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ll peut vous paraitre étonnant de revenir sur de la programmation Web bas niveau en PHF, juste apres avoir CONsSacreé un
numéro complet aux gestionnaires de contenu, qui justement vous épargnent cette peine. Cette collection est cependant
destinées i lapprentissage de la pregrammation, sous tous ces aspects. Et en effet, la programmation ne peut etre considérée
sérieusement qu'a un seul niveau d'abstraction. Cet art réside dans la combinaison d'éléments appartenant a des mondes
differents : les opérations arithmétiques, logiques et sur la mémoire permettent de compose des fonctions ; celles-ci peuvent
atre juxtaposées pour faconner des classes ; ces classes sont aussi souvent integrées dans des modules, que n'importe
quel programme peut utiliser. A leur tour, ces programmes peuvent permettre de réaliser des tiches plus complexes,
combinés i d'autres (je pense par exemple & des agrégateurs RSS). Et 4 l'autre bout, il ne faut pas oublier que PHF est
écrit en C, et que son interprétation fait intervenir toutes sortes d'autres objets et d'abstractions avant datteindre Je processeur.

Dans ce numére, nous vous présentons le minimum requis pour pouvoir vous débrouiller en PHF. Vous apprendrez a
manipuler les fichiers, les sessions HTTP, le filtrage des paramétres, le logging, le XML, les expressions regulieres et les
templates. Afin d'élargir vetre vision de ce langage, nous vous donnons également quelques conseils generaux sur [a gestion
d'un projet de développement VWeb. Mous avons aussi voulu vous parlez de certains aspects meéconnus de PHP, notamment
son existence en tant que langage A part entiére, hors d'un environnement Web. Enfin, nous veus livrens une intreduction
i PEAR, une base trés utile de bibliothéques PHP issues de la communauté et pourtant trés cohérentes entre elles, que
nous vous conseillons vivement d'essayer.

N'oubliez pas : pour apprendre un langage tel que celui-ci, il faut tout autant le pratiquer que lire le code écrit
par les personnes expérimentées qui l'affectionnent aussi. Pas d'excuse : vous aurez bientot tout en main pour vous
y mettre !
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Beaucoup d'entre vous ont certainement déja fait du PHP sans réellement
savoir ce que ce langage représentait. Dans cet article, nous allons faire un
tour d'horizon sur tout ce que vous devez en savoir.

relativement jeune puisquil fut crée en 1994 par

Rasmus Lerdorf. A I'origine, Rasmus Lerdorf a réalisé
ce langage afin de générer des statistiques 3 propos des
personnes consultant son CV sur son site web. Le sigle
PHP signifie hypertext preprocessor, mais initialement, on
pouvait interpréter PHP pour personal home page. Vous
I'avez compris PHP, est principalement destiné i la pro-
grammation de sites internet dynamiques.
La foree de ce langage se trouve dans sa disponibilité pour
un large éventail de plates formes telles que Windows,
Linux ou autres *BSD), mais aussi pour sa gestion d'une
quantité importante de base de données avec lesquelles il
peut travailler. Mysql est sans doute la base de donnée Ia
plus utilisée avec PHP, et c'est celle que I'on retrouve dans
la plupart des ouvrages traitant de ce langage.

PHF‘ est un langage de script simple et accessible  tous,

Aujourd'hui, PHP en est a sa version 5, implémentee de
nouvelles fonctionnalités lui permettant de couvrir tous les
domaines en rapport avec le Web, La gestion de la mémoire
est améliorée grice au nouveau moteur Zend2 dont les
proprietés seront décrites dans les prochaines pages de ce
manuel.

Dans les dernieres versions de PHPR il est possible d'éten-
dre les possibilités du langage en dehors des applications
web. PHP-CLI pour Command Line Interface permet de
gerer la ligne de commande pour des applications en made

: -:hH-IFﬂtu'hpmn:hldu:ﬂhduCnudu
I Un-a fois votre serveur web configuré, un fichier
P mm:ﬂmmmmu

it est :me:tmm irt:nﬂi

console,
et php-gtk
Permet
quant a lui de
créer facilement
des GUI (applications
graphiques).

Le principal intérét de PHP vient du fait que son code est
exécuté directement par le serveur, tout camme les CG.
De cette fagon, un script PHP peut devenir aussi puissant
qu'un CGI réalisé en Perl cu en C.

Chaque requéte HTTP va étre interprétée afin de répon-
dre a un bescin défini par le site, puis PHP produira un
code HTML different selon les paramétres de cette
requéte. Il est important de noter que tout comme le
JavaScript, PHP s'intégre directement au HTML. PHP
apporte donc un gain de temps par rapport aux CGI pour
lesquels il est toujours nécessaire d'écrire plusieurs lignes
de code avant de pouvoir y intégrer du HTML

Aprés avoir été exécute, le code PHP est retiré de la page
pour laisser place aux fichiers HTML produits par les
SCripts, contrairement au JavaScript dont l'exécution est
cote client (votre navigateur), ce qui justifie que son code
soit accessible dans la source de votre site internet,

La syntaxe du PHP est trés simple 2 mémoriser et est sem-
blable i celle du Perl ou du C. De plus, il est possible d'uti-
liser les expressions réguliéres grice aux fonctions ereg*(),
ce qui plaira certainement aux adeptes du Perl
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Pour illustrer la syntaxe et aveir un avant-godt du PHF voici |

un petit exemple de code extrémement simple destiné a
vous montrer a quoi ressemble ce fameux langage :

Pour vous convaincre d'utiliser PHP, récapitulons certains
de ses points fort :

» simplicité d'utilisation et d'apprentissage,

» un langage OpenSource,

« utilizable avec un grand nombre de base de données,

» une installation simple,

# un grand nombres de fonctions et de librairies,

» des performances élevees,

» et bien d'autres ...

Il existe des applications assez conséquentes qui ont éteé
réalisées en PHP. On retrouve par exemple OScommerce
qui est une application permettant de creer des boutiques
en ligne, il y a également PHPMyAdmin et PHPMNuke ainsi

les sites & retenir

http://fr.php.net/

que beaucoup, beaucoup d'autres applications , comme les
nombreux gestionnaires de contenu (WordPress, Dotclear,
SPIP, Joomla, etc.) que nous vous prasentions dans notre
précédent numéro.

Aujourd’hui la quasi-totalité des hébergeurs mettent a dis-
position PHP dans leurs offres et nous allons voir dans ce
manuel qu'il est trés simple d'installer et configurer soi-

. méme PHP avec Apache et Mysq|l, que ce soit sous Linux ou

WWindows.

En conclusion on peut dire que PHP est un langage de réfe-
rence dans |'écriture de pages webs dynamiques, et le fait
qu'il existe environ |7 millions de domaines utilisant cette
technologie confirme son importante popularite.

Site afficiel du langage, c'est aussi 'endroit o0 est centralisée toute |a documentation de réference. De nombreux
sous-domaines proposent aussi des informations plus spécialisées ou destinées a la communaute A voir notamment

: news. php.net, talks.php.net, pearphp.net ou bugs.php.net,

http://www.afup.org/

L'Association Frangaise des Urilisateurs de PHP a pour but de promouvair 'utilisation de ce langage a‘llpr'r:i des pro-
fessionnels et de participer 3 son développement. Elle organise un Forum annuel 3 Paris. Ce site est surtout utile

pour Ces news, 8t pour ses annuaires,

http:/ /www.nexen.net/

Mexen est 'un des principaux portails francophone pour les utilisateurs de PHP : des news, des ressources, de la |

documentation, des articles, des tutoriels, etc

htt.plf /php.developpez.com/
La section PHP de developpez.com est sans doute l'une des plus fournies.
Vous y trouverez des witoriels, des outls et de nombreux informations utiles.

http://www.phpdebutant.org/

Pour les débutants, ce site propose une petit cours d'introduction en 24
paints, ainsi que de nombreux autres articles de niveau trés accessible,




Dans cet article, nous allons voir comment installer et configurer PHP5 avec
Apache2 et MySQL4.1 sur Windows. Le but de cet article est d’expliquer les
différentes options et de comprendre le PHP dans les meilleures conditions.

Introduction

Le couple PHP/MySQL s'est trés developpe sur Internet au
cours de ces derniéres années et beaucoup de personnes
commencent leur apprentissage du langage PHP sous
Windows. La plupart des débutants utilisent des program-
mes dinstallation automatique tels que Easyphp et certains
d'entre eux ne connaissent pas la valeur des fichiers de
configuration. Afin d'eviter ce genre de désagréments, nous
allons expliquer les étapes d'installation d'un serveur
Apache/PHP/MySQL ainsi que les aptions de configuration
les plus importantes. || est toujours plus intéressant de
connaitre les grandes lignes du php.ini pour pouvoir tirer
partie de tous les avantages du PHP

1 - MySQL

MySOL est un systeme de gestion de bases de données
relationnelles fiable et facile a utiliser, disponible depuis
1996. Il a gagné en popularité grice 3 PHP avec lequel il est
utilisé pour la conception de sites Internet dynamiques. La
majorite des applications PHPF manipulent des informations
(listes dutilisateurs, ensemble de produits, etc)). Avec
MySQL, nous pourrons gérer ces informations plus effica-
cement.

Vous pouvezr obtenir MySQL depuis son site officiel
www.mysgl.com, choisissez |la derniere version pour
Windows. Aprés avoir telechargé et décompressé l'archive,
vols obtiendrez un fichier Setup.exe. Exécutez-le
Linstallateur vous demande en premier lisu le type dlinstallation

que vous desirez, nous choisirons " Custom " pour person-
naliser linstallation. Nous aurons besoin d'au moins 21 mo
d'espace disque et il faudra créer un répertaire ™. La seule
option a modifier est 'emplacement d'installation, choisis-
sons — c\serveur\mysql ", Pour le reste, il suffit d'appuyer
sur " Next " jusqu'a ce que vous arriviez i la derniére étape.
5i tout s'est bien passé, vous devez obtenir I'écran suivant -
Linstallateur nous demande ensuite si nous avons un
compte sur le site Mysql. Cette option n'étant pas obliga-
toire, vous pouvez vous en passer en mettant " Skip Sign-
Up "

Mysqgl est maintenant installe correctement et il ne nous
reste plus qu'a le configurer. Pour cela, un assistant de confi
guration est lance automatiquement apres l'installation.
Les options proposées par défaut sont correctes pour une
utilisation personnelle, on peut alors se contenter de cli-
quer sur " Next " jusqu'a I'écran de configuration des utili-
sateurs. Cette section est trés importante car si vous
n'ajustez pas correctement les droits des utilisateurs, vous
vous exposez a des problemes de sécurité.

Il faut impeérativement indiquer un mot de passe pour l'uti-
isateur root et cocher la case " Root may only connect
from localhost ". La derniére option ne doit pas étre vali-
dée, sinon n'importe quelle personne pourra se connecter
au serveur et découvrir les informations contenues dans
vos bases de données.

La derniére étape de cet assistant consiste i valider les
options choisies, aprés cela nous pourrons nous connecter
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a nos bases de données et modifier manuellement la confi-
guration en éditant le fichier ® qui
vient d'étre creé.

Votre serveur de base de donnée My3QL est maintenant
installé ; un nouveau service VWindows se lancera au demar-
rage et se mettra en écoute sur le port 3306 (le port de
MySQL). Si vous étes la seule persenne 3 accéder aux bases
de données, je vous conseille de configurer votre firewall
pour qu'il refuse les connexions externes vers le port
3306. On peut également empécher les connexions exter-
nes depuis les tables " host © de la base MySQL,
cependant en utilisant le firewall on évite que des exploits

C:serveurimysglimy.ini ™

et i USEr 1]
soient lancés contre notre base de données.

Testons maintenant notre configuration. Pour cela il faut
ouvrir une invite de commandes M35-DOS et taper les com-
mandes suivantes :

C:hvecd serveur\mysalibin
{1 \serveur \imysgl \binsmysgl . exe - ot =p
Enter password: **fereewws
Weloon o the MyS0L monitor. Commands end
with 3 or Ag.
Yoir MySo nnectlon 1d 1s 4 To 8erv 21
gion: #.1.7-nt
ype 'help;* or '\h' for help. Type "‘¢'
ey he ftfer.
'IT?-'L- 1 bl iy D |!-c.' | == T
§ ———
Databhas:
myscl
| Leas
2 FoAE 1N set .11 =6
myrsgls> quit
E‘L'.'-'
Si vous tentez de lancer la commande * mysql.exe ~ depuis

un répertoire différent de " ', vous
dUNeZ une arreur.

Ch>mysql.exe

'mysgl.exe’ n'est pas reconnu en tant que commande
interne ou externe, un programme exécutable ou un fichier
de commandes.

Pour éviter cela et pouvoir utiliser les executables de mysql

Cserveurimysglibin=

P . ..J_J,: .__

depuis n'importe quel répertoire, vous devez medifier la
variable d'environnement PATH.Vous pouvez le faire depuis
la ligne de commande :

% v 3S2IVeELlL]

vmysglibinsset

'.I:-':'I_: : . '. .} |'\.--|r 1 I]

ST vmeascl Lhin
scd

~mysgl -V
myegl Ver 14.7
Win95/Wind98 (i32)
Lors de l'installation, deux bases de données sont créées :
"mysql” et "test”. La premiére est trés importante. C'est elle
qui va nous permettre d'ajouter des utilisateurs et de gérer
les droits sur les autres bases de donneées, ne I'effacez sur-
tout pas.
Actuellement nous sommes obligés d'utiliser le compte
root pour nous connecter aux bases de données, ce qui est
dangereux et peut compromettre la sécurité du systeme. ||
faut donc ajouter un nouvel utilisateur dont on se servira
pour se connecter avec les seripts PHR. Vous pouvez créer
cet utilisateur en insérant une nouvelle valeur dans la table
" user " fournie avec la base de données " mysql "
Il reste une option que l'on peut modifier, il sagit de
directive " datadir " c\ser-
veurimysglimy.ini ", qui contient I'emplacement des bases
de données. Il est plus siir d'utiliser un répertoire situé sur
une autre parttion.

" du fichier de configuration

2 - Apache

Apache est un serveur web Open Source trés puissant.
Depuis sa création, le nombre de serveurs lutilisant ne
cesse d'augmenter et il est devenu le serveur web le plus
populaire du monde. Bien qu'Apache soit deja, par defaut,
un serveur trés complet, il est possible d'étendre ses fonc-
tionnalités en ajoutant des modules tels mod_ssl ou
mod . rewrite. Ce n'est pas avec ces gquelques lignes que
vous pourrez vous rendre compte de toute sa puissance
étant donné que des livres entiers ont eté ecrits dans ce
but. L'idee que vous devez retenir est que, grace a lui, vous
pourrez publier vos données sur Internet ;) Pour obtenir
plus d'informations a propos d'Apache, je vous invite a visi-
ter son site officiel htgp:/fwww.apache.org.

Mous installerons la derniére version disponible que ['on
peut obtenir directement i partir du lien
http://mirl.ovh.net/ftp.apache.org/dist/httpd/binaries/win32
fapache_2.0.58-win32-x86-no_ssl.msi (I'extension
contient une version déja compilee d'Apache, ce qui faci-
lite son installation).

s



Aprés avoir lancé notre installateur et accepte la licence
(que vous aurez pris le temps de lire...), nous arrivens i la
configuration de notre domaine. Le premier champ, "
Network Domain *, correspond i votre DNS, le second, "
Server Name ", au nom de votre site. Le dernier champ
permet de definir le mail de I'administrateur du site.

Lors de I'étape suivante, il faut choisir son type d'installa- |

tion. Comme pour MySQL, choisissez " Custom ". Ensuite
Il faut changer le répertoire d'installation et mettre ™ a Ia
place. Rien de particulier pour la suite, contentez-vous
d'appuyez sur " Next " et de valider I'installation. Veili, le
serveur est en écoute sur le port 80, ce que nous pouvons
vérifier en nous connectant sur htepr/flocalhost! oU nous
verrons la page suivante s'afficher :

Le code de la page qui s'affiche se trouve dans " c\ser-
veur\Apachel\htdocs ". Vous pouvez effacer les fichiers
contenus dans ce répertoire et créer un nouveau fichier "
index.html ™. 5i vous actualisez la page, vous verrez apparai-
tre le contenu de votre fichier nouvellement créé.

Vous avez sans doute remarqué l'apparition d'une nouvelle
icone dans la barre de tiche, elle correspond a |' " Apache
Service Monitor " qui permet de gérer directement Apache
en offrant la possibilice de lancer, redémarrer ou éteindre
le serveur.

Pour avoir des informations sur votre version d'Apache
ainsi que sur la facon dont il a éré compilé, rendez-vous
dans le répertoire " C:\serveur\Apache2\bin " et lancez g
commande suivante :
C:h\serveur\Apache2\binsApache.exe -V

Server wversion: Apache/2.0.52
Server built: May 14 2006 18:28:28
Server's Module Magic Mumber: 200205903:9
Architecture:- 32-hbit
server compiled with, . ..

-0 AFRCHE_MPFM_DIR="secrver/ mEem S winnt "

-0 APF_HAS SENDFILE

-0 APE_HAS MMAE

D AF.’-C_LL“-_S_{T!'HER_'TI-Z'.T-E
-D AP_HAVE_RELIABLF_PIPED_LOGS
HTTPD ROOT="/apache*"
-D SUEXEC_BIN="/apache/bin/suexec"®
- DEFAULT SCOREBOARD=

"logs/apache runtime status"

D DEFAULT ERRORLOG="] ogs/error. log"
AP_TYPES_CONFIG_FILE="conf/mime. types*
-0 SERVER_CONFIG _FILE="conf /htt pd.cont"

L'avantage d'Apache est qu'il utilise un unigue fichier de
configuration, qui se trouve dans " c\serveur\Apache2\conf
" et se nomme httpd.conf. Ce fichier est composé de trois
sections distinctes. Nous allons donc voir quelles sont les
principales directives caractérisant chacune de ces sec-
tlons.,

Section | : Cette section permet de configurer ['environ-
nement global d'Apache. On y trouve les directives indi-
quant l'emplacement des fichiers de configuration et celles
controlant le fonctionnement général des processus.

ServerRoot "C:/serveur /Apache2 "

-» Cette directive indique le dossier d'installation, c'est |e
plus haut niveau de l'arborescence d'Apache, on y trouve
les fichiers de confs, les logs, la decumentation etc. Les
autres directives font référence 4  ServerRoot pour les

chemins relatifs,

[ ]

0

-> Permet de définir le port sur lequel Apache regoit et
traite les connexions. Yous pouvez également ajouter une
adresse IP en plus du numére de port afin qu'Apache utilise
une interface réseau specifique.

Listean

LoadModule nom_module mody les/nom module. so
-> A partir de cette directive, vous POUVEZ ajouter ou sup-
primer des madules afin d'étendre les capacités du serveur.
Pour connaitre la liste des modules disponibles, il suffit de
lister le répertoire "modules/” .

Vous n'aurez certainement pas besoin de modifier les autres direc-
tives de cette section, ce n'est donc pas la peine de les déerire.

Section 2 : Cette section contient les directives définis-
sant les parametres du serveur par défaut. Cela correspond
au site qui s'affiche si l'an n'utilise pas d'hétes virtuels.

Serverdcmin  admin@nom_du_site.com

-> La directive ServerAdmin définit I'adresse de |a persenne
gérant le domaine. Cette adresse est utile pour prévenir ['ad-
ministrateur s'il y a des problémes d'acces a certaines pages.
ServerNams nom_du_site:d0

-> Definit l'adresse du site principal, si vous n'avez pas de
nom de domaine, vous pouvez alors indiquer le nom de
votre machine ou I'lP correspondante,

LocumentHoot " C:/serveur {Apachead /htdocs”
-> Cette directive donne le chemin d'accés aux fichiers du
site principal. Comme pour la directive " datadir ™ de
MySQL. je vous conseille d'utiliser un répertoire situé sur
une autre partition afin d'éviter d'éventuels problémes de
securité.

DirectoryIndex index.html index.htm

-> Cette option permet d'indiquer la priorité des pages qui
Seront reconnues automatiquement. Par exemple, si vous
utilisez un fichier index.html dans le répertoire * hedoes/ ",
vous n'avez pas besoin d'indiquer son nom pour y accéder.
Ainsi, httpiflocalhest!  lancera automatiguement
http:/flocalhostindex. heml.
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-> Par défaut, cette directive est sur " On " et elle permet
d'afficher la version du serveur lorsque I'on tombe sur une
page d'erreur. Il vaut mieux la désactiver et donner le moins
d'informations possibles sur votre serveur.

Il existe beaucoup d'autres directives intéressantes dans
cette section, mais je ne peux pas toutes les decrire ici,
vous apprendrez vite a les adaprer a votre environnement.

Section 3 : C'est ici que vous pourrez configurer vos |
hétes virtuels. Etant donné que vous n'aurez certainement |

pas besoin de gérer plusieurs domaines, je ne vais pas m'at-
tarder sur les differents éléments de configuration de cette
section.

Nous avons i présent un serveur web ainsi qu'un serveur de
base de données, ces deux éléments fonctionnant indépen-
damment. PHP va établir un lien entre chacun de ces serveurs
car il utilisera MySOQL et sera lui-méme utilise par Apache.

3 - PHP

Pour obtenir une description du langage PHP, je vous laisse
tourner quelques pages de ce numeérc. Il y a plusieurs
facons d'installer PHP. on peut par exemple utiliser linstal-
lateur WWindows disponible dans la section download de
php.net. Cette méthode est la plus simple, mais elle risque
de vous poser probléme si vous souhaitez ajouter des
extensions a PHP L'autre technique consiste a installer PHP
manuellement, ce qui est plus compliqué et demande plus
de temps mais, i l'arrivée, on obtient de meilleurs résultats.
De plus, en installant manuellement, an comprend mieux
les différentes étapes et il sera alors plus simple de modi-
fier la configuration.

Pour commencer l'installation, il faut récuperer [archive
contenant les binaires Windows disponible a partir de
http:/fwww.php.net/downloads.php. Une fois votre archive
récupérée, il faut extraire son contenu vers " c\php5\ " .
Mous allons maintenant installer PHP en tant que module
Apache. Pour cela, il faut @ nouveau édiver le fichier
httpd.conf . La premiére chose 4 medifier se situe dans la
section | de ce fichier, ou il faut ajouter " LoadMaodule
php5_module "c:/php5/phpSapacheldil " 3 la suite des
aurres directives du méme type. De méme, il est nécessaire
d'ajouter les directives " AddType application/x-httpd-php
php " et " PHPIniDir "C:/php5 " dans la section 2. Pour
finir, il faut ajouter une valeur i la directive Directorylndex
afin que les fichiers index.php soient automatiquement
reconnus. Mous aurens denc

" DirectoryIndex

index.htm

index.php ".

Retournons maintenant dans notre répertoire d'installation
de PHP pour renommer le fichier php.ini-recommended en
php.ini. Il est préférable d'utiliser php.ini-recommended plu-

index . html

extension dir =

he Hackadewy Proc
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' tot que php.ini-dist car sa configuration est optimisée et

plus orientée sécurité. Bien, PHP est enfin installé. Pour s'en
assurer, nous pouvons créer un fichier " testphp " dans
lequel nous placerons :

< ?php

aecho "Fhp fonctionne :D !<hre<brs";
phpinfo();

s

Il reste i redémarrer Apache puis i tester notre script sur
hetp:/flocalhost/test.php.

Motre configuration actuelle ne nous permet pas d'utiliser
MySQL. Pour remédier i ce probléme nous devens ajouter
I'extension MySQL, ce que nous verrons en méme temps
que la description du * php.ini ". Nous allens maintenant
voir comment est compose le fichier de configuration de
PHP car c'est i partir de celui-ci que nous pourrons ajou-
ter de nouvelles extensions. Lancez donc votre éditeur de
texte favori puis ouvrez le fichier php.ini qui doit &tre placé

| dans " Ci\php5\ ". Tout comme le fichier de configuration
- d'Apache, php.ini est compese de plusieurs sections traitant

de la configuration du langage, des ressources utilisées, de
la fagon dont sont traitées les variables ou de |'utilisation et
de la configuration des extensions dynamiques. Passons en
revue quelques-unes des options les plus importantes :

= OfF

-> Le safe_mode permet d'ajouter des options de sécurite
en désactivant certaines fonctions. 5i vous débutez en PHF,
je vous conseille de ne pas l'utiliser tout de suite car la plu-
part des documentations se basent sur des configurations
n'utilisant pas cette option. Pour avoir plus dlinformations
sur le safe mode, wvous pouvez aller visiter
http:/fwww.php.net/manual/en/features.safe-mede.php .

safe mode
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-> Determine le temps d'exécution maximum en seconde
d'un script. Vous aurez peut-étre besocin de changer cette
valeur en programmant diverses applications.

Max aeXaClurlon_Llille =

register_globals = Off
-> Cette option est trés importante car, suivant sa valeur,
certaines applications ne fonctionneront pas. | est préféra-
ble pour la sécurité de son serveur de maintenir cette
option sur Off et de prendre la bonne habitude d'utiliser le

préfixe $_ afin de traiter les valeurs passees en argument.

magic_cuotes gpe = Cn

-> Permet d'échapper les caractéres spéciaux par un slash.
En activant cette option, vous éviterez des problemes de
sécurité de type SQL injection.

"C:/phpb/ext/"
-> Cette directive sert a définir I'emplacement des exten-



sions de PHF, par défaut sa valeur est de "./" et il faut done = Aprés tout cela, il reste 3 redémarrer Apache pour que les
la modifier pour pouvoir activer le support des bases de  modifications du php.ini prennent effet. En actualisant la

données MySQL. page de notre test.php, on voit dans le phpinfo que MySQL
- est maintenant dispenible.
extension=php_mysqgl.dll - Vous disposez a présent d'un serveur web capable d'utiliser

-> En décommentant cette option, on active I'extension | la technelogie PHP Vous pouvezr perfectionner vos connais-
MySQL.-Vous devez auparavant avoir modifié la valeur d' " | sances du PHP en ajoutant de nouvelles extensions a votre
extension_dir ". Si vous souhaitez activer d'autres exten- | version de PHP En apprenant i utiliser ces extensions, vous
sions telles que bz2 ou gd, il suffit de décommenter cha- | serez capable de créer et d'héberger des sites internet
cune des directives leur correspondant. | dynamiques trés puissants,

Le fichier de configuration php.ini contient également une |

section de configuration pour certaines extensions, celle-ci  Références

se trouve 3 la fin du fichier.Vous pouvez essayer d'adapter | " Apache en action " de Ken Coar & Rich Bowen

ces valeurs afin d'obtenir de meilleures performances. | "PHP & MySQL " de Luke Welling & Laura Thomson

Une chose importante i ne pas oublier est de copier le | Site officiel d'Apache htep:/fwww.apache.org

fichier libmysql.dil fournit dans " c\php5\ " vers * ci\win- | Site officiel de PHP http://www.php.net

dowslsystem3Z\ " ou " c\WINNT\system32\ ", selon vetre | Site officiel de MySQL http/fwww.mysql.com

systéme dexploitation.

Php!lglldmin

Pour intarvenir sur vos bases de données de maniére plus -:-:mfmale nowus vous conseillons d'installer pthyAdmm. :
qui permet d'administrer fes bases, les cables, les utflisateurs, etc. 3 partir de votre ravigateur.

M est installé par défaut avec EasyPHP P-::ur Finstaller séparement, il suffit de demmprﬂ:ser Yarchive cﬁspwnhf-n sur
- htepeifwerw phpmyadmin.net 4 la racine: de votre serveur et d'utliser scripts! setup.php pour configurer linstaliation.
 (copier fe fichier dans le répertoirs principal de voue phpm;.radmm et hranr.‘.her‘ son MAVIgATeUr sur Fadresse ::arras-':
: ]:u:-ndanm par Exempie http Hluraihmt.fphpr'ﬂ.}*hdmlrﬂnmp.php} e : :

g1 Serveur: localhost » g Base de données: authors

@Structure MSQL Rechercher g Requéte GExporter jsimporer 3 Opérations _@Privileges

EﬁuEprimﬂr
Table Action W Type  Interclassement Taille Perte
I th_article g E W X 509 MyISAM latni_swedish o  520Ko 240 0cteis
™ th_auther R O B & @9 X 102 MylSAM latin1_swedish_ci 83Ko 2
™ th_file P FE E ® X 0 MylISAM latini_swedish_ci 1,0 Ko -
™ th_publiestion - & - ¥ @ X i 0 MylSAM jatin1_swedish_ci 1,0Ko -
4 table(s) Somme 611 MylSAM latin1_swedish_ci 62,3 Ko 240 Octets
1__ Tout cocher/ Tout ddcochar / Cochar lables avec peries |Fmr la sélection - j

FY S S

¥ Vearsion imprimable §& Dictionnaire de données

r 3 Creer une nouvelle table sur la base autnors S
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Instalier un
systeme LAMP

succés phénomeénal, di a leur gratuite mais aussi a

leur qualité et fiabilité, a entrainé l'apparition d'un
masse impressionnante de decumentation et d'aides en
ligne que les développeurs et administrateurs systéme
consultent et enrichissent tous les jours. Ainsi, lorsque
quelque chose ne marche pas, coller quelques messages
d'erreur dans ['invite de Google vous aidera le plus souvent
i corriger le probléeme en quelques minutes. Au pire, vous

car il s'agit de logiciels libres, sous licence GPL. Leur

pourrez toujours poser une question sur un forum ou une
liste de diffusion. C'est ce qui démarque le plus les techno-
logies libres des propriéataires : méme si le support centra-
liseé de Microsoft, par exemple, est immense, il ne pourra
jamais rivalisé avec les efforts conjeints d'une communauté
mondiale, soudée et passionée.

C'est ce qui rend ce systéme particuliérement attractif
pour les débutants comme pour les developpeurs avances.

Pour disposer d'un systeme LAMP chez soi, ou sur un ser-
veur dédig, la methode générale est la suivante :

l. Installer Linux (voir htepi/iwww.tlm-project.org/
pour télécharger les principales distributions avec
Bit Torrent)

2. Installer Apache/MySQLPHP. On peut le faire
depuis les distributions source (http://www.ze-
linux.orglhowto.html?id_docs=7). Cependant,
cela est fastidieux et a des chances de vous faire
intreduire des erreurs de configuration. |l est plus
simple d'utiliser les systemes de paquetages des
differentes distributions.

Les remarques de l'article précedent sur la configuration
d'Apache sont également valables pour Linux. Le fichier de
configuration principal, httpd.conf, se trouve generalement
dans fetc, dans fetc/apache ou dans /etc/httpd selon la dis-
tribution ; de méme pour PHPE vous trouverez le php.ini
dans un sous-répertoire de /etc (faire find /etc -name
php.ini). 5i par contre vous avez installé Apache depuis les
sources, vous trouverez ces fichiers dans fusrflocal/apa-
che/conf pour Apache ou fusrflocal/lib/ pour php.ini.

On désigne par LAMP un systeme
Linux, doté d'un serveur Web
Apache, d'une base de donnee
MySQL et, pour faire le lien, du lan-
gage de génération dynamique
d'html que vous connaissez bien
PHP. Ces trois éléments sont sou-
vent réunis. Une grande partie des
sites que vous utilisez tous les jours
reposent sur un tel systeme.

Quelques liens utiles :

* Installer et obtenir Debian :
http:/fwww.debian.org/releases/stable/i386/index.html.fr

* Installer Apache/MySQL/PHP sur Debian :
http:/iwww.ac-creteil frireseaux/systemes/linux/
installation-lamp-debian.html

« Aide pour installer Debian :
htepafigiminik.developpez.com/articles/
debian-gnu-linux/os-installation/

- Installer et télécharger Fedora:
hrep:/ffedora.redhat.com/download/

* Installer A/M/P sur Fedora (en):
hetp:/feww fimnh.ufl edu/linux/install_apache.htm

» Installer et obtenir Mandriva :
http:fiwww.uselinuxathome.com/FRinstall.htm

* Installer A/M/P sur Mandriva :
htep:/flea-linux.org/cached/index/
Reseau-web-Apache_PHP_MySQL heml

* Recevoir gratuitement les CD de Ubuntu

htep:f/shipit.ubuntu.com/
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Beaucoup d'entre vous ont certainement déja fait du PHP sans réellement

savoir ce que ce langage représentait. Dans cet article, nous allons faire un
tour d'horizon sur tout ce que vous devez en savoir.

Etapes du développement d'un
projet

Un projet comprend plusieurs étapes de développement,
qui, dans la pratique sont souvent confondues et mélangées
par les développeurs débutants ou méme initiés.

al Cahier des charges

C'est |a premiére chaose i faire : rassembler toutes les exi-
gences que doit remplir le script (ou le site, ou ce que vous
voulez faire), afin de se fixer des objectifs clairs et précis. Il
sera ainsi plus facile d'avoir une idée du rendu final et de
savoir a tout moment si ce que l'on fait correspond vrai-
ment a ce que 'on veur faire, ce qui n'est pas toujours le
cas. Ensuite notez toutes les idées qui vous passent par la
téte sur le produit (cette phase ne s'arréte pas tant que le
développement n'est pas terming).

b Plan du projet (structure) : conception uénérale

Il faut alors organiser ses idées selon un plan bien précis.
Ce plan, souvent sous forme de schéma annoté, dait pré-
senter les differentes parties de votre script et ce qu'elles
font. C'est donc dans cette partie que vous dressez la
structure (ou architecture) de votre script : les dossiers et
les pages doivent porter des noms indiquant ce quils
contiennent, ainsi que des liaisons vers d'autres pages
(inclusions, redirections, liens), Vous devez abtenir une
arborescence commencant par la page principale de votre
script (souvent index.php).

Clest aussi ici que vous définissez quels tests il vous faudra
effectuer sur chagque partie.

cl Apprentissage

5i vous ne maitrisez pas une partie du script, c'est mainte-
nant qu'il vous faut apprendre et faire des tests jusqu'a ce
que vous la maitrisiez suffisamment pour l'exploiter sans
risquer l'erreur ou le trou de sécurité. Exemple : vous fai-
tes un portail et vous ne savez pas comment envoyer un
mail, vous devez donc apprendre a vous servir de la fonc-
tion mail correctement et faire des essais jusqu'a ce que
vous pensiez saveir suffisamment la manier.

) Recherche : déja fait
On trouve beaucoup de scripts deja faits sur le Web : vous
pouvez donc éviter de perdre du temps i en refaire un déja

prét en linchiant directement dans votre projer. Il vous faut bien
sUr faire attention a |a licence, ou A défaut avoir Mutorisation de
l'auteur et ne pas oublier de citer celui-ci dans les fichiers d'aide
et dinformation. Cette parte se fait aprés 'apprentissage, car il
vous faut étre en mesure de vérifier les scripts que vous inté-
grez. Nutilisez jamais des scripts dont vous ne comprenez pas
le fonctionnement, sinon |a totlité du code.

el Gonception détaillée

La, on detaille, on peaufine, on choisit les fonctions 4 urtili-
ser ou a définir, on résume rapidement le code i mettre
dans chaque page et les fichiers a mettre dans chaque dos-
sier, etc, A la sortie de cette etape, vous ne devez plus avoir
qu'a transformer ce que vous avez sur le papier (enfin dans
¥os notes) en code pour que ¢a fonctionne (en théorie),
tests et debuggages exclus. C'est ici également que se pla-
nifie la deuxieme partie de la batterie de tests i laquelle
votre script sera soumis. chague élément (fonction, module,
page) devant étre teste séparément puis dans la structure.

fi Code. code, code et implémentation

Clest parti ! Vous pouvez maintenant commencer a coder
votre script, en noubliant pas de debugger au fur et 4 mesure
(10 lignes sent plus faciles a débugger que 200), et 3 vous réfé-
rer i l'aide en ligne dés que vous avez une incertitude. Je vous
conseille de commencer par la structure de base, puis d'implé-
menter un par un les autres éléments et les compléments
(design, finition), mais vous pouvez également choisir de com-
mencer par le plus compliqué avant la structure de base.

g} Architecture guasi-finale & Alpha-tests 1

Quand suffisamment de parties sont prétes (méme si non-
achevées), il faut les tester afin de vérifier que vous ne fai-
tes pas derreurs dans la structure de votre seripe : il vaut
mieux le corriger maintenant que lorsque le code sera qua-
siment complet. Les tests a effectuer portent sur les diffé-
rentes parties. mais aussi sur leurs interactions : vous pou-
vez par exemple verifier les droits d'acces, le bon fonction-
nement de linclusion et de la redirection de pages, celui de
la création/suppression de fichiers temporaires, etc. Ce
sont les alpha-tests de base, que vous aviez prévus en b et
e, destines a eprouver chaque élément seul et dans la strue-
ture ensemble, dans le maximum de cas possibles (y com-
pris une tentative de piratage).
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Une fois ‘que les parties de base de votre script sont pré-
tes, vous pouvez terminer les alpha-tests : il s'agit ici de tes-
ter I'ensemble du script par tous les moyens que vous
pourrez mettre en oeuvre (exemple : un audit de seécurité
est toujours le bienvenu). N'hésitez pas a prendre ['utilisa-
teur pour un crétn fini ou un petit curieux lorsque vous
anticipez ses actions. Reprenez ensuite depuis I'étape f
jusqu'a ce que le produit fonctionne correctement

Vous passez alors au béta-test : le but étant de faire tester,
si possible par des personnes extérieures et dans differen-
tes conditions, votre création afin d'en eliminer les derniers
bugs et défauts. Les béta-testeurs sont donc des utilisateurs
curieux qui découvrent votre produit, et qui auront une
approche forcement différente de la votre. Attention :
méme dans le cas de projets Open-Source, il ne faut pas
confondre béta-testeurs et développeurs-contributeurs
ceux-ci n'interviennent que quand la premigére version (au
moins) du script est finie.

11 Dernier débugoage & Dutimisation du code

Une fois les impressions recueillies, il ne reste plus qua
débugger les éventuelles erreurs, et a optimiser le code
(c'est-a-dire essayer, sans en changer le fonctionnement, de le
rendre plus petit ou plus rapide 4 exécuter). Bien sir, de nou-
veaux tests viennent confirmer la réussite de 'opération.
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i) Premiére version

La premiére version est préte : vous pouvez donc la mettre
i disposition des utilisateurs, accompagnée de fichiers
d'aide et d'information. N'oubliez pas de leur laisser un
moyen de vous joindre pour toute question ou remarque.

Conseils sur le développement
en PHP

Verifier la configuration du serveur : il convient de veéri-
fier que le serveur ne bloque pas les fonctions utilisées
dans le script (en exécutant la fonction phpinfo()). qu'il
utilise une version suffisamment récente de PHP (avec
phpversion()) et les bonnes extensions (aussi dans
phpinfo()). Vous pouvez faire un script vérifiant tout cela,
ou indiquer la configuration requise dans les fichiers
d'aide.

Gestion de erreurs personnalisee : il vaut migux ne pas
laisser s'afficher les message d'erreur (grice a 'opérateur
(@), mais utiliser des fonctions de test pour vérifier la
bonne marche du script (ainsi que or
die($message_erreur); ) (cf. Article " Blindez votre site ! )
Utiliser des noms de variables/fonctons/pages explicites :
n'hésitez pas 3 utiliser des synonymes ou 3 mélanger 'an-
glais et le frangais. Si vous voulez étre vraiment rigoureux,
vous pouvez faire comme ceci ! $ + type de variable (1
lettre) + nom explicite. De meme pour les noms de fonction,
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ou le type est celui de la valeur retournée par la fonction.
Ex : blsValid($sEmail) pour une fonction vérifiant la validita
d'une adresse e-mail, avec s pour string (chaine de carac-
tere) et b pour booléen (TRUE/FALSE).

Optimisation taillefrapidité : 4 faire en fonction de vos
exigence. Par exemple, vous pouvez remplacer un if then
else par 'epérateur ternaire *, ou chaoisir de lire un fichier
avec file plutot qu'avec fgers.

Ne pas hésiter a consulter la documentation en ligne de
PHF, et i faire des tests en complément car celle-ci
contient quelques erreurs.

Utiliser un éditeur spécialisé avec coloration syntaxigque
(PHPed, Jext, etc.) : cela permet d'éviter pas mal d'erreurs.

Tester, lorsque c'est possible, en local plutét que sur un
serveur (question de sécurité),

Les tests(en particulier les béta-tests) doivent, si possible,
étre effectués sur différentes plate-formes {au moins
Windows et un Unix-like).

Jeindre des fichiers d'aide et d'information indiguant le

ou les auteurs (avec leurs emails et sites web), une des-

cription rapide du script, un historique des versions et
une configuration particuliére requise si bessin est.

Erreurs courantes
Voici une liste non-exhaustive des erreurs les plus couran-
tes en PHF, autrement dit des choses i vérifier en premier
lieu lorsqu'une erreur s'affiche i I'exécution.
Erreurs d'écriture (parse error)
virgule, point-virgule ou dollar manquant,
erreur de parenthése / accolades / crochets en trop ou
non-fermé(e)s,
guillemets doubles et simples en trep ou manguants,
caractéres non-échappés,
fautes de frappe,
confusion (ex : print et echo, \n et \rin),
Autres :
erreurs mathematiques (racine carrée d'un nombre néga-
tif, division par 0, etc.),
portee des variables,
fichiers inexistants ou inaccessibles,
header tardif,
boucle infinie,
Le manque de rigueur de PHP est souvent la cause de
confusion, aussi faut-il étre particuliérement vi gilant a la
syntaxe et l'orthographe de chaque fonction.

Exemple courant : is_set() ou isdir() (au lieu de isset() et is_dir()).

Conclusion

Cette méthode n'est évidement pas obligatoire, et est surtout des-
tnée a de gros projets, les petits nécessitant rarement suffisamment
de temps pour différencier les étapes. Cela dit, elle se rapproche de
celle utilisée par les ingénieurs (elle a dailleurs ét¢ lue, corrigée et
Approuvée par un ingénieur que je remercie au passage).

Sur ce, je vous souhaite 3 tous un bon developpement, et
n'oubliez pas : il y a deux maniéres d'écrire des programs-
mes sans bugs, seule la troisieme fonctionne.




Organiser les fichiers

Il est important de ranger soigneusement vos fichiers dans
des sous-repertoires appropries, si vous ne voulez pas rapi-
dement étre perdu dans votre propre desordre.Vous pou-
vez par exemple vous inspirer de cette structure :

* / : |la racine, ou vous placerez les controleurs princi-
paux (les pages qui correspondent aux requétes des utilisa-
teurs, comme index.php), d'éventuelles pages statiques
(contacthtml ?) et c’est tout !

« /images : pour les images statiques

« /styles : pour les feuilles de style (.css)

* /scripts : pour les scripts |5 (il vaut mieux faire appel a
des scripts externes a laide de la balise <=script
src="/scripts/fexemple. js"=</script> que d'insérer le code
directement dans les templates ou, pire, les fichiers .php)

* /lib ou /include : pour ranger les scripts PHP gui ne
sont pas appelés directement par l'utilisateur, mais inclus
dans d'autres fichiers php. C'est aussi un bon endroit pour
les fichiers de configuration.Vous pouvez méme configurer
Apache pour que ces fichiers ne soit pas accessible via HTTP
+ Jadmin , /forum etc. : creez un sous répertoire pour
chaque partie individuelle du site

Séparation code/contenu

Meéme si PHP vous permet de méler du contenu et du code,
ce nest pas la meilleure approche. Pour un projet un tant
soi peu serieux, il faut utiliser un moteur de template (voir
a titre d'exemple |article sur Modelixe). De cette fagon, vos
fichiers .php contiendront presque exclusivement du code.
On peut comparer ces deux versions équivalentes :

toym B
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Une présentation intitulée &« One Year of PHP at Yahoo! »
par Michael |. Rodwin http:!/public. yahoo.com/~radwin/talks/

On voit que le premier exemple, utilisant un template, est
beaucoup plus clair. Il sera plus facile a lire pour une autre
personne (ou vous, dans quelques mais), parce que il est
organise semantiquement et relativement explicite - méme
pas besoin de commentaires !

Wl est vrai que le deuxiéme exemple est peut-étre plus facile a lire
pour un designer habitue a lire oml. Cependant il risquerait de
barbouiller le code par megarde sil ne fat pas attention. En
revanche, si on |ui passe un template (exemple.met ici), qui ne
contient pas un gramme de code, il pourra travailler sereinement

Prototypage

Enfin, comme beaucoup dentre vous sont probablement plus
pressés de coder que de sunre d'obscures méthodologies de
génie logiciel, n'hésitez pas 3 commencer par réaliser un prototype,
codé a la va-vite, pour vous faire une idée des difficultés que vous
aurez A resoudre, Une fois que vous etes siir de vous, reprensz le
projet a4 zéro, séricusement, tout en récupérant les morceaux de
code qui vous paraissent etre bon, grace a du copericoller.
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Comme les cookies, les sessions (depuis PHP 4.0) permettent de garder
des informations en mémoire entre plusieurs pages PHP,
et éventuellement entre plusieurs acces. Il est ainsi possible de reconnaitre
un internaute d'une page a une autre, ou de simplement vérifier s'il s'est

correctement identifié, autorisant ainsi la création d'un espace membre.

Sessions PHP :
créer un espace membres
Chaque session créée génére un identifiant unique, qui passe
de page en page soit via I'URL, soit via un cookie.
Son nom est, par défaut, PHPSESSID (modifiable dans le
php.ini ou directement dans le code). Les sessions peuvent
étre utilisees de deux facons différentes
soit de fagon booléenne (la session a-t-elle été créée ou
nen 1)
oIt pour- enregistrer des données (quelles options a
cheisi le membre ? Quel est son identifiant ? etc.)
Mous allons étudier ici les deux possibilités.

Pour nos exemples, nous allons considérer une table SOL
“membres” contenant les champs suivants :

id, l'identifiant numérigue unique du membre (1, 2... 443,
etc.)

login, le nom d'utilisateur du membre, unique aussi pour
chaque membre, composé de caractéres et de chiffres.
pass, le mot de passe de l'utilisateur, composé de carac-
téres et de chiffres.

L'espace membre se composera de deux pages :
page |.php, contenant le formulaire de Log In et le code
d'authentification.
pagel.php, qui est I'espace membre 3 proprement parier
; reserve aux membres.

Pour ne pas devoir répéter la connexion 3 la base de don-
nées sur les deux pages, on crée un fichier header.php dans
lequel on mettra le code suivant, qui sera inclu dans les
pages qui en ont besoin :

........

scdb mysgl_connect { $dbhost

Commengens denc par I'utilisation booléenne des sessions.
La premiére chose a faire est d'initlaliser une session via la
fonction session_start();.

Note PHP peut le faire automatiquement si
sessian.auto_start est activé dans le fichier de configura-
tion php.ini.

Il nous faut ensuite, dans certe page pagel.php. un formu-
laire POST dans lequel l'utilisateur devra entrer sen nom
d'utilisateur et son mot de passe. Comme la vérification de
ces derniers se fera dans la méme page, I' “action” sera
pagel.php (on pourrait également la laisser vide, ce qui
prendrait pagel.php par défaut comme “action™) :
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Mais ce formulaire ne devra pas s'afficher a chaque fois : 5'il
a éré envoyé et que le mot de passe et le nom d'utilisateur
sont corrects, le membre devra étre authentifié et pourra
rentrer dans son espace membre.

Le code de la page pagel.php est donc, & notre niveau :

2 ¢
"'l: Iu =t T ] T N T = T
e i — L] '\l-'_—l r L
1
] LLCls | ] L5 [oL L] ;
LT 1T1ILT 31 15e ITLE =ES ] -
gegsloln start |
- '
T [!liggel s BPOST[ "sena™ ] )
3] e formulalre n'est pas
. o i ;
1 ., £ 1 che i
=TOIm me I ] "_I'l_-' in = 100 1 el .\,._.I'I... "o
Mom d'ubtillsates :
= 9 = e T r ¥
.-]_|_|_ el (= T1ATTE Og1n"™ =<k
Mot de passe :
< LTI Evpe="passworda®
- - (1]
rame = Licy T
cinpic  tyTe ubmit "
name-"gend®* wvalue="Log In"
, |'|...II .-
& I.l
1
elsey 2 1T -

Si le formulaire est déja envoyé, il y a deux possibilites : les
nom et mot de passe utilisateur sont corrects, et on redi-
rige vers page2.php ou bien ils ne le sont pas, alors on affi-
che un message d'erreur et on réaffiche le formulaire.

"'.FI'___,

.r-|--.d|_1 2= .-lr-t

Cette partie, représentée dans le code ci-dessus par [.],
devrait donc ressembler a ce qui suit :

Smambre =

= = ¥ i = = [T LR |
addslashes (S_POST["mlogin®|i;
SpASSW s POST| "mpass™];

- OOTT ik — Pl =
= _-"_'!-I - II-\.'\I_'.J_E'-.' _.-.:-!._.,_-'_. B

RE" .

'emembre " ;

"FROM memores whk
*login

- i | -
sreq = Mysgl_duery

ar die

F{5agl)
("Erreur SQL');

sres mysgl_fetch array(sred);
1rf Spassw = NUI
feke l"-i_ pass' SpPESEW )

gegsion register ("membre"] ;

href=

*Entres

aecho "<& VT pAages R

b e s o
Qans espace

rmembres ., < Sa>"

1 alge I
echo "<a href=\"pagel.php\®*=>"

rMauvalis login ou mob®.

de passe.</a=";

Petite analyse :

On stocke d'abord les résultats du formulaire dans deux
variables : le login dans $membre et le mot de passe dans
$passw

Ensuite on extrait de la table “membres” le mot de passe
qui correspond au login entré par l'utilisateur, qui sera
stocké dans $res['pass’]. On compare ce dernier au mot de
passe entré par l'utilisateur; s'il est incorrect on affiche le
message “Mauvais login ou mot de passe” avec un lien vers
le formulaire, et sl est correct on affiche le message
“Entrez dans 'espace membre” avec un lien vers pagelphp,
et on crée bien slr une session.

Pour fonction
session_register(), qui a comme argument le nom de la session

créer cette session, on utlise la

¢ Hackadewy Prog
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que l'on veut créer. lci notre session portera donc le nom
“membre”,

Note : A propes des redirections, quelques problemes de
compatibilité ont été remarqués entre les sessions et la
redirection via header(), il se peut donc que I'utilisation du
javascript (par exemple) soit nécessaire.

Reste maintenant 4 créer le code de pagel.php, qui véri- |
fiera si oui cu nen le membre est bien un membre (donc si

une session a bien été créee). Rien de bien compliqué grice
3 la fonction session_is_registeredy), qui regoit en argu-
ment le nom d'une session, et qui renvoie TRUE si elle est
bien enregistrée, et FALSE si elle ne I'est pas.

Il sera peut-étre aussi nécessaire, pour faire les choses pro-
prement, de créer une page logout.php afin de déconnec-
ter la personne en fin d'utilisation du script (entre autres
pour la securité du membre).

Pour cela, il faut utiliser, dans notre cas, deux fonctions :

® session_unregister(), qui va " désenregistrer " la session

créée avec session_register() et
# session_destroy(), qui va décruire la session lancée via
session_start{). logout php contiendra donc le cade -

L=

sesslion start()
SesSslon_unregister ("membre”) ;
sesslon_destroy(

Fa=

D'autres fonctions peuvent atre utiles pour les sessions,

comme :

# sesslon_name(), qui lit et/'ou modifie le nom d'une session,

® session_unset(), qui détruit toutes les variables d'une
SEeEsion,

@ et d'autres encore, disponibles en francais sur le manuel
officiel de htep:/iwww.php.net.

Au lieu d'utiliser session_register(), I'équipe PHP conseille,
de fagon 4 étre indépendant de I'option register globals,
dutiliser le tableau superglobal $ SESSION (anciennne-
ment $HTTP_SESSIOMN_VARS). En effet, session_register()

risque de ne pas fonctionner correctement dans les envi- _

ronnements ou register globals est désactivé,

En dehors de ce dysfonctionnement, $_SESSION est fort
pratique pour identifer plus rapidement un membre ou
enregistrer des préférences.

Revoyons donc notre espace membres, Compose de
pagel.php, page2.php et logout.php, mais cette fois-ci en
utilisant $ SESSION.

Voici ce que va devenir pagel php (headerphp ne change pas)

<y

include(*header.php”) ;
session_start ()

if {lisset(5_POST[="send"]) )|

e
<form method="POST" acticn="pagel.php">
Mom d'utilisateur
<ilput Ttype="text" name=-"mlogin®><brs=
Mot de passe
<inmput type="password" hame="mpass"><br>
Boigson préférée

1nput rtype="text" name="mboisson®s<hr-

<input type="submit®" name="send"

1-"'.1-'_]"_.':".|:-||.; 1:._":_‘

< /fform

. '_'l

} else
smarbre addslashes ($_POST["mlogin®]);
Spassw S _POST["mpass*®] :
>80l = "SELECT pass FROM membres

WHEERE login='Smembre'";
req = mysgl_gquery (Ssql)
or die('Erreur

L

SQL" ) ;
sres mysgql_fetch_array (51 edq) ;
!= NULL

&k Sres|'pass’'] ==
$_SESSION|"membre®] =

5_SESSION[ "boisgson")

X e o o e
LL (apdSsw
o | et P

aPasSwW ] |

smembre;

htmlspecialchars (S _POST[ "mboisson” e
BEMNT (HIOTES) -
echo "<a href=\"pageZ.php\">‘.

Entrez dansg 1'e

Epace membre, </ ax-";

} else
echo "<a href=\"pagel Jpnp e
Mauvais login ou mot de passe.</a>":

On voit deux différences majeures par rapport au premier
espace membres. D'abord 'ai rajouté un champ “Boisson
préférée” au formulaire :), et aussi (et surtout) la ligne




gesgion register ("membre®) ;
a éré remplacée par les lignes :

$ SESSION["membre®] = Smembre;
S SESSION[ "boisson" |
htmlspecialchars ($_POST[ "mbolsson®],
EMT_QUOTES) ;

Centrairement au code précédent, on peut pour un mem-
bre stocker plusieurs valeurs dans un tableau qui seront
réutilisables sur chaque page de l'espace membres.

pagel.php pourrait maintenant devenir :

=3

include( "header..php") ;
gacgion start();

if (is=et (% SESSION[ "membre®]) ) {

Ssql "SELECT pass FROM membres
WHERE login="".
S SESSTON| "membre®]."!'®;
dreg = mysqgl_guery ($sqgl)
or die('Erreur SQL');
sres = mysqgl_feteh array (Sred);
echo "Bienvenue ".5 SESSION[ "membre®].
" yous prendriez bien un verre de
" & SESSTON["boisscon"]." 7 <br>";
echn "Votre mot de passe est : <i>",
sres['pass']."</1>.";
} else {
echo ®"<a href=\"pagel.php\*>"."
Désolé&, loeae pour

wvous dever etre
1

accéder a 1 merbre l</a»

eSpace

On remarque clairement les avantages de cette technique :

» On reconnait le membre qui s'est logué, ce qui n'etait pas
possible dans 'espace membre precédent, on peut alors,
par exemple, extraire d'autres informations de la base de
données a son sujet.

s On peut directement utiliser les valeurs enregistrées
dans $_SESSION, comme pour afficher sa beisson prefe-
rée.

Enfin, le fichier logoutphp ne deoit plus utiliser
session_unregister(), mais bien unset(), comme une variable
classique. Ce qui se transformera ici en :

gion _start():
_SESSION [ "membre"] )

B
I

unset (s

"hoilsson

unset (5_SESSICON [
. destross i) ;

Mote :Avant PHP 4.3 et avec register_globals activé, c'est
toujours session_unregister() qui doit étre utilise.

Comme je I'al indiqué en début de texte, lidentifiant de ses-

sion est gnw:.:.ré via URL ou via cookies.

Cet identifiant, contenu dans une constante “SID”, est de la
forme “nom_session=valeur_session”, “nom_session”
étant la valeur donnée a sessionname dans le php.ini
(PHPSESSID par defaut). |l est envoyé en priorité par coo-
kie, mais tout le monde n'utilise pas les cookies.

Dans ce cas. il faut nous mémes ajouter a la fin de chaque
lien le SID en question. Dans notre espace membres, il n'y
a qu'une ligne & changer dans page|.php, c'est :

echo "<a href=\"pagel.php\">".
“Entrez dans l'espace”.
“ membre.<fa>";

en .

echo "<a href=\"page2.php!".
htmlspecialchars|
SIDENT _QUOTES).
"\">Entrez dans l'espace ™.
"membre.</a=";

Si vous voulez malgre cela forcer l'utilisation des cookies, il
faut activer I'option “session.use_only_cookies™.

Vous voild maintenant capables d'utiliser les sessions afin de
créer un espace membres, en fonction de votre configura-
tion et de votre version PHP Tous les codes utilisés ont été
simplifiés au maximum, i vous d'en faire quelque chase d'at-
trayant pour ['utilisateur !

De nombreux détails sont toujours disponibles (en fran-
cais) sur le site officiel,
http://bel php.net/session.Vious y trouverez toutes les fonc-
tions relatives aux sessions, les options de configurations en
rapport expliquées, l'influence de certaines autres options...
Tout ce qu'il faut pour les maitriser sur le bout des deigts.

comme & [adresse

Bon coding !

Germain Randaxhe
aka frog-m@n
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Onerations sur e

Comme il n'y a pas que les bases de données dans |la vie, PHP posséde une
flopée de fonctions (plus de 70) permettant la création et la manipulation de
flat files, c'est-a-dire de fichiers " simples ". Nous allons nous attarder sur
les opérations de base a travers un exercice pratique : un script de gestion

de fichiers.

Ouverture et fermeture

Bien que toutes les opérations sur les fichiers ne nécessi-
tent pas l'ouverture préalable dudit fichier, les plus couran-
tes et standards que sont fputs() et fgets() (un peu de
patience) se placent entre fopen() et fclose(). Ainsi, le
schéma type d'une utilisation de fichier est :

whandle = fopen(SnomDuFichier, Smode) :

|

U manipule le fichier 1 ferme,

5i 'ouverture du fichier est réussie, fopen() renvoie un
pointeur qui devra étre utilisé dans les opérations de lec-
ture/ecriture sur ce fichier. Celui-ci est donc stocké dans la
variable $handle. Le terme anglais handle désigne la varia-
ble utilisée pour atteindre le fichier ouvert.

Ce dernier est évidemment le fichier dénemmé par la
variable $nomDuFichier (qui est donc une chaine de carac-
teres). La variable $mode, egalement chaine de caracrares.
indique le mode dans lequel le fichier doit étre ouvert,
c'est-d-dire |'utilisation que I'an va en faire : ce moade peut
donc étre lecture (dans ce cas $mode vaut " r " comme
read), écriture (" w " eomme write, le contenu du fichier est
alors effacé) ou ajout (" a " comme append). On peut I'ou-
vrir en lecture et écriture ; soit en effacant le contenu du
fichier (" w+ "), soit sans l'effacer (" r+ " ou " a+ "),

Lecture d'un fichier

Il existe plusieurs facons de lire le contenu d'un fichier.
done, pour ce faire, plusieurs fonctions.

Fgets()est sans doute la plus courante.

>a forme génerale esr :

Schaine fgets (Shandle, Slongqueur);
ou $handle est le handle obtenu  I'ouverture du fichier par
fepen(), et Slongueur le nombre de caractéres + | (1) 4 lire:

L'exécution de cette fonction se termine lersque le nem-
q

bre de caractéres spécifié est lu, ou s'il rencontre un carac-
tére de fin de ligne (newline) ou une fin de fichisr {EOF, end
of file)

Il faut alors rappeler la fonction pour continuer la lecture
(sur une neuvelle ligne si c'est le newline qui a arrété la lec-
ture precedente), sauf évidemment si I'on se trouve a la fin
du fichier. Cette fonction est donc souvent utilisée dans une
boucle, par exemple dans un while (ffeof{$handle)) comme
nous le verrons plus bas.

fgetc($handle) est 'équivalent de fgets($handle, 2), c'est-a-
dire qu'il ne lit qu'un seul caractére.

fgetss() : cette fonction se comporte de la méme fagon que
fgets() mais supprime en plus les balises HTML se trouvant
dans les enregistrements lus. Un troisiéme argument, facul-
tatif, permet de préciser les balises que l'on souhaite
conserver. Exemple :

schaine = fgetss(Shandle, 1f " chedsanst ] ;
Ces trois fonctions nécessitent une ouverture en lecture ("
ro e " wt " ou " a+ ™) du fichier par fopen() (cu équi-

valent).

Dreux autres fonctions utiles de lecture. file() et readfile(),
ont la particularité de ne pas nécessiter I'ouverture préala-
ble du fichier par fopen(). Elles ne prennent done comme
argument que le nom du fichier, et non un handle. file() ren-
voie un tableau dont chaque ligne contient une ligne du
fichier, et readfile() lit le contenu du fichier avant de |'affi-
cher dans le navigateur. readfile() retourne TRUEen cas de
succes, FALSE sinon. Exemple :
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Ecriture dans un fichier 8

I n'existe que deux fonctions, trés semblables, pour écrire | <form action="#" methoc="pos
dans un fichier préalablement ouvert en écriture :fputs().la = <be-Editer le [ichler

plus courante, et fwrite(), que nous verrons dans la lec- <7 echo sfichier; ?></be<br>
wre/écricure en binaire. Leur forme genérale est ;

sob = fouts (Shandle, Schaine [, $lemgueur] }; | <input type="hidden® name="{ ichlel

Le troisigme argument, facultatif, permet de limiter la lon- value="<? echo S$fichier; ?>">
gueur de la chaine écrite ($chaine) dans le fichier dont le!| «ctextarea name="contenu® rows="20"
handle est passé en premier argument ($handle). La fonc- cola=""70">

tion retourne le nombre de caractéres écrits, FALSE en cas

d'échec. -7 readfile(Sfichier);

Création de fichier </textarsas

Pour créer un fichier, il suffit de I'ouvrir en écriture (ou <br>

ajout) avec " w "," w+ ", " a " ou " a+ ".En effer.si l'on tente | <input type="submit® value=" Enreqgistrea:
d'ouvrir en écriture un fichier qui n'existe pas, PHP tente | </ {orms

de le eréer. Pour ouvrir un fichier en écriture sans le creer

g'il n'existe pas, on peut utiliser " r+ " (lecture-écriture). <form action="main.php"=

input type="submitc® value="Retour’
Premier listing : edit.php </ forms
A ce stade, nous pouvons commencer notre gestionnaire | < /body

de fichier en PHP par une page regroupant les fonctions de | </html>
lecture et ecriture.
Cette page permet I'édition (donc la création) du fichier
Exemple d'un fichier edit.php : dont le nom est passé 4 la page dans la variable $fichier. On
utilise readfile() pour mettre le contenu du fichier dans la
{f{!issat (Sfichier)) textearea et un fputs() pour enregistrer le contenu dans le
header {"Locaticn: main.php"]): fichier.
On s'apercoit que pour créer le fichier, il faut passer a la
page le nom du fichier qui n'existe pas encore (dans

<html:= $fichier) et un contenu vide mais existant ($contenu="").
<head:> main.php sera la page principale de notre gestionnaire de
<titlexEditer un fichier</titles fichier

</head

<Ly

Préecisions sur la lecture/ecriture

Lecture/écriture en binaire
if (isset(Scontenu)) Pour pouvoir lire et écrire en binaire dans un fichier, il faut
fopen (Sfichier, "w"); l'ouvrir en ajoutant ™ b " au mode d'ouverture, et utiliser
fread() et fwrite() au lieu de fgets() et fputs(). Ceci n'est évi-
if (fputs(Sf, Scontenu)) demment valable que dans les systemes d'exploitation qui
echo "Le fichier S$fichier a été enre distinguent les fichiers de type texte des fichiers binaires
jistré avec succés.®; (c'est le cas de Windows). Sinon les fonctions s'urilisent

folose (SE); indifféremment.



fonction
file_exists() *
is. dir{)

15 execuiable()

Yérifiant que

ie fichier existe

il s'agit bien d'un répertaire

te fichier est exécutable

i s'agic bien d'un fichier

_ar.:::esﬁbie en lecture
 accessible en écriture
 alias de is_writable

T -

is_fite)
is_readable()
Is_writable()
is_writeable()

s uploaded file):

Le pointeur de lecture/écriture

fichier, c'est-a-dire la position i laquelle on va écrire ou
celle a partir de laquelle on va lire. Lorsque I'on auvre un
fichier en lecture {ou en lecture-écriture avec ™ r+ ), le
pointeur est a la fin du fichier, et inversement a la fin du

fichier lorsque celui-ci est ouvert en écriture ou ajout {ou |

avec " wt " ou " a+ "),

Lorsqu'on lit ou que I'en écrit dans le fichier, le pointeur se
déplace du nombre de caractéres que l'on écrit ou que I'on
lit. Mais il existe des fonctions qui permettent de manipu-
ler ce pointeur, la plus utilisée érant rewind(), qui prend
comme parametre le pointeur sur fichier (handle) et ren-
voie le pointeur au début du fichier,

Autre fonction utile : fseeky{), qui permet de positionner le
pointeur par rapport i sa position courante ou par rapport
au début {ou a la fin) du fichier

Sa forme générale est : fseek($handle, $decalage, $origine)

ou le pointeur sera décalé de $decalage caractéres par rap- |
port & $origine dans le fichier de pointeur $handle. $ori-

gine peut prendre les valeurs SEEK_SET (débur du fichier),
SEEK_CUR (pesition courante, valeur par défaut) ou
SEEK_END (fin du fichier).

Enfin, la fonction ftell() qui, tel rewind, prend comme para-
métre le painteur sur fichier (handle), renvoie la position
acwuelle du pointeur. Donc, si vous avez bien suivi, dans
I'exemple suivant $pos vaut 4 :
< P
Shandle = fopen(®"toto.txt", "r*):
rewind(Shandle) ; f/fposition: 0
fseek (Shandle, 4, SEEE CUR):
spos = frell(shandle):
fclose (Shandle) ;
e

Tests sur les fichiers

Avant de faire n'importe quoi sur les fichiers, il convient de
sassurer que I'on ne va pas travailler sur un fichier qui
n'existe pas, écrire dans un répertoire, ou déplacer un
fichier dans un autre. Aussi PHP dispose-t-il d'une bartterie

| de fonctions destinées 3 faire des tests sur les fichiers et
- dessiers. En voici une liste quasi-exhaustive

Chacune de ces fonctions prend un nom de fichier ou de

- dossier comme argument et renvoie TRUE si le test est
 vérifié, FALSE dans le cas contraire.

- Une autre fonction de test, feof(), permet de savair si I'on
| est arrivé au bout d'un fichier (dans ce cas feof($handle)

renvoie TRUE) :il est utilisé lors de la lecture. Dans I'exemn-
ple suivant, on lit le fichier tant qu'on n'est pas arrivé 4 la
fin, et I'on affiche le tout 3 la fin :

s

Shandle = fopen (SnomDuFichier, "r"):

| while(!feof (Shandle))
Clast le pointeur qui indique la position actuelle dans le |

Schaine .= fgets($handle,
fclose(Shandle) :
echo Schaine;

e
i

1024

Ce qui est I'equivalent de :

-

| <7 readfile(Sfichier); 7>.

Effacer un fichier
Listing 2 : delete.php

La fonction unlink{) supprime le fichier dont le nom lui est
passé en argument ($fichier). Ce qui nous permet de faire

la seconde page de notre gestionnaire de fichier,
delete.php :

<7

if(! (isset ($fichier) and
is file(S$fichier)))

header ("Location: main.php®):
2s
<hitml =
<neads
<title>Supprimer un fichier</titla
< /head:
<body=

=

if{unlink({sfichier)
or !file existg{Sfichier))

echo "Fichier effacé avec succés.":

] '_.:l}

<form acticn="main.php®*>
<input type="submit"
</ forms
< /body =
</html >

value="RetoUur"®=

On verifie bien sir au début que le fichier existe avec
is_file($fichier).




Renommer un fichier

Listing 3 : rename.php

Clest le réle de la fonction rename($ancien_nom, $nou-
veau_nom), qui renomme le fichier $ancien_nom en $nou-
veau_nom. D'ol le listing 3, rename.php :

-

<7
if{!{isset (Sfichier)
and is file($fichierxr)))
header ("Location: main.php");
e
chtml >
cheads
<titlesRenommer un fichier</title»
< /head:>

'-'\.'b:.-'-\'.}j"':"
z?
if (isset(5nom)) {

if [rename(Sfichier, &%Sncom))

echo "Le fichier S$fichier a ete
rencime en snom.";
<form action="#" method="post®>

Nouveau nom:<or>

p . 5 - Ty SR - Wi e o
<input type="hidden®" name="fichier
value="<? echo Sfichier; ?>"=

<input name="nom"
value="<? echo S$fichier; ?»"=<br>
<input type="submit" wvalue="Renommer®:>

</ form><form action="main.php®>
<input type="submit" wvalue="Retour®:>
</ form=< /body=</html >

Remarque : Pour déplacer un fichier, on le renomme en
precisant le dossier de destination dans le nouveau nom.
Exemple :

rename ("test.CxXt", "tests/test.txt"]
Copier un fichier

Listing 4 : copy.php

La fonction copy($fichier, $nouveau_fichier) permet de
copier le fichier $fichier en $nouveau_fichier D'ou le listing

4, copy.php :
if(! (izset (Sfichier)
and is_file(Sfichier)))
header ("Location: main.php");
T

<html=>

<head:>

stitle>Copier un fichier</titlex

</ neads>

o e

<7
if (isset (Snewflle)) {
if (copy(sfichier, Snewfile))
echo "Le fichier S$fichier a été copié
en Snewfile.";

<form acticn="#" method="post">

Mom du nouveau fichier:<br=

<input type="hidden” name="fichier"
value="<? echo Sfichier; ?7>">
<input name="newfile" wvalue="<? echo
Sfichier; ?>.bak"><br-

<input type="submit" wvalue="Copler":»
</ forme<form action="main.php":>
<input type="submit®* wvalue="Retour":>
</ Torm:

</body>

</heml>

Lister les fichiers d'un répertoire

Listing 5 : mainphp

Tripoter les fichiers implique souvent de savoir quels sont
les fichiers présents dans le répertoire qui nous intéresse,
¢'est pourquoi PHP est doté de quelques fonctions permet-
tant la manipulation de répertoires.

La manipulation de répertoires ressemble beaucoup a la

. manipulation de fichiers : il faut ouvrir le répertcire avec

opendir($dossier), en lire le contenu (fichiers et dossiers)
avec readdir($handle), et fermer le répertoire avec close-
dir($handle). readdir() est souvent utilisee dans une boucle,
car 4 chaque appel, cette fonction renvoie un nom de fichier
ou de dossier (tout comme fread() renvoie une ligne).
Dans notre gestionnaire, il faudra faire attention i ne pas
confondre fichiers et répertoires : proposer d'éditer,
renommer, copier et supprimer les fichiers, et d'explorer
les répertoires ; on aura donc recours aux fonctions
is_dir() et is_file() (on aurait bien sir pu utiliser is_dir() et
lis_dir() ou is_file() et lis_file()).

Les fichiers et répertoires sont donc listés dans des
<select>, et I'on utilise un peu de javascript pour changer le
paramétre " action " du formulaire principal (form1) afin de
diriger I'utilisateur vers la page correspondant a son action.
main.php :

<html>
chead=



Fection de fichierg</titles

ztitla=

<8Cript '.:-.11@':1{1:5!:*.— "Javascript "=
function charge (page)
document. forml .action = page;
document . forml..submit () }
</BCript>
< /head:
-'.'I"Dl'i‘_r' 3
form action="#" method="post®>

Do=ssiers:

zelect name="dir*-s

51 &dir est vide ou erroné, on
dossier

if{ligset

courant
i5dir)
or lig dir(sdi

or Sdir=="") sSdir =

=

£d = (8dir) ;
while readdir [5d) )
1T (is_dir({Sdossier))

acho

opendir
isdosgier

"<optlior iEdir/sdos

$dUSEiET{fﬁptiﬂn;1n":

value=

1
I

clogediri(sd) :

B
- d-l

< selacts
= .. nl?l_.lt
=/ Tarms
nr=<form
<3elect

type="submit" value="Ouvrir">
name="forml ">

name="fichier"s

<? Sd=opendir(sdir) :
while ($file = readdir(8d)) {
if (is_file(s3file))
echo "<option»$file</option=\n";

clogedir(Sd) -

e

- I o= 1 T -
</selecl>

zinput t;.;p_“hquoq" value="Editer"
onClick='charge{*edit.php")'>
<input type="button" wvalue=*Renommer"
onClick='charge("rename.php®) '>
<input tvpe="hbutton® value="Copier"
enClick='charge ("copy.php®) '>
<input type="hbutton® value:- " oupriter"
onClick="charge("delete.php") ">
</ form>

i
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prend le

<hro

1S

<form actiocn="edit.php®">

<input type="text" name=*fichier® max
lenght="50"=

<input type="hidden" name-"contem;"
value=""x>

<input type="submit" value="Créer le
fichier"s

</ form>

<hr>

<form acticon="upload.php">

<1nput type="submit"
value="Uploader un fichier"s

</form-

</ body>

</httml=

Upload de fichier
Listing 6 : upload.php

Un formulaire permet de télécharger des fichiers du client
(visiteur) vers le serveur (dans un fichier temporaire), si
celui-ci est configuré pour. Il faut pour cela un formulaire de

. méthode POST et possédant |'actribut ENCTYPE="multi-
| partfferm-data”, ainsi qu'un input de type file. Un autre

input, facultatif, permet de limiter la tille du fichier 2 uploa-
der si la limite du serveur ne vous convient pas ainsi. <input
type="hidden" name="MAX_FILE_SIZE" value="20000">
limitera la raille des fichiers 3 20 000 caractéres (20 000
octets, ou | 9,5 Ko si vous préférez).

Il faut ensuite récupérer le fichier, toujours uploadé dans le
meéme répertoire, avec un script : c'est |3 que PHP inter-
vient. C'est la fonction move_uploaded file() qui s'en

| charge : elle prend pour argument le nom temporaire du

fichier uploadé et le nom sous lequel il doit étre enregistré
(je parle de nom complet : emplacement+nom).

Le premier s'obtient en fouillant dans les tableaux des
fichiers uploadés ($HTTP_POST_FILES), en précisant la
variable utilisée (le nom de linput de type file) et l'actribut
" tnp_name " (le nom temperaire que l'on cherche). Par

| exemple : SHTTP_POST_FILES[fichier"]["tmp_name"]

La fonction renvoie TRUE si I'exécution s'est bien déroulée,
On peut voir dans le dernier listing (upload php) I'applica-
tion de ce concept, ol I'en vérifie que le fichier existe bien
avec file_exists (javoue que c'est un excés de zéle).
Remarque : L'upload de fichier ne fonctionne pas toujours,
notamment sous Windows, lorsque le nom complet (che-
min d'acces + nom) du fichier 4 uploader contient des espa-
ces. On peut y remedier en déplagant ses fichiers a la racine
du disque dur (C\ dans la plupart des cas) avant de les
uploader.

La fonction move_uploaded_file() agit de la méme maniére
que copy(). 2 la différence prés qu'elle déplace le fichier au
lieu de le copier (mais de toutes fagons, I'original étant dans




le dossier " spécial upload " du serveur, il sera supprimé Upclader un fichier:<brs

apres un certain temps).

<input name="fichier” type="file"><br>

upload.php : Sous quel nom doit-il étre enregistré ?
. <pr>
<html= | <input name="nom" type="text"m<br:»
<head> ' <input type="submit" wvalue="Upload":=
ztitle>Upload</title= </ form>
</head> <form acticn="main.php®>
<hochy <input type="submit" wvalue="Retcour":
</ forme
<? </body=>
if (isset (Snom) and isset (S$fichier)) ({ </html

if(!Snom or Snom==""%)
cnom=tempnam (. /") ;
echamin = "./".%nom;

if (move uploaded_file(
SHTTP_POST FILES|"fichier"]
[ *tmp_name®] .
Schemin) {
and file exists($nom))

echo "Le fichier %chemin a été uploade

avec succes.";
} else {
echo "Echec de l'uplcad.";

Autres fonctions utiles

Voici, en vrac, une liste de fonctions qui peuvent étre utiles
pour la manipulation de fichiers et de répertoires. Je nai
hélas pas la place de tout détailler ici, aussi je vous conseille
de jeter un coup d'eeil 3 la documentation en ligne pour de
plus amples details.

- Fichiers

e filegize($fichier) renvoie la taille (en octets ou
nombre de caractéres) du fichier dont le nom (Hfichier)
lui est passé en argument.

} | e filetype(Sfichier) renvoie son type.
} e fileatime(&fichier) renveie la date du dernier
?> acces au fichier, filemtime($fichier) sa date de modifica-

<form enctype="multipart/form-data"
method="poet" action="upload.php">
<input type="hidden"
name="MA¥_FILE SIZE"
value="100000000">

ticn.

| ® stat ($fichier) renvoie des statistique sur le fichier,

fstat($handle) aussi mais prend un handle en argument.
# Crmod permet de changer les droits d'acces au fichier
(sous UNIX).

Un pev de sécuriteé...

Il n'est pas difficile de renforcer un tant soit peu la sécurité de votre serveur Yveb sous UNIX en jouant convenablement
sur les droits d'accés des fichiers UNIX.

Par exemple votre serveur web devrait aveir un compte utilisateur qui lui est dedié (utilisateur www, groupe wWwwl.
Les pages du site devraient, dans la mesure du possible, n'apparteniv qu'au root et au groupe ‘www [ les pages ne
sont plus alors disponibles qu'en lecture seule.

Cela vous evitera le "deface” : les pages ne peuvent étres réécrites par le serveur web, ce derrier ne pourra que les
lire, pas les posséder ou les réécrire. De méme, aucun utilisateur sur fa machine (3 part root et ‘www' cela s'entend)
ne pourra lire le contenu de vos pages,

Notez également quiil n'est pas judicieux de laisser des répertoires prives ou sensibles dans voure r‘Eper'tmirﬁ de diffusion
(htdoes), tels les rEpertoires de logs, de scripts CGl.

%i vous youlez éviter la compromission de votre systeme. pensez eg lerment 4 faire un chroot. Un chroot est une prison
vircuelle pour toutes formes d'applications, mais essentiellement pour des serveurs Veb.

Construire un chroot n'est pas difficile, cest plus fastidieux. Yous pouvez trouver une documentation officielle sur
http:fwww.debian.org/doc/manuals/referencelch-tips.an. htmiifs-chroot
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Répertoires

nkdir (Snom_rep,

Sdrolls) cree le répertoire de
nem $nom_rep avec les droits d'acces $droits (nombre
octal, ex: 0733).

rmdir (Snon_rep) détruic le répertoire dénommé par
$nom_rep.

avec chdlir(Sncm_rep), le répertoire $nom_rep
devient le répertoire courant.

getcpwd (] (sans argument) renvoie le chemin absolu
du répertoire courant (par exemple C:\Program
Files\EasyPHP\wwwi).
rewinddir (Shandle rep)
pour les repertoires.

diskfresgpace ()
E

est I'equivalent de rewind

permet de connaitre l'espace dis-
ponible dans le répertoire courant (sur le disque dur
sous VWindows),

Noms de fichiers et de répertoires
dirname ($ncm)  renvoie le nom du répertoire qui
contient le fichier ou dossier de nem $nom.

* bagename (Schemin) prend en paramétre le chemin
complet d'un fichier et en extrait le nom du fichier,

* realpath($chemin) résout tous les liens symboli-
ques, et remplace toutes les reférences // , /. et / de
$chemin puis retourne le chemin canonique absolu ainsi
trouve.

Exemples :
Avec le fichier C:\toro.oxt
(on se trouve dans le répertoire c:\test) :

dirname{"../toto.txt") renvoie C\
Dasename ("C:/toto.Lxt") renvoie Toto. ok
realpath(".. /toto.txXt") renvoie

Erreur! Référence de lien hypertexte non valide.

Remarque : Dans les chemins de dossiers sous Windows,
on peut utiliser indifféremment slash : ™ / *, ou antislash " \
". Mais le slash est fortement conseillé car multi-systémes
et ne nécessite pas d'échappement (contrairement a I'antis-
lash qui doit étre doublé) : " C:litest\\test.txt " est I'&quiva-
lent de " C:/test/test.oxt ",

Gestion des erreurs

Comme expliqué plus haut (on voit ceux qui suivent :p), il
convient, lorsqu'on manipule des fichiers et/ou des réper-
toires, de s'assurer de leur existence et de s'informer sur
les droits que I'on a dessus (sur des serveurs carrectement
configurés, ce dernier point est rarement nécessaire), afin
que le script fonctionne.

De méme, s'informer de la bonne exécution d'une fonction
a l'aide d'un test permet d'éviter l'affichage inopiné d'er-
reurs, toujours a eviter. |l existe des astuces, qui doivent
devenir des réflexes pour contréler les éventuelles erreurs
: l'opérateur @, placé devant une fonction, empéche ['affi-

chage des erreurs liées a cette fonction. De méme, on uti-
lisera la fenction * die " pour stopper I'exécution d'un scripe
en cas d erreur et afficher un message personnalisé.Voici un
exemple de script correct :

Lf file exists{"toto.Lxt")
Shandle Eropeni{*"toto.txt", "3
O =
“Erreur & 1'cuverture du fichier :("):
while (! feof (Shandle) )
Schaine efgets(Shandle, 1024):

fclose({Shandle) :

215

fichier toto. tit

- - n ¥ v . 5 | ®
echo 1'existe pas |*®:

Remarques sur le script : || est évident que ce script, des-
ting a servir d'exemple, est loin d'étre terminé. Vioici donc
quelques idées de choses a ameéliorer, dont certaines sont
aussi des conseils pour vos scripts propres ;

' toujours travailler dans le répertoire courant (avee chdir
pour changer), et non relatif au répertoire ol se trouve
le seript (utiliser realpath),
recolter et afficher les infos sur les fichiers,
gestion des droits d'accés (en fonction du systéme d'ex-
ploitation),
gestion des erreurs,
sécuriser toutes les pages (par exemple avec un * htaccess "),

* soigner le design (affichage en arborescence),
utiliser du javascript, des tableaux et des variables de ses-
sion pour manipuler plusieurs fichiers,
tout en une page (avec un " switch "),

* plus d'actions (piocher des idées dans la liste de fonction
de la documentation PHP).

Conclusion

On ne peut faire un tutorial sur la manipulation de fichiers
sans averussement sur la sécurité. Evidemment, lorsqu'on
manipule des fichiers et des répertoires, il faut &tre particu-
ligrement vigilant quant 4 la sécurité des scripts car, mal
protégés, ils peuvent permettre i des tiers malintentionnés
d'effacer (ou de défacer) le contenu de votre serveur. voire
d'en prendre le contrdle si la machine elle-méme est mal
configurée (scripts ayant accés aux fichiers sensibles).
Prudence donc...

Il ne me reste qu'a remercier dvrasp

et Clad pour l'opportunité de larticle
et vous dire @+

eks
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L09ging et fil

e script necessite d'étre inclus {include('log.php’);) au
debut des fichiers PHP dans lesquels vous désirez
detecter les erreurs,

Ces erreurs sont classées, par repertoires de date (jour-
mois-annee), puis par un fichier par heure contenant les
erreurs (type d'erreur; IP, localisation de I'erreur et varia-
bles d'environnement (POST, GET...)).

Meéthodologie

Tout d'abord, il nous faut rediriger les erreurs PHP Pour
cela nous utilisons set_error_handler (nom de la fonction
ol seront renvoyées les erreurs), soit :

Ceci nous renverra i la fonction recupere_e(), dont les
arguments sont : type d erreur, message d'erreur, fichier ol
Ferreur se trouve, ligne ot se trouve I'erreur et mbleau des
variables I'entourant (nous ne l'utiliserons pas).

Les deux premiers arguments son obligatoires, les autres
facultatifs, Nous définissons le type de I'erreur avec la fonc-
tion recupere_e() et nous renvoyons la chaine contenant la
description de l'erreur 4 la fonction traitement_e().
Celle-ci va créer le répertoire de classement et le fichier
de 'heure — s'ils ne sont pas présents - et ajouter dans le
fichier les informations sur I'erreur et le visiteur, Ensuite
elle fera appel a la fonction ban_ip qui rajoutera un avertis-
sement a I'IR, veire la bannira si un certain nombre d'aver-
tissements ost dépasse.

Une IP contenant un ou plusieurs avertissements sera un
fichier nommé *ip.tmp avec comme contenu le nombre
d'avertissements. Une IP bannie sera un fichier *lp :

* faisant reference i I''P, dans ce fichier sera contenu le
nombre d'avertissements que I'IP posséde.

Il suffira de supprimer le fichier pour enlever le ban ou les
avertissements. Enfin nous mettons une fonction permet-
tant de savoir si I'lP est bannie (I"existence du fichier *ip)
et nous ferons appel a celle-ci dés le début du seript pour
pouvoir stopper 'exécution de celui-ci si nécessaire.

Certaines failles et erreurs PHP peuvent
se révéler difficiles adémasquer lorsque
ce sont des visiteurs qui les trouvent.
Un script adapté permettrait d'enre-
gistrer les erreurs survenant
lorsqu'une personne visite votre site,
et il deviendrait possible de bannir les
adresses IP des personnes les ayant

provoque.

Details

La fonction serialize() permet de sauvegarder un objet sans
perdre ni sa structure ni son type. |l est possible, entre
autres, de sauvegarder un tableau.

Exemple :

=a| "php’ [
val=serlalize(sa) ;
$val prend la valeur de la sérialisation du tableay $a. La
valeur retournée est une chaine de caractéres et est donc
wes facile 3 sauvegarder dans une base de données ou
autre. Pour récupérer I'objet i partir de la chaine, il faut uti-
liser la fonction unserialize(), par exemple :

$b aura la méme structure, les mémes valeurs que $a.

Au travail !

Le script complet ci-dessous réalise le travail présenté, Si
vous le désirez, vous pouvez créer une partie administrative
qui permettrait de lister, lire et supprimer les logs comme
de lister, ajouter ou supprimer les bans sur les adresses IP

Pour cela, les fonctions suivantes vous seront utiles -




y Prog

rage : hiindez

opendir (| permettra de lister les répertoires,
fopen () d'ouvrir/créer un fichier,

mlink{}) de supprimer un fichier,

[ rmdir(] de supprimer un repertoire (vide).

Vous trouverez le détail de ces fenctions sur http://www.php.net/manual/fr/

ST OGESTION DES ERREIRS *|

Il §i la constante repertoire_log n'est pas définie (ceci permet de choisir le
il répertoire de destination dans le fichier PHP ou I'on inclut celui-ci, utile
/I lorsqu'ils ne se trouvent pas tous au méme niveau)...

if { !defined('repertoire_log') )

ceddDES: 14018 d QTS mne vale i
MR e e
(Ce repertolre contle ! 1ssement des erreurs,
f :
S a vous de le Ccreer)
= o e n - - n ¥ [
E a | Snartalre 1O ; 1O

I Constante permettant de choisir si le mode de ban IP est active, TRUE pour

/l le mode active, FALSE pour le mode désactive.
define("ban_active", TRUE);

LONELaIlte ['.'!:'.'lTI':I."T canc de chols 1 DATI I [ cOmblern d erreur
1'IF ge fait bannir.
define(*nb avert®, 3):
L - = = = y . Lo = = [ = :, - &
flonstante permettant de delinir le message lorsgue 1'IF est bar
3 T ETea P = T W E ! o i % 1 e i L
A2 L1 T MESEage_Dall ™ ; " 10 Darr CONCACTe: AT ¥z
o - o =
=1  LE TIOCE 1 AN as I 2.
i f (ban o 1ve)
ey Al0rS 3 5 PR SLOUTTIE YTral,  al clhan & Messages han =
" 1 - - -
| sLopper exécution du scrip
I 1fi{i1s bhani{)){e Mesgaosa N g
g
KedlrecLClon deg relr wvearg 1 ) =] i
st error handlar " Ipere ")
- 1 # e P A = - -
e on definlit i g
function recupere e (Serrno, Serrstr, Serrfile, rline)
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/' fSerrstr contient le message d'erreur

'/Sarrtfile contient le fichier ou se

/faerriine COontilen & lign=s ds Ll'erreur
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Crouve

ERROR

‘el Serrno est egal a E _USER _NOTICE

break:

I/si $errno est égal 3 E ERROR seit |...
case E_ ERROR :

$type= Fatal\n’;

break;

{si $errno est egal 3 E WARNING soit 1...

case E_WARNING :
$rype="Erreur:\n";
break;

/lsi $errno est égal a E_NOTICE soit 8.
case E NOTICE :
$rype="WARNING:\n"
break;

f1Dans tous les autres cas
defaule:
type="Inconnu:\n";
break;

l'erreur
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/1On renvoie la capture a la fonction de traitement.
traitement_e($type."[$errnc] $errserin.

“Ligne: ".$errline.

* Fichier: " $errfile."\n");

}

function traitement_e($erreur)

{

/l$erreur contient le message d'erreur.

| li$info = date:jour-mois-anne heure:minute:seconde + IP du client...

$info=date("d/m/Y H:s"time()).” : ".$_SERVER['REMOTE_ADDR).
i+ Serialisaton du tableau $ GET, soit toute les variables
/i passer par URL...
"\n\t GET:".serialize($_GET).

fi+ Sérialisation du tableau $_POST, soit toutes les
/i variables passées par methode POST...
“init POST." serialize($ POST).

{{+ si la variable §_COOKIE est définie, alors renvoie
{fSérialisation du tableau $_COQKIE, soit tout le contenu

ff du cookie, sinon renveie " Undefined ",
“in've COQOKIE:",

(isset($_COOKIE) ! serialize($_COOKIE) : "Undefined" ).

- fI+ 5i la variable $ SESSION est définie, alors renvoie
fI5erialisation du tableau § SESSIOMN, soit toutes

fl les variables contenues dans la session, sinon renvoie
! fi " Undefined ",

"In\t SESSION:",

(isset($_SESSIOM) ? serialize($_SESSION) : "Undefined" ).

{1+ Serialisation du tableau $ SERVER, soit toures
! les variables Serveur..,
"n'\t SERVER." serialize($ SERVER)."\n\n™:
/f$rep = repertoire ol sont contenus les logs concaténés au
if jour-mois-année actuels.
$rep=reperroire_log.date("d-m-Y" time(});
/150 le repertoire $rep n'existe pas...
if{lis_dir{$rep))
{
/falors cree le répertecire (crée le répertoire
/ljour-mois-annee actuel). §'il échoue, renvoie un message
!let stoppe la fonction,
if({@mkdir($rep))
{
echo "Verifier |'existence du repertoire "
repertoire_log;
return FALSE;



}

ll $fp= ouvre le fichier se trouvant dans $rep du nom de I'heure
{I actuelle concatenée a "h" en mode ajout. Si le fichier n'existe pas,
[l'il se crée.

$fp = fopen($rep."/" date("H" .time())."h","2");

!/l Rajoute dans le fichier, a la fin, $erreur et $info, scit les
Il informations de lerreur et les informations du visiteur,
fwrite($fp. $erreur.$info);

[lFerme le fichier.

felose($fp);

i15i le mode ban est activé..,
if(ban_active)
{
Il alors ajouter un avertissement, retourne TRUE si IR,
ff suite a l'avertissement, st ban ; FALSE autrement.
if(ban_ip())
{
fiAffiche le message de ban.
echo message_ban;
!/Stoppe I'exécution du script.
exit;

functon ban_ip()

i

{I$fichier = répertoire ou sont contenus les logs plus I'lP
$fichier=repertoire_log.$_SERVER[REMOTE_ADDR'."ip";

ISi $fichier concateng a2 * .ump -~ est un fichier et qu il existe...

if(is_file{$fichier".tmp"))

{
Il ..ouvrir ce fichier en lecture.
$fp=fopen($fichier." tmp",'r");

fi%avert = a la valeur contenue dans le fichier
fl{un nombre correspondant au nombre d'avertissements).
$avert=fread($fp.filesize{$fichier.".tmp"));

/Ferme le fichier.
fclose(3fp);

i{Ajoute un avertissement.
Savert+;

{15i le nombre d'avertissements est superieur au nombre

//d'avertissements toleres...

if{$avert>nb_avert)

{
Halors renommer le fichier $fichier.tmp en $fichier
fl{transforme le fichier d'avertissement en fichier
fI de ban).



}

function is_ban()

{

i

I=

}

rename($fichier." tmp" $fichier);

{/La fonction se termine et renvoie TRUE
Il (soit que I'IP est ban).

return TRUE;

/fSinon (si $fichier concatené 3 " .omp " n'existe pas...)

} else {

¥

/1S on bannit sans avertissement...
if(nb_avert==0)

{

}

flouvre le $fichier (le cree).
$fp = fopen($fichier,"w w');
{/Ecrit 0 dedans

fl{juste pour la référence de dire 0 avertissement).

fwrite($fp,"0");

/Ferme le fichier.

felose($fp);

//La fonction se termine et renvoie TRUE
H{I'lP est bannie).

return TRUE;

{i$avert=| correspond a son premier avertissement.

$averct=1:

[fQuvre le fichier $fichier concatené 4 " .tmp " en mode écriture
/I {cree le fichier s'il n'existe pas, ou écrase le contenu s'il existe).
$fp = fopen($fichier.".tmp","w");

[/Ecrit dans le fichier le nombre d'avertissements.

fwrite($fp.$avert);
/{Ferme le fichier.
fclose($fp);

/!La fonction se termine et renvoie FALSE
/! (I'lP n'est pas bannie par cet avertissement),

return FALSE:

/151 le fichier contenu dans le répertoire répertoire_log du nom de

i I'ip concatenee a =

ip " existe...

if(is_file(repertoire_log.$_SERVER[REMOTE_ADDR'].".ip"))

{

telse{

/falors la fonction renvoie TRUE (I'P est bannie).
return TRUE:

/{5inon la fonction se termine et renvoie FALSE (I'IP n'est pas bannie).
return FALSE;

La prévention reste LE facteur crucial sur lequel pivote toute politique de sécurité. Il est facile de prévenir et d'analyser les atta-
ques potentiellement porteuses a ['aide du script que nous venons d'étudier. Gageons que vous en ferez un excellent usage !
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Le XML (eXtensible Markup Language) est, au méme titre que I'HTML (qui est
d'ailleurs son prédécesseur), un langage de balisage, c'est-a-dire un langage
qui encadre l'information dans des balises. Mais contrairement au HTML, qui
est un langage d'affichage, le XML est un langage de structuration.

a différence ne sarréte pas lAlors que dans le HTML les balises
sont predefinies et donc figées, le XML est extensble, et permet
de créer ses propres balises en fonctions des données traitées.
Ainsi, bien que le XML et le HTML fonctionnent tout deux
avec des balises, sont indépendants de la plate forme et
sont en mode texte, ce sont deux langages bien distincts,
autant dans la forme que dans le fond.
Le but d'un fichier XML est d'étre reutilisé par un autre lan-
gage. |l faut donc structurer les informations nécessaires a
un futur traitement de fagon clair.
Le corps du fichier XML simplifié d'une petite bibliothéque
pourrait ressembler i

JINSRREE S SR p——
CDT _'_:;..-\.l. L LoL it

I|__".
.!- ...E L i " J 1
Litre=Doubhle assas: ; lans la n
Morogue | 5
'\.'.I-
-Eqarx L eur
C1CETE 2 M : e Marie
% CICT$ i
Ui onl
Tk .-.1'. Eme=" Y g "
VIE

(_ette bibliotheque est vraiment fort petite )

Malgré la liberté de création que permet le XML, certaines
régles syntaxiques (que l'on retrouvera dans les langages
derives comme le XHTML, le WML ou le MathML), comme
on peut le constater dans I'exemple ci-dessus doivent éure
respectees :

Un nom de balise ne peut pas contenir de caractéres
spéciaux (-,;,<,>..) ; rien que des chiffres et des lettres
(les accents sont permis mais déconseillés), et éventuel-
lement des underscores. Pas d'espaces non plus.

< TV~ E el o=

</ TLOIm

1B = Tl |
o e
S e

Ol <THOIM Perioiss-
sera donc a remplacer par exemple par :

SrET1om=

<N Erendms>< / Nom_prerucmss
Un nom de balise ne peut ni commencer par un chiffre,
ni par les lettres "xml".

Un nem de balise est sensible 4 la casse !

<Rubrique></Rubrique> et <rubrique></rubrique> sont
des balises difféerentes.

Une balise qui est auverte doit étre refermée.

5i un élément esseulé est nécessaire, il aura la syntaxe :
<elementtoutseul\>

Les balises doivent étre correctement imbriquées.
<parent><enfant></parent></enfant>est incorrect.

<parent><enfant></enfant></parent>est correct.
Chaque fichier XML doit commencer par une balise
"racine”, qui encadrera la totalité du fichier
<biblic> dans le cas de I'exemple au dessus.
Les valeurs des attributs doivent étre mises entre guille-
mets.
<rubrlcie

langue="{r"=-/ribrique=est correct.

<rubrigque langue=fr></rubricue-est incorrect.
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Passons maintenant a la création d'un fichier XML, qui per-
mettra A d'autres sites web d'utiliser les news éditées par
le notre. La question qu'il nous faut nous poser est : de
quelles informations les utilisateurs de notre fichier XML
aurcnt-ils besoins pour l'utiliser de facon optimale ? Il y a
d'abord les informations concernant notre site lui méme -

Le titre

L'url

Eventuellement la langue et/ou un loge
Puis les informations concernant chaque news :

Le tditre

L'url

Imaginons que ces derniéres informations (concernant les
news), se trouvent dans notre base de données dans la
table "nouvelles” contenant les champs :
» ID, la clef primaire

titre, le titre de la news

contenu, le contenu
et que chacune de ces news est disponible via une URL dy
type htl:p:a'."www.nntr‘ewebsite-:-:x.-’ngws.php:"id_nawa:[ID]

Pour que la création du code PHP mettant 3 disponibilité
le fichier XML soit bien claire. nous allons d'abord nous
figurer 4 quoi devra ressembler le fichier XML (que nous
nommerons backend.php). selen ce que 'on vient de défi-
nir :

encoding="150-8859-1
LDOCTYPE rss PUBLIC *
_ammunicationsg/ /DTD
“http://my .netscape . com,/

e S -
rss-u.31.aca™=

cwebhsltes

<titlesMicrosoft et la

18>

securités/

<link=http://www.notrewebsire, o= 1link s

<logo=http: / fwww. notrewebsite, wx/ ]l oo g
=S loaes

s/websites

T EWE
<items
<tit]

exAnti-Virus pour le dernie:

L i L =JEiE]
.
nttp: /A /notrew .00/ news . php?id news=2
=)
1 T e
Citle=Patch dx ECurit W1 NGOWS
Eit Ll
ot | LAr
TEL] TICT T X0/ TS THID Y 10 Niows =24
- 1 r
L1l
i F
=1
Ll LA LIS S8 2L
Link
CLp://MoLrewebsite, :00/nows , phip?id nesws '

On a ici fixé une limite de cing nouvelles disponibles, de
fagon a ne pas alourdir I'exemple. lci la balise racine pour-
rait étre "rss” comme "channel", mais comme <rss> est |l
par convention pour définir la version utilisée, on chaoisira
plutot <channel> Voici le code PHP qui a généré ce fichier
XML :

header { "Content

vpe: text/>ml®):

BChio "<7¥ml versicn=4%\*"1.04%,"
el g *TS0-8855-1" 7=\ ™
echo "<!DOCTYPE rss PUBLIC A\ F=im=t
11 1E1ons TD RSS
.9 2t o
cho " \"http://my.netscape.com/publigh/ ",

"formats/res-0.91.dtd\ "=\n\n":
echn ™ e FaTE 1O g gihnm I 1™ -
echo "<channel=\n":



acho

"elink>htto: / /motrewebsite. o/l 1nk=\n";
adp * <Jcooehttp: /rotressite o0 logo.ut</logoe-\n”; |

</websile=\n";

sresult = mysgl_query(

"SELECT id, titre FROM nouvelles
LIMIT 5"} ;

echo " news:=\n";

acho "

while (list($id, Stitre} =
sql_fetch_row(Sresult, 5dbi)) 1

echo " <ltam=\n";
echo * <title>Stitre</title>\n";
echo " <linkszhttp://notrewebsite.xx/".
"news . php?id_news=5id</link=>\n";

acho" " <fitem=\n";

'

echo ® </news>\n";

echo "</channel>\n";

echo "</Tag>";

P

On définit d'abord le type du fichier grice 3 Iheader {uemple d'extraction de données d'un fichier XML)

"Content-Type" qui vaut "text/xml".

le saviex-vous ?

Ahl J'croyais que

Vous aviez dit
BMX |

| Puis on affiche les lignes cocnermant le fichier XML lui

méme, suivi des informations que l'on a choisi de rendre
disponibles au sujet de notre website.

- On extrait ensuite les cing derniéres news de |a table “nou-
| velles” via MySQL, puis on les affiche selon la structure
' choisie, pour enfin fermer les balises ouvertes au début du

fichier.

Comme vous avez pu le remarguer. la création d'un fichier
XML est extrémement simple. Et malgré cela, son dyna-

' misme et son efficacité ne sont pas blouses. Il ne reste plus
| qu'a un autre webmaster de créer un petit script qui lira,

extraira (via des expressions réguliéres, cf. page 14) et affi-
chera les news de votre site.

' Quelques URLs qui pourront vous étres utiles :
- heep/iwww.chez.com/xml/ (apprendre le XML)

http:/fxml.developpez.com (club d'entraide des codeurs
francophones)

http:/fwww.xmifr.org ('espace XML francophone)
heep:/!www.phpsecure.info/vi/.php!zone=pBackend

frog-mn

Le WIC - World Wide Wk Cansortium, fondé en 1994, est un groupement intermational d'organisations diverses
(antreprises, cantres de recherches.. ) | a pour charge de définir fes standards :hhﬂu!ugrquu o ut.lliutmn sur fa
sk,

En 1997 i pul:ﬂm Jas recammandations pour MTML 3.2, qui devient HTHML 4'ﬂl 8n DEE:mhIL 1999 Ay dEbut de I'an-
nee 1000 clest annence des recommandatians pour XHTML, Le besoin do disposer de dvﬂurr‘nnfm se fait dejd ras-

senti, HTML vieitlc

Clest dans cette mbme période, en Féveigr 98, que se diffusent les premisres racomman dations du ¥KML, alors ver-
sion 10 -

Poiir consolider fédifice en construction, le W3C publie le DOM, e Deacument Object Model, De DOM lvel | en
1998 3 DOM level 3 an 2004, cotte APL n'a cessd de fournir plus d'efficacié pour faciliver le traltement ot la mani-
pulation des langages web, Le. DOM ne précise pas le langage, mais les mathodes d'acces aux représentations du lan-
gage pour permettre plus faclement la construction de pages et o récuperation de données HTML, XML
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les expressions

regulieres en PHP

Les expressions réguliéres - ou rationnelles en bon Francgais - constituent un
outil puissant pour le développeur qui doit reconnaitre, rechercher ou remplacer
des motifs particuliers dans des chaines de caractéres. Elles sont particu-
lierement adaptées a la validation et au filtrage des données utilisateur, et
donc indispensables a un programmeur PHP sérieux.

ne expression réguliére (ou Regex, pour langlais

Regular Expression) est une expression qui va corres-

pondre i une certaine forme de chaines de caracté-
res, par exemple une adresse mail. En interne, il s'agit d'une
machine d'état, mais en pratique, il suffit de combiner des
groupements logiques de caractéres (chiffres, mots, etc.).

Premiers symboles, premiéres
expressions

Le tout premier symbole que I'on étudie quand on aborde
les regex est le point () Il désigne non pas le signe de ponc-
tuation, mais I'expression tout caractére. Pour cibler un peu
plus, nous pouvons décider de chercher une lettre majus-
cule, une letre minuscule, ou un chiffre. Respectivement,
les symboles designant ces occurrences sont [A-Z],[a-z] et
[0-9]. Encore trop vague ? De la méme maniére, un nombre
hexadécimal est composé de chiffres de 0 4 9 cu de leteres
A a F (en minuscule ou en majuscule). On les reconnaitra
donc avec l'expression : [A-Fa-f0-9],

Les caractéres * et § non échappés (c'est i dire non pré-
cédés d'un \, nous y reviendrons plus tard) designent res-
pectivement le début et |a fin d'une ligne. *[A-Z][a-2]$ dési-
gne alors une ligne qui ne contient qu'un mot de deux let-
res commencant par une majuscule (comme on peut en
trouver dans les dictionnaires de cruciverbistes).

Plus de précision

Vous savez maintenant rechercher un caractére qui ferait
partie d'un groupe de caractéres bien défini. Il s'agit I3 d'une
premiére expression réguliére, sachant que les regex qui
vont suivre ne sont en fait que |'assemblage de plusieurs.
Pour nous aider, il existe des ourils, qu'on appelle les jokers
: %, 7 et +_lls vont vous permettre de définir combien de
fois 'objet représenté par I'expression doit se répéter,
Accoler + 3 une regex permet de rechercher la présence
d'une cu plusieurs fois cette expression réguliere.

Par défaut, ces jokers essayent de couvrir I'espace le plus

grand possible (greedy - avide). Mais ce mode peut-étre
inversé en rajoutant le caractére ! au joker. 5i la chaine érait
_Kljhsdkds|23123sdqgds_, alors la recherche de [0-9]+ ren-
verrait 123123 car c'est la plus grande occurrence qui la
satisfasse,

I: il s'agit presque de l'inverse de +. Si ce dernier cherche
_au mains une fois_ une correspondance i l'expression
reguliere qu'il suit, ! en cherche au plus une oceurrence (en
utilise aussi I'expression : zéro ou une fois). [1-9] 7 corres-
pond donc i au plus un chiffre, et permet de trouver une
occurrence telle que "7" (si 24 se trouvait dans la chaine,
on aurait deux occurrences : 2 et 4).

* 1 permet de tester la présence ou non de I'expression
reguliere qu'il suffixe. [HACK]* correspond 4 la recherche
_de la lettre H, ou de A, ou C, ou de K, zéro ou plusieurs

fois, et permettra de trouver une occurrence telle que
"CHACHACHAK?", ou simplement "C",

Espace

Ensuite, restent ces caractéres que nous ne savons pas
encore préecisément cibler : les espaces. D'abord, veus pou-
vez inclure simplement I'espace dans la regex : ([a-z] [a-z])*
correspend 3 la recherche d'une minuscule, suivie d'un
espace et dune autre minuscule, le tout répété ou non
sSachez qu'il existe des raccourcis pour représenter cer-
tains groupes et leurs opposés. \d représente un chiffre tan-
dis que \D représente tout sauf un chiffre. De méme, on
trouve \w et \WW pour représenter tout caractére alphanu-
merique ou underscore et sen contraire. Enfin, \s repré-
SENtE Un espace (que ce soit un simple espace ou une tabu-
lation), et pesséde lui aussi son contraire.

Code

Veila pour les rudiments. Passons au PHP. Mous allons pour
cela utiliser une expression réguliére assez simple, qui va
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correspondre i une adresse mail. On peut décrire ce genre
d'adresse par la phrase ;" une adresse mail est une suite de carac-
téres alphanumériques (ou underscores) suivi d'un arobase, lui-
méme suivi d'une chaine de caractéres alphanumériques ou d'un-
derscores, puis d'un paint est d'une extension de 2 3 4 lettres ”,
Voici 'expression réguliére correspondante : (w)+@(w)+.([A-
Za-z){24}). Remarquez la presence d'un antislash devant le paint.
Cette fois, on désigne bien le signe de ponctuation.

Les regex ont trois urtilités majeures : tester la présence de
chaines de caractéres dans un texte, récupérer une chaine
d'une forme particuliére ou les remplacer par d'autres.
Pour le faire, on utilise en PHP des fonctions dont le pré-
fixe est preg_ (Perl compatible Regular exceptions).

preg_match

preg_match() prend deux paramétres : |'expression régu-
ligre et la chaine dans laquelle nous cherchons une occur-
rence. Un exemple : testons la présence d'adresse mail dans
une chaine,

¢chaine = "Contact :

Koreth@TheHackademy .net "

E;-'-F;.'“:-'.- o I. .'\-"\-': "-'.'-" ': '..__'_-: o s L .."._.-i._.-' "-_ '.:" 7 1 } S

if ( preg match{S$regex, Schaine,Sstore) | |
erho "email: ".Sstorel[0]]

} 'else die("Pas d'email 1");

Notez la présence de deux / encadrant la regex : cest
comme ceci que s'écrivent les regex en perl et donc le
module preg  utilise aussi cette syntaxe. Voir aussi
http://fr.php.ret/preg_match_all qui permet de remplir un
tableau ($store) avec de multiples occurrences du modele.
lci, on pourrait se passer du parameétre $store si 'on se
contente de tester |a présence d'une adresse.

preg _replace

Le remplacement est lui aussi assez simple. Nous allons
faire appel a une fonction a laquelle nous donnerons une
expression réguliére et la chaine par laquelle remplacer
TOoute OCCUrrence.

schaine = "Contact
KoretheTheEackademy .niet ou

CodeJaTheHackadeny . net" ;

Sregex = "/{(\w*)B(\w*).([A-Za-z]{2,4}} /"
Scount = 0;

print preg_replace(Sregex, "51-noe

pam@s2 . 53", 5chaine, -1, Scount )

print "$count éléments ont été remplacés”.

Le but est d'ajouter au nom d'utilisateur de toutes les
adresses mail de $chaine le suffixe "-nespam”. On voir que
I'on fait références aux trois groupes désignés entre paren-
théses dans la regexp (I'utilisateur, le domaine, et le td). Il
son numérotes dans I'ordre, il n'y a donc pas d'ambiguite.
Attention cependant : cette expression réguliére est tres
imprécise dans la modélisation d'une adresse email, et ne
tient pas compte de certaines excepuons.

Exemples Adresse IP

On peut utiliser simplement :

vbhvdfl, 33081, 3300 1,31\ \dd1, 3)0N\b

Mais le probléme est que 999.0.0.0 serait alors correct.

Si on veut étre scrupuleux, ¢a se complique :
vo(25[0-5112[0-4)([0=-9]11(01])7?[0-9)([0-

9]7)%. (25[0-5] 12[0-4]1[0-911([0D1]12[0-3] [0~
9]17)%.(25[0-5]112[0-4][0-911[0117[0-53](0-
317)%. (25[0-5]12[0-4][0-9]1[01]2[0-5] [0-
217 \b

Certaines fois, il est peut-étre plus simple d'utiliser une
opération comme split() sur la chaine, et de vérifier les
nombres un par un.

Tags HTML
On peut utiliser, pour une balise particuliére :
2 </ ThG>

fu sinon, le cas général

< ( [A-2] [A-20-9]1*) |

<TAG[" =] "=

- o R L

Cependant, il s'agit d'une solution de fortune et peu perfor-
mante. 5i vous devez parser de I'html, utilisez un parser
html (c'est encore plus confortable dutiliser une imple-
mentation du DOM, o : wwwwi.org/DOM et
www.php.net/dom). Cependant, dans des cas simples ou la
fiabilité n'est pas un élément critique, cela peut faire laffaire.
On peut par exemple extraire des liens avec quelque chose
comme : /<a href=\"{["\"]*}\">

L3

{.*)<\/a=/1U .
Supprimer des doublons

On peut utiliser preg replace avec l'expression suivante,
par exemple : *(*){\rfini1)+$ . En remplagant par \l, on sup-
prime ainsi les doublons ("stupidstupid” devient "stupid”).

Client-side

Il est aussi possible d'utiliser des expressions régulieres
dans de nombreux autres langages, et notamment en
Javascript. Ce peut &tre une bonne maniére dimplémenter
une validation préliminaire, avant l'envai d'un formulaire.
Woici un exemple simple :

cscript type="text/javascript">

function validate(form)

var pattern = /o457

var str = form.age.value;
if(str.searchi{pattern) == -1}  {

alert ("Veuillez entrer un dge en chif
Ires");

return 0;

alge |

et urTy 13
f/form.submit () ;

< /ecript
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PHP permet de créer des images
générées a la volée, a l'aide d'une
bibliothéque prévue a cet effet : GD.
Elle permet de créer et de manipuler
des fichiers graphiques, comme des
graphes ou des logos contenant du
texte dynamique.

lement des fichiers au format gif, png ou jpeg, en fone-

ion par exemple de données stockées dans la base de
donnees. |l faut tout de méme savoir que ce genre de pro-
cédé met i rude épreuve le processeur, il faut donc utiliser
ces fonctions a bon escient (par exemple pour des diagram-
mes statistiques a barre, des graphiques sectoriels, ..), et
prevoir de cacher le résultat si la charge est trop grande.
Les foncticns de la librairies GD permettent de retourner
au navigateur une image plutdt qu'une page HTML. Pour
que le navigateur sache qu'il s'agit d'un fichier de type GIF
par exemple, la premiere chose i faire (avant d'envoyer
nimporte quelle autre infermation au navigateur) est d'en-
voyer un en-téte HTTP indiquant le type MIME du fichier,
c'est-a-dire : headers("Content-Type: image/gif");
GD permet de travailler sur une image abstraite, crée grice a la
fonction imagecreate() Vous pouver ensuite i donner le format désire,

li librairie de fonctions GD permet de créer assez faci-

avec |a fonction imagegif() ou imagepng() par exemple,
La librairie GD fournit un panel de fonctions permertant de
creer des formes primaires telles que des rectangles, des
ellipses (donc des cercles), des arcs, des lignes, etc.
Généralement ces fonctions admettent en premier para-
métre [identifiant de l'image dans laquelle la forme doit
etre créée, puis les coordonnées permettant de générer |a
forme, et enfin la couleur de I'élément. Elles retournent | si
I'&lément a pu tre dessing, 0 dans le cas contraire

Voici un exemple simple qui crée une image contenant un palygone.

<7php
// Création de 1'chbjet
S1img

&

LInage
= imagecreate(160,100);
e

Lafinition des couleurs utilisées
fond = imagecolorallocate | Simg, OEF, (F2, (bFR) :

I

NOLT imagecolorallocate | Simg,0,0,0);

43

// Fond de 1°'image

imagefill (Simg, 0,0, 5fcnd) ;

// Dessin de la forme en fonction des
coordonnées des pointe qui la conposent

imagefil ledpolygon (Simage,

array(80,15,45,85,125,85),3,%n0ir):
!/ BEnvol du header informer le
navigateur du type de document)

i

header ("Content-Type: image/gif"):

(pour

// Envoie des données au format GIF
imagegif (Simage) ;
A,

Cert article s'inspire en grande partie du document intitulé
« PHP - Génération dimages » issu de l'encyclopédie
informatique Comment Ca Marche (www.commentcamar-
che.net), mis a dispasition sous les termes de la licence
Creative Commons, et que nous vous conseillons de
consulter.

Vous pouvez copier, modifier des copies de cet article, dans
les conditions fixées par la licence, tant que cette note
apparait clairement.

Voir httpd/iwww.commentcamarche.net/php/phpimg php3

" ainsi que les autres documents relatifs 3 PHP

1y Prog
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Quand on se lance dans la réalisation d’un site, on doit en permanence jongler
entre le PHP et le HTML, ce qui rend le code source tout simplement illisible.
Il existe une solution permettant de travailler sur le code PHP tout en gardant
un code HTML clair : utiliser un moteur de templates.

Introduction

Ceux d'entres-vous qui ont déja goute aux joies de la créa-
tion de sites webs dynamiques, notamment grace i PHF ont
sirement &té au moins une fois perdu dans leurs pages,
car il 'y mélangeait du code HTML avec du code PHE La
solution serait d'avoir d'un coté le code HTML que I'on
peut modifier tranquillement sans risquer de prendre un
bug de pleine face, et de l'autre le code PHP clair, net et
commenté, C'est chose possible grice i ce qu'on appelle
des moteurs de templates. Cet article sera base sur le
moteur ModeliXe, dont vous pouvez consulter le site [|].

1 - Le moteur de templates

Le moteur, de templates est en fait un module PHP a
inclure 4 chaque page I'employant. Ce module fait l'inter-
face entre une template (autrement dit une page XHTML,
et non plus HTML) et le code PHF. ce qui permet de trai-
ter séparément les deux langages. Cette template contient
des balises spécialement formatées, qui seront par la suite
utilisées par le moteur pour générer dynamiquement le
contenu, et permettre ainsi au navigateur de ['afficher.

Car ¢'est ¢a le secret du moteur de templates, c'est une
surcouche du PHP écrit en PHP, ce qui le rend formidable
J'ai déja parlé de l'avantage indéniable qu'cffre ces moteurs
de templates, c'est A dire celui de separer le code HTML du
code PHP, mais en approfondissant I'étude de ces moteurs,
on voit qu'ils offrent de nombreuses. autres facilivés ! Par
exemple, ModeliXe propose une méthode simple pour
créer facilement des tableaux de toutes tailles, et evite ainsi
de répéter tout un bloc de balises <tr> et <td>. Et ¢a fone-
tionne aussi avec n'importe quel autre bloc de code HTML.
Lutilisation de ModeliXe se fait en grande partie en PHP
objet, cCest d'ailleurs ce qui fait sa force.’

al Installation et configuration de Modelike

Cemme nous allons travailler avec ce moteur de templates
tout au long de cet article, je vais vous guider dans son ins-
tallation et sa configuration. Tout d'abord, récuperez I'ar-
chive sur le site officiel [2], puis desarchivez le dossier

ModeliXe dans le dossier de votre site web (local ou sur
internet via un client FTP). Créez ensuite un repertoire
"cache” et un autre nommeé “template”. Toute la difficulté
réside dans le fichier MxConf.php.

b Test de lenctionnement

Pour vérifier le bon fonctionnement du moteur de templa-
tes. nous allons créer un fichier template que vous mettrez
dans le répertoire ftemplate/ desting justement... aux tem-
plates. Pour notre test, nous allons faire un simple
HelloWorld et I'afficher grace a ModeliXe. Cet exemple
n'est pas trés utile, mais permettra de tester la bonne confi-
guration du moteur.

fichier : helloworld.mot
)
Taa0
1 remle ModeliXe</title=
head:
vk
2T r=nel i l I« fCenter
oy
hitr
fichi

Puis nous allons créer une page index, en PHF utilisant
notre moteur et affichant le template.

CHMoaell1Xxe | |

" et on ltaffiche



Ok, c'est un peu plus long qu'un simple Hello Warld en
PHF. Par contre c'est beaucoup plus clair, et l'emploi du
PHF objet simplifie grandement le code.

2-1es lemplates de Modelike

Je vous vois venir avec vos gros sabots, et c'est pourquai je
vais vous rassurer : oui, ModeliXe est simple d'emploi. Ce
moteur de templates est facile 3 intégrer 3 un site, et rend
bien des services, foi de webmaster. Le site sur lequel je tra-
vaille, oldhopes.tuxfamily.org pour ne pas le nommer., utilise
ces templates. Vous pourrez constater qu'en aucun cas le
moteur de templates ralenti le site, et qu'il permet de tourt
faire en transparence.

Mais avant d'en arriver 3 ce stade, il serait peut-étre inté-
ressant de voir [a conception d'une template, et comment
manipuler des templates en PHF grice au moteur Attelons-
nous a cette tiche (qui a dit "ingrate” 7).

Une template n'est, comme vous avez pu le voir, rien
d'autre qu'un decument XML, avec une extension "mxt"
par exemple (mais ce n'est pas obligatoire, vous pouvez
mettre n'importe quelle extension). La template servant
a la génération dynamique de la page, on y définit donc
des élements XML hiérarchisés, permettant d'une part
d'étre adresses par un nom, et d'autre part d'étre para-
metres via le moteur. Le marquage typique pour
MeodeliXe est le suivant :
<¥ml :text |imgl.. [propriétés

La balise indiquant a ModeliXe un élément a évaluer est
toujours de cette forme. Nous allons voir par la suite les

principaux éléments disponibles et comment s'en servir
dans des exemples concrets.

al Le texte simple
Pour pouveir intégrer dans la page un texte simple, cette
balise XML suffit :

<T: text 1d="morn

class

Vous pourrez remarquer que les propriétés applicables au
texte final en HTML sont présentes dans la balise XML, ce

qui simplifie I'écriture. Chaque objet du template doit se
voir assigner un |ID permettant de le désigner.

Pour intégrer une image dans la page, cette autre balise suffic :

Encore une fois. 'objet posséde un ID et l'attribut "img”
specifie qu'il sagit d'une image. Rien de bien compliqué
jusqu'ici.

cl Le bloc

La, on entre dans la partie intéressante. ModeliXe permet
de définir des blecs, blocs qui peuvent &tre imbriqués afin
de pouveir gérer une structure dans la page. Un bloc est
défini par un ID et doit obligatoirement posséder une balise
de fin, a son ID, contrairement aux exemples précédents qui
respectaient la norme XHTML 1.0. Cet exemple sera assez
aexplicite :

<M :ilmg 1d="Image" border="0Q"
SR 1C="Paaga®

Le document étant hiérarchise, I'adressage de I'objet "Titre"
se fera via le bloc page, on notera donc la référence a I'ob-
jet "Titre" : Page.Titre. De méme pour l'objet "Image"
(Page.lmage vous I'aurez deviné je pense). Bon, nous avons
vu les principaux objets. Motez bien qu'il y en a d'autres,
mais que je ne traiterai pas en totalité toutes les possibilités
de ModeliXe.

3 - Intégration des templates

Il est désormais temps d'intégrer nos templates dans le
code PHP. Pour ce faire, la classe ModeliXe propose un
ensemble de fonctions simples d'utilisation, permettant
d'agir sur les éléments XML définis dans nos templates.
Réalisons une template qui nous servira d'exemple, que
nous nemmeons exemple.mxt. Cet exemple servira a
afficher des informations sur un auteur de notre cher
mag ;)

1l



<html>

< NS0

fichier

cxemple , mer |

ctitlezFxemple ModeliXe</titlex>

= fhead=

] le_:(j'..}.' "

TGS - DL L
<3 ] text

b )

s bloc

i Dy e ™
.\,J L= 18 [ = -

a

1d="Intos"»

ztabhle border="U"=

Pa——

o | -

ctd=<mx:text 1d="Nivo"
class="texta" /= /td></

i S

ot dechsPaaudos /be< f tds

crds<h>E-mail«</b></rd>

- BT+ . X 4y i - B s il
~Td»ch>M1veals / D=/ L=</ Tl >

stdz=<m¥:text id="Pseudo"

clacss="raxta" /- /td>
id="Email"

= i

= g 1 CeXt

clasg="texte"/,

<jcabnles

< /me i bloc

ig="InTos">

chr /S =<br /=

<I00E £ TExr

< S blo

< [ body>

= /ntml =

1d="Tp" class="center”s>

3 1d="Page":>

[ /fichier : exemple.mxt]

Cette template affichera des informations sur un auteur.
Créons maintenant la page PHP qui utilisera cette tem-

plate.

[Fichier

< TphpD

auteurs.phpl

include( *Modeli¥e . php') ;

spage

spage -»

J _.'.-\.|- I a2

new ModeliXe (' exemple.mxt'
SetModeliXel();

le titre

> MyText {'Page.Titre'’

'Exemple avec ModeliX¥e');

rickn e 1 'auteur

id="Titre" class="center

i

Spage -> MxText ('Page.Infos.Pseudo’,

19

'virtualabs") ;

MxText { ' Page.Infos.Email"®,

virtualabsdgmail.com' ) ;

Spage -> MxText('Page.Infos.Nivo',
'ERkeacute; o'l ;

ffet on affiche la page

Spage -> MxWritel();

T

[/fichier : auteurs.php

Comme vous pouvez le constater, pour paramétrer des
objets de type texte, on emploie la méthode MxText().
Certe méthode prend pour premier argument une réfe-
rence 4 I'objet, comme détaille précédemment (selon la hié-
rarchie donc), puis le texte a y mettre. |e tiens a préciser
que dans mon exemple, les valeurs i afficher sont fixees,
mais elles peuvent trés bien étre issues d'une base de don-
nées. Et 1A miracle, pas de code HTML dans la page PHFP.
C'est chair et concis.

Pour les images, c'est un peu plus délicat. |l faut employer la
méthode Mximage(@Reference, @fichier_img, @alterna-
tive ol (@Reference représente la référence de l'objet,
@fichier_img le chemin du fichier a afficher et {@alterna-
tive le texte alternatif (pour les vieux navigateurs n'affichant
pas les images, comme Lynx).

|e vous parlais avant cela du grand avantage des blocs, c'est
le moment de s'y essayer. Le principe est basé sur le fait que
ModeliXe permet de répéter un bloc défini, c'est a dire d'en
créer une copie conforme, a la suite d'un bloc déja traité.
Cela permet de faire facilement des centaines de rangées a
un tableau sans avoir a prévoir autant de rangées dans la
template (et cela évite donc des heures d'un boulot haras-
sant). Pour cela, on utilise la méthode MxBloc qui permet
de boucler un blee, Tout d'aberd, medifions notre template
de maniére i définir un bloc pour une rangée :

[Eichiier : exEmples .l
<hitml =

[E

gl =T L

<titlesExemple n®2 ModeliXe</titlex
< /head-
<oy =
<x:bloc 14="Page":
<¥ml:text id="Titre" class="center"/>



ax:bloc 1d="Auteur" >
ctrr<tdsamy:text 1d="Pseudo"”
clags="texte" /></td>
<t@s<mof:text id="Email"
class="texte" /></td>
id="Hivo"

class="texte" /></td>

<td><amr: text

£/ CE>

</mx:bloc id="Auteur":>

</tablax

<br />

<hr /=

<M :text 1d="Ip" class-"center"/:
</m:bloc id="Page">
< /oty
< /hitml >
[/fichier exemple? . mxt ]
On considére ensuite que l'on a un tableau associatif d'au-
teurs a afficher. On concevra donc notre page PHP de cette
maniere :
[fichier auteurs.php]

<7php
include ("ModeliXe.php") ;

Spage = new ModeliXe("exeompleZ.mxL™);
spage -> SetModeliXe():

le titre
Spage -»> MxText("Page.Titre",
"Exemple avec ModeliXe"):

dlon met

Sauteurs[0] ["pseudo’]="virtualabs';
Sauteurs[0] ['email']l=
'virtualabs@gmail .com’ ;
fauteurs[0] ['niveau’]="zero"';
Sauteurs(1l] [ 'pseudo’]="Xelory"':
Sauteurs[l]['email']="'xelorydhotmail . com";
sauteurs[l] ["'niveau']="zeroc aussi';
et le nom des auteurs
tor(Sa=0;s5a<d:5a++) {
spage -> MxText {"Page.Auteur.Pseudo”,
Sauteurs [5a] ['oeeuda] ) :
Spage -»> MxXText ("Page.buteur.Email”,
Sauteurs([sal ['email"]);
Spage -»> MxText ( "Page.Auteur.Nivo",
Sauteurs([Sa) ['niveau']);

s | 1
g |

MxE]

L
g
150
I
i

Page.BAubteur", "loop®) ;

e

ademy Proc

affiche la

dlat on pagre
Spage -> MdWritel);

P

[/fichier : auteurs.php]

Cette fois-ci, un tableau de deux lignes apparait, et méme
plus si I'on utilise une base de données ! Sans pour autant
avoir rajouté énormement de code HTML, ni PHP. Le code
PHP reste trés lisible, tout comme le HTML, et la mainte-
nance des deux en est simplifie. Quand je vous disais que
c'était simple...

Conclusion

Les moteurs de templates sont tres utiles, méme s'ils
demandent plus de rigueur, car ils proposent des fonctions
adaptees au bescin des webmasters. lls permettent aussi
une maintenance plus aisee du site, ce qui permet de
retrouver et de corriger rapidement les bugs, ou encore de
changer facilement sans tout chambouler I'organisation de
llinterface du site, indépendamment du code gérant son
dynamisme. Je pense que c'est une solution aussi valable
pour les entreprises, car ces moteurs sont vraiment éprou-
ves, comme ModeliXe, bien qu'ils ne seient pas trés connus.
Vous trouverez bien sir la documentation compléte et
détaillée sur le site officiel [I]. cet article n'étant qu'une
petite démonstration de la puissance de ces moteurs.

[1] http://modelixe.phpedit.com
[2] http://modelixe.phpedit.com/download/

Virtualabs
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“Simuler registe
Coder compatil

Depuis PHP 4.0.2, les variables post, get, etc. ne sont plus enregistrées
comme des variables globales accessibles directement. Dans ces conditions,
de nombreux scripts cessent de fonctionner, sur certains hébergeurs gratuits
par exemple. Il y existe des moyens de rendre ces scripts compatibles, certains

14

plus sirs ques d’autres...

es réegles de priorités qui régissent l'attribution des
lmriahles globales dans wn script sont souvent mal
connues et sont donc sources ne nombreuses failles de
sécurites. Apres avoir éclairci ces points, importants en pro-
grammation PHP, nous verrons comment coder de maniere
siire un substitur a register _globals=on, et les piéges i éviter.

Introduction aux super-globales

Il ¥ a plusieurs sortes de variables en php :les variables defi-
nies dans les scripts, celles provenant de la requéte http
(GET, lorsqu'elles sont dans l'url, POST pour les formulai-
res, plus les variables contenues dans les cookies) et celles
qui sont générées par le serveur. || peut arriver que des
variables de sortes différentes aient le meme nom. On peut
cependant les différencier en spécifiant explicitement leur
provenance. Les tableaux $_GET (ou $HTTP_GET_VARS),
$ POST (ou $HTTP_POST_VARS), $_COOKIE (ou
$HTTP_COOKIE_VARS) et $_REQUEST (qui est la syn-
thése des trois précédents) contiennent les variables
envoyées par http. Le tableau § GLOBALS conuent les
variables définies dans le script ou... autre chote que nous
verrons par la suite. |l y a aussi $_ENVY (variables d'environ-
nement de I'0OS) et $ SERVER (adresse du client, referer,
etc.), mais ils ne seront pas utilises dans ce texte.

Lors qu'il n'y a pas d'ambiguite, et lorsque register_globals
est enclenché dans la configuration de PHP on peut acce-
der a une variable donnée dans l'url :
(http://site.com/index.php’myVar=0) aussi bien avec
$myVar qu'avec $_GET['myVar']. Cette équivalence provo-
que souvent des failles de sécurité dans les scripts qui n'ini-
tialisent pas correctement certains variables {on pense que
c'est une variable interne au programme, alors que ['utilisa-
teur peut en realite modifier sa valeur).

Par contre, lorsque des variables de sources differentes

(par exemple, GET et POST) ont le méme nom, la valeur de
la variable globale est artribuée selon une priorite donnee.
On va voir dans cet article que cela est egalement une
source de failles de sécurité.

Les priorites

Imaginons un fichier :

http:/fwww.target.url/priorites.php contenant le code sui-
vant .

TIRT T ™Ay FT T
B S 5

e hi N=hr=P05T

On peut tester les priorités en envoyant une requete
contenant la variable MyVar sous plusieurs formes (get,
post et cockie). Pour cela, on utilise un script python (voir
encadre).

On obtiendra alers comme résultat coté client :

On peut donc en conclure qu'une variable COOKIE est en
quelque sorte plus " puissante " que les variables GET et
POST, car c'est a elle qu'une variable globale prendra sa
valeur en priorite.

Avant de parler des conséquences, voyons les priorites



Pﬂﬂﬂoﬁhuk.ﬂ

Ce programme permet d'envoyer une requite http inl-
talisant la variable MyVar de d‘rﬁemntn m:.nlum:

tmpurt http!lh

. n-ﬂ-;,.v-\.'lfu. F.r_,-fplm_-'“ |v:-1...-|. 1.1'1 -.-| I|-' |.-

glohals-on 9
le et securlse

o hﬂﬁﬂuﬂndﬂ'{”ﬂﬁnuﬂ#-

Length® sor( lun{"r‘!r'h&_rrﬂl’mt% ﬂ“’ﬁ?

© hetp amﬁmndurnﬁ

: http.imd['HﬂnrﬂFmﬂiiun"l

h::p "'htr,phh H‘i'rF{"ww target. url"‘.r

hup pwnqum{'#ﬂi‘f“ "fpumnm.phpi’l‘#y‘uhﬂﬂm‘u'hlu
e”)

h::p.;uﬂmdﬁr{"‘ﬂmmqt- ype”, applu:atiﬂﬂh:-ww”
form-uriencoded") e
hrp putheader{"Cookie”, “H;Uar“tnahie‘-falul’j
http.putheader("User-Agent”"PHPPrioCheck. py"}

hn:p p-m:tundqu;"Hnst’* “wwﬂr;ﬂ,uri } :

entre GET et PDE'I'. en supprimant simplement la ligne :
http.putheader( Cookie”,"MyVar=CoockieValue").

Ce qui donne le resultart :

GET GetValue

<Dr>P0OST
<br>COCKIE

<br>GLOBAL

PostValue
FPostValue

Les variables du tableau $_REQUEST reagissent exacre-

ment de la méme fagon que les variables du mbleau

$_GLOBALS.

On peut maintenant définir 'ordre des priorités :

|. COOKIE

2.POST (comprenant le tableau $ FILES, les fichiers
envoyes par formulaire)

3.GET

Cet ordre est en fait défini lui aussi dans le php.ini par l'op-
tion " variables_order " qui est par défaut " EGPCS ", c'est-
a-dire Environnement, GET, POST, COOKIE, Serveur
L'ordre de priorité pour les variables de type GPC est
donc bien par défaut celui que nous avions deduit.

Les consequences de ces priorites peuvent étre dangereu-
ses si, dans un code PHF on fait des vérifications sur une
variable dont on specifie le type, puis que par la suite on
lutilise sans speécifier le type.

code, mll.h-l'ld-lﬁl = http.ﬂl:rl;llm

- print code,"n" meg,"\n" qhmd&n

manhup#mu{}

print "Rasule .'_"!a‘i""ﬁh..l.'!:l.ld{.'_r

Far exemple avec ce code (include.php) :

o
1E{ eragii®*y. A S GET["£ila™].)
eregi{"\\",5. CET["file"])
eregli{"/",5_GET["file"]}
ereg{"\\0",5_GET["file"]) ){
die({"Illegal access.");
} else ({
if ( file exists("/files/".5file)
)
include("/Eiles/*.5f1la);
}
=

Ici, il suffit d'envoyer un cookie nommé " file " et contenant
la valeur " /. 1./ Milelto/show " sur l'url :
heep:/fwww.target.url/include.phpifile=blabla pour inclure le
fichier " .J.J./ Jfilefto/show "

En effet, les tests vérifiant que la variable GET file ne
contient ni " ", mi "\ nl " /" ni " \D " sont effectués sur
hlabla A Far contre, lors de l'inclusion, le type
n'est pas donné, et vu les priorités, si I'on a donné le nom "
file " a un cookie, c'est sa valeur qui sera prise en compte,
alors qu'aucune vérification n'a été faite i son sujet. Pour un
exemple réel, voir TrueGalerie qui permettait de copier et
d'uploader des fichiers 4 cause des priorités
(httpfwww. phpsecure.infol/v2/wros/frog TrueGalerie. txt).

la valeur "
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(http:/fwww phpsecure.infol/vl/tutos/frog/ TrueGalerie.txt).

Il est évident que ce genre de probleme ne se posera pas

avec un COOKIE, vu qu'il est en haut de la liste des priori-

tés, Mais cet ordre peut étre modifie.

Plusieurs solutions sont envisageables pour ne plus avoir de

problemes :

I. Udliser uniguement des variables de type $_REQUEST,
reprenant les 3 types : GET POST et COOKIE.

2. Utiliser partout, sans se tromper, les bons types de varia-
bles (beaucoup plus dangereux ;)).

3. Ne JAMAIS définir le type de la variable.

4. Mettre register_globals a off et lire la suite de l'article :)

Simulation de register_globals

Il est possible en PHP, avec un petit code, de simuler I'op-
tion register_globals & on quand elle est i off. |'ai trouve de
nombreux moyens pour aller dans ce sens, mais aucun de
valable pour simuler au contraire un register_globals a off
alors qu'il est a on.

Ce genre de code est souvent utilisé dans des applications
distribuées, permettant d'ére compauble avec les deux
configurations, ou par des webmasters dont 'hébergeur ne
permet pas de changer la configuration du php.ini.

Un exemple est le code suivant :

-\.-\'
foreach (5 REQUEST

S{Skeyl = Swvalue;

as Skey=>Svalue) |

k
echo Shaoum:

g B®
L=

Gréce a lui, la variable $boum pourra étre définie par GET,
par POST ou par COOKIE, que I'option register_globals
soit sur on ou sur off. Dans cet exemple, ${$key} aurait pu
etre remplacé par §_GLOBALS[$key].

Voyons maintenant |'utilisation possible des fonctions
extract() et import_request_variables() :

e

oxtract (5_REQUEST) ;

echo Shoum;

import_request_varlables('GPC');
echo Shoum;
e

Exc...

Dans tous ces exemples, $houm aurait pu étre remplacé
par $_GLOBALS["boum"].

Tout ces codes sont trés pratiques, mais ils peuvent poser
de sérieux problémes. On peut en effet redéfinir n'importe
quelle variable globale déja définie dans le script. quel que
soit |'etat de register_globals.

L

Imaginons un code tout simple :

s

Sadminpass="blob";

foreach (& REQUEST as Skey=:=Svalue) |{
S(5key} = svalue;

if (!issek (Spass) |

echo "<form method=\"POST\">
Entrez le mot de passe :<br:=";
acho "<input name=\"pass\"><br>

<input type="submit"></forms";

} else {
if [ Spass == Sadminpass ) {

acho "Bilienvenue dans la partie

administration.";

[}

Vu que le code dangereux se trouve apres la définition de
la variable $adminpass, il est possible de la redéfinir. On sera
donc considéré comme admin avec une simple url
http:/fwww.target.url/admin.phpladminpass=hop&pass=heop.
Ce genre de code ne pose donc pas de probleme s'il se
trouve avant toute définition de variable globale.
Voici trois applications, qui, avant d'étre corrigées, utilisaient
cette méthode, soit trois exemples 4 ne pas suivre...
a) Nuked-KlaMN bl.5
Des variables pourraient étre redeéfinissables en global via
GET, POST et COOKIE.
nuked . php
function nk_globals(stable) |
if (is_array ($GLOBALS[Stablel))
reset [SGLOBALS[Stable] ) ;
while (list(Skev,
= each {SGLOBALS[Stablel)) |
SGLOBALS [Skevy] =

Sval)

S
aWdly



globals.php

nk glcbals('HTTE_GET VARS'):
nk _globals ('HTTEP_POST _VAES') ;
nk_globals('HTTP_COOKIE_VARS') ;
nk _globals ('"HTTP_SERVER_VARS');

Le probléme, dans ces scripts, est qu'une autre faille permet
d'inclure globals.php dans n'imperte quel medule, et donc
de pouvoir changer diverses variables de configuration avec
des requétes GET
(htep:/www.phpsecure.info/vlitutosifrogiMNuked-KlaMN. oxt).
b) XOOPSs 2.0.5

Des variables globales pourraient étre redéfinies via POST.
edituser.php, imagemanager.php :

1f (1sset (ZHTTP_POST_VARS)) {
foreach (SHTTP_POST VARS as
S{sk} =

Sk => 5v) {

fa
=L P

On peut ainsi redéfinir certaines variables locales avec une
requéte POST, parce que cette portion de code est préce-
dée par d'autres initialisations.

(http:/fwww.phpsecure.info/v2itutos/frog X OOPS2.0.5.txt)

¢} Mambo Server 4.0.14
Des variables globales pourraient étre redéfinies via GET,
POST et COOKIE si register_globals est a off.

regglobals.php :

<7php
if (!ini_get{'register globals')) {
session_start();

Al QR

while(list (Skey, Svalue)
SGLOBALS | Skey] =5value;

while(list (Skey, 3value)=cach(s _ENV))
SGLOBALS [ Skey] =S5value:

while(list (Skey, Svalue)=each(S_GET) )
SGLOBALS [ Skey ] =5value;

while(list (Skey, Svalue)=each($_POST) |
SGLOBALS | Skey ] =Svalue:

while(list (Skey, Svalue) =each (5_COOKIE) )
SGLOBALS [ Skay ] =3value;

while(list (Skey, Svalue) —each(5_SERVER))
SCLOBALS [ Skey ] =Svalue;

wWiille(list (Skey, Svalue) zeach (5_SESSION) )

SGLOBALS [ Skew ] =Svalue;

each(s_FILES))

foreach ($_FILES as Skey =>
SGLOBALS [$key] =
§_FILES [$key] [ "tmp_name"] ;
svalueld) |

=value) |

foreach(Svalue as Sext =»
Skeyv2 = Skeay."_
SCGLOBALS [Skey2 ]

=T =

S N it -
wa Wal LTI

i,

r>

Dans plusieurs composants, on a :
include ("configuration.php®);
-]

include ("regglobals.php”™):
On peut donc medifier la configuration du programme
(htepe/iwww.phpsecure.infolvlitutosifrog/MamboServer.oxt).

Solution

Comme scluticn, j'ai composé deux codes pouvant per-
mettre de simuler register_globals a on quand il est a off,
pouvant étre placés n'importe ou dans le script sans danger :
< Pphp

if (!ini_get ("register_globals®) ) {

foreach (5_REQUEST as Sk=»3v) {
1f {(!igset (SGLOBALS Sk] )
S${8kl=5v;
1¥}
e

Ce code ne s'exécute que si register globals est i off.
Ensuite il va vérifier que les variables de type $_REQUEST
ne soient pas deja définies dans le tableau des $ GLO-
BALS. Pour les variables dont ¢a n'est pas le cas, il va les y
placer. L'avantage de cette possibilité est que I'en peut pla-
cer un filtre sur toutes les variables définies par 'utilisateur,
ce qui n'est pas possible dans ma deuxieme proposition :
<!php

extract($_REQUEST.EXTR_SKIP);

i

La fonction extract() va définir tous les &léments du tableau
donneé en premier argument comme étant des variables
globales, le tableau étant ici $§ REQUEST. Le deuxiéme
argument définit le type de l'extraction, ici EXTR_SKIP
c'est-a-dire qu'il n'écrase pas les variables globales déja défi-
nies. Ce dernier argument est par défaut 3 EXTR_OVERW-
RITE, c'est-a-dire qu'il écrase les variables globales.

Conclusion
Voila, tout ¢a prouve qu'il faur faire trés attention avec les
super-globales, quel que soit I'état de register_globals.
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Beaucoup de personnes connaissent PHP pour la programmation internet,
mais il existe un autre aspect moins connu de ce langage. C'est la possibilite
de créer des programmes indépendants pouvant étre lancés depuis la ligne

de commande.

epuis la version 4.3.0 de PHP. il est possible d'utiliser

une nouvelle interface de programmation d'applica-

tions serveur permettant d'exporter les fonctionnali-
tés de PHP en dehors du'Web. Ce SAPI s'appelle CLI - pour
command line interface. Vous I'aurez compris, cela permet
de lancer des applications PHP autonomes a partir de la
ligne de commande.

A qui profite PHP-CLI ?

Toutes les personnes programmant en PHP apprécieront le
fait de pouvoir travailler sur de nouveaux Supports. Les
webmasters pourront écrire des scripts d'installation pour
leurs applications web et tous ceux qui hésitaient a appren-
dre PHP car son domaine d'application était restreint a
Internet peuvent désormais se lancer dans ce langage.

Pourquoi utiliser PHP-CLI 7

PHP-CLI procure de nombreux avantages pour toutes les
personnes désireuses de chéer des scripts d'administration
ou bien des applications graphiques grice a php-gtk. Avec
PHP-CLI, vous n'étes plus obligé de vous investir dans l'ap-
prentissage d'un nouveau langage car, dans la majorité des
cas, PHP répondra a votre besoin.

Installation

§ vous &tes linuxien et que vous avez installé PHP depuis
les sources, vous n'avez pas de soucis 4 vous faire a propos
de PHP-CL| car celui-ci est automatiquement installe. En
revanche si vous installez PHP avec le gestionnaire de
paguetages de votre distribution, vous devrez certainement
ajouter un nouveau paquetage correspondant a PHP-CLI.
Une petite recherche depuis votre gestionnaire de paque-
tage et le tour est joué (sous debian sarge par exemple, on
utilisera apt-get install php4-cli). Une fois que votre instal-
lation sera terminée, vous disposerez d'un nouveau binaire
appelé PHP. Pour connaitre son emplacement, il suffit de
lancer la commande suivante :

dde laptop: ~/programmat ion/phps whereis php
php sy /bin/php /usr/share/php
gr/share/man/manl /php.1l.Jz

Les utilisateurs de Windows trouveront un exécutable
appelé php.exe dans Imeur répertoire d'installation de PHP
(e:\php5\php-win.exe si vous avez suivi le tutorial dinstalla-
tion de ce manuel). Vous devrez certainement modifier la
variable d'envirennement PATH pour pouvoir accéder a ce
programme depuis n'importe quel emplacement de votre
systeme.

Pour la suite de cet exposé, jutiliserai PHP en version 4.3.9
sous Linux, mais vous pourrez adapter chacune des com-
mandes 3 une version differente de PHF, que ce soit avec
Linux ou VWindows. Vous pouvez obtenir la version exacte
de votre PHP en exécutant la commande suivante :

ddelaptop:~5 php -v
PHP 4.3.9-1 (cli) (built: Oct 5 2004
g4
pyright (c) 1997-2004 The PHP Group
Zend Engine 0. Copwright {(c) 1598
nod Zend nnologlas
” [

Proprietes

Lorsque vous utilisez PHP depuis la ligne de commande,
cermines directives du php.ini sont automatiquement dés-
activees ou madifises car elles ne présentent aucun intéret
dans un environnement utilisant un terminal (invite de com-
mande M5-DOS ou terminaux Unix). Ces fameuses directi-
ves sont les suivantes :

html_errors = Dff
> En effet, il serait totalement absurde dafficher des
arreurs au format HTML dans votre console...

register_argc_argv = UL

.> Cette directive permet de déclarer les variables $argc
et $argv que I'on pourra utiliser dans nos scripts pour recu-
pérer les arguments de la ligne de commande,
implicit_flush om

-> Permet d'afficher directement les valeurs des fonctions
print et echo.

max execubion TCime u

.> Avec cette directive, le temps d'exécution de nos scripts
devient illimité.
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Il y a également trois constantes definies pour que I'on
puisse utiliser 'ensemble des fonctions d'entree-sortie. Ce
sont respectivement STDIN pour gerer le flux dentréae
standard ouvert en lecture seule (permet de recevoir des
données), STDOUT qui représente le flux de sortie stan-
dard ouvert en écriture seule (permet d'afficher des don-
nées a 'ecran) et STDERR qui permet d'afficher les proble-
mes rencontres dans un programme (permet egalement
d'afficher des données a I'écran). Ces constantes s'utilisent
de la méme fagon gqu'un manipulateur de fichier, c'est-a -
dire que 'on peut écrire une instruction telle que

* fwrite(STDOUT, "Affichage sur votre écran '"n"); "

Mos applications vont passer du navigateur web a un inter-
préeteur de commande, ce bouleversement denvironne-
ment impligue certains changements dans votre fagon d'uti-
liser PHP. Par exemple, il n'est plus question de formater
ces données en HTML et d'utiliser des balises telles que
<br> pour changer de ligne, on utilisera donc le caractere
de nouvelle ligne classique ™ \n "

Pour pouvoir gérer le terminal, c'est-d -dire en utilisant des
couleurs dans vos applications ou bien pour écrire a des
endroits particuliers, il est possible d'utiliser la bibliotheque
ncurses specialement congue a cet effer. L'autre solution
consiste a utiliser php-gtk pour creer des GUI (applications
graphiques) et ne plus avoir i utiliser de terminal. Etant
donne que la majorité des utilisateurs préferent les applica-
tions graphiques, cette fonctionnalite de PHP peut devenir
trés intéressante.

Motre utilitaire PHP propose plusieurs options d'utilisation,
Vous pouvez afficher 'ensemble de ces options avec la
commande " php -h ". Certaines d'entre elles servent uni-
quement a donner des informations sur la version de PHP
ou les extensions disponibles comme les marqueurs " -i *
et " -m . Les options les plus intéressantes sont " -f " et "
-r ", qui nous permettent respectivement d'exécuter un
script PHP et d'ecrire directement ces instructions sur la
ligne de commande. Dans tous les cas, je vous suggere de
lire la page de man de PHP afin de pouvoir exploiter les
options de fagon optimale.

La pratique
Commengons tout de suite par tester un script simple affi-
chant un message sur le terminal :

Pour executer ce script. il suffit de se placer dans le méme
repertoire que celui-ci et de faire :
5 php -f hello.php

Pour lancer ce script, on aurait pu se passer de l'option " -
f ", de méme, 'extension .php n'est pas obligatoire. $i vous
utilisez Linux, il est possible d'ajouter la ligne #/usr/bin/php
au début de vos scripts. Cette ligne s'appelle le * shebang ",
si vous l'insérez et donnez les droits d'exécution sur ce
fichier, alors wvous pourrez lancer le script en faisant
Jhello.php.

Voyons maintenant comment utiliser les differents parame-
tres que |'on passe au script. On utilisera la variable $argc
ainsi que le tableau $argv qui sont définis automatiquement.
Il est inutile de decrire leur fonctionnement, un exemple est
bien plus parlant :

#!' fuscr/ban/php

arguments.php */

& o e

ITwWrlceilollLARFL,

BT s g I =2
L dI'gUumnenc o1

" "
Sp— - - L WY
g vaut Sargv(bi]wn"};

Testons tout de suite son fonctionnement :
% chmod +x arguments.php

5 .Jarguments.php toto tutu tata titi

Le nom du script est .Jarguments.php

L'argument 1 wvaut toto
L'arqument £ wvaut tutu
L'argument 3 wvaut Lata
L'argument 4 waut titl

Dans notre dernier script, nous alloens voir comment dialo-
guer avec lutilisateur en lui demandant d'entrer des valeurs
que nous analyserons. C'est le méme principe que pour les
formulaires que l'on retreuve dans les sites internet dyna-
migques.

Yoyons cela avec le fichier add_user.php :
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Une fois qu'on l'exécute, on obtient :
php add user

1 =¥ 156 1 &

Quand on regarde le fichier users.list, on voit bien qu'un
utilisateur a &te ajouté :
cat upers.list

Ces quelques exemples montrent qu'il est tres simple d'ut-

emoevil: /tmp$ chmod a-u users.list

emolevil: /tnp$ php add_user.php

Jarning: :
user.php on line 2
dom:  Une

renom: Demo

arning: furited):
user.php on line 9

ne erreur s'est produite !!!

demo@evil: /tnp$

liser PHP-CLI et que, méme si les performances sont moins
bonnes que pour d'autres langages de scripts tels que Perl
ou Python, on peut se servir de ce langage pour créer des
scripts d'administration tres complets.

Vious pouvez également utiliser 'option " -r * pour lancer

du PHP sur la ligne de commande en se passant des balises

Les exemples utilisés ici sont extrémement simples mais
vous pouvez adapter chacun d'eux en ajoutant des fonc-
tiont ou en utilisant des extensions qui permettront certal-
nement de satisfaire chacune de vos requétes.

L'utilisation de PHP-CLI| pour créer un script permettant
de gérer une base de données en mode conscle ou pour
réaliser un exploit est tout 3 fait envisageable, alors jespere
que tous ceux qui pensaient que PHP est un langage sans
intérét commencent a changer d'avis ;-)

Mous nous sommes contentés de décrire les fonctionnali-
tés de base de PHP-CLI, mais il faut savoir qu'il est possible
d'utiliser des fonctions du type readline pour améliorer l'in-
teraction avec lutilisateur. De plus, avec les fonctions
PEAR-Canscle Getopt, vous pourrez parser facilement les
différents paramétres passés a vos scripts

Conclusion

Voild qui achéve cette introduction a PHP-CLI. Nous avons
vu i quel point il est simple d'utiliser PHP en environne-
ment shell. Vous étes maintenant capable d'exporter vos
applications PHP en dehors du'Web et ce, en toute simpli-
cité alors... A vos claviers ;-

Delete

fopen{users.list): failed to open stream: Permission denied in /tmp/ad

): supplied argument is not a valid stream resource in /tmp/add
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HP-GTK est une extension pour le langage PHP qui
Pﬁ:ur‘nit une interface orientée objet avec la bibliothé-
que GTK+. Elle permet donc de réaliser des applica-
tions graphiques tournant sur tous les systémes avec les-
quels PHP et GTK+ sont compatibles.
La maniére la plus simple d'installer tout ce qui est néces-
d'utiliser le  framework  Gnope

adire est

(heepi/iwww.gnope.orgl). Sur Windows, il vous suffit de lan-
cer huep:/fwww.gnope.org/downloads/GnopeSetup- 1.0.exe.
sur les autres systémes, vous pouvez utiliser PEAR (voir la
documentation du gnope.org et l'article sur PEAR de ce
nUMera).
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Mova, un client Goutello écrit en PHF — novap2p.sfinet
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Tulip, un éditeur PHP-GTK — agatareport.com/tulip

PHP, qui comme on I'a vu dans I'article
précedent peut étre considéré
comme un langage de programmation
a part entiére, permet également de
réaliser des applications graphiques,
totalement indépendantes d'un quel-
congue serveur Web.

Exemple
Rien ne vaut un bon vieux hello world pour ce faire une idée.
< 7php
ftunction pressed handler()
echo "He me tbuchez pa ,
Swindow = new GtkWindow():
Swinas Jat_title{"Hello .} ot i I
swindow->Cconnmect _simple
. S i
LA s #
array | "Ehk', ‘ma a i ol T O
:':'-]'.”.'.__ COT] NEw (aC :':.'_'"...r. COILy "-.. 1T l‘- Me !°
Shutton = simple
' chked'
ressed_handler')
g 1 13 {Shutbon)
Swindow-»show_all();
Gtk: :mairni) :

e

On voit que comme avec n'importe quel autre langage, on
commence par créer une fenétre, 3 laguelle on ajoute
ensuite des elements. On peut ensuite connecter des fonc-
tion a des evennents, comme ici le handler au bouten.

Voir aussi :

* http:/igtk.php.net - site officiel

* htep:/fwww.php-gtk.org - portail francophone

* http:/igtk.org/api — documentation GTK de réference



Le but de ce dernier article est de vous donner I'envie de vous intéresser a
quelques outils utiles en PHP, notamment a PEAR, une base impressionnante
de code réutilisable. A I'aide d'un exemple pratique, nous allons montrer a
quel point certains de ses modules peuvent simplifier la tache du developpeur.

Introduction a PEAR

PEAR (pour PHP Extension and Application Repository)
est un dépdt de scripts, de bibliothéques et de documenta-
tion pour PHP. A la maniére du CPAN de Perl, il s'agit d'en
ensemble cohérent de modules que vous pourrez utiliser
pour coder rapidement certaines fonctionnalites. PEAR
comprend également un gestionnaire de paquetages qui
simplifie ['installation de nouveaux modules et de leurs
dependances.

Pour pouveir utiliser et installer des modules PEAR, il faut
commencer par installer le gestionnaire. Pour cela, il suffit
de télécharger le script disponible 4 I'adresse htp:/igo-
pearorg (faire un simple sauver sous "ga-pear.php’) et de
I'exécuter avec linterpréteur en ligne de commande,
comme expliqué dans I'article p. 48, Sur beaucoup de distri-
butions Linux, soit PEAR est installe par défaut avec PHF
soit il suffit d'installer le paquetage php-pear ou équivalent.
Une fois le gestionnaire installe, vous pouvez normalement
utiliser la commande pear (vérifier votre PATH si ce n'est
nas le cas). Les commandes principales sont les suivantes.

Installation et téléchargement d'un module :
# pear install 'nom du package’

Par exemple :

it peal

" ) e iy
Aowi ]l oad 1 N4 !"'":'Z-__"*._ b O

Starting to download MP3_Id-1..2.U0.Tf
(8,833 wtes)
.done: 8,833

r'_'_l_- I as

neta ok: channel://pear.php.I

Installation d'un module compatible (telecharge
directement sur pear.php.net, par exemple) :
# pear install exemple.tgz

Supprimer un module :
# pear uninstall 'nom du package’

Recherche d'un module :

e LR Py IS T =
5 pear Sedaldil el

Liste des modules installes :

. 1 1 -t
el 1151

Liste des modules disponibles :

s pear remote-l1st

Pour savoir quels modules vous pourriez utiliser, vous pou-
vez consulter la documentation en ligne

http://pear.php.net/manual/fr/. En plus d'une aide génerale,
vous y trouverez la liste classée de tous les paquetages dis-
ponibles, classé par thémes (dont Authentifiaction, Base de
dennées, Date et Heure, Chiffrement, Grk, Images, HTML.

HTTP Courriel, Paiements, Texte, XML, Systeme, etc. etc.).

Exemple pratique

Afin de mieux comprendre les avantages de PEAR. nous
allons prendre un exemple simple et montrer comment on
peut limplémenter a l'aide de guelques modules. MNous
allons implémenter une petite base de donnee de fichiers
vidéos disponibles sur les réseaux de p2p, que I'on va orga-
niser par série, saison et épisode.

Mous allons montrer comment utiliser guelques classes
PEAR permettant d'accéder & une base de donnée MySQL
3 'aide d'une interface orientée objet, et profitant au pas-
sage de quelques mécanismes automatiques.

Prérequis

On va utiliser :

. DBDesigner4 (htep//fabforce.net/dbdesignerd/) - un edi-
teur de modéle de base de donnée (optionnel)

» Quelques package PEAR : on peut les installer, ainsi que
leurs dépendances, avec la commande suivante :

pear install DB_DataObject_FormBuilder DB_DataObject
HTML_QuickForm

» PHP-MySQL : il faut egalement que php puisse acceder a
la base de donnée (c'est normalement le cas sur une instal-
lation Apache standard, mais vous pourriez avoir a I'instal-
ler séparement)

1.Créer le modéle de la DB

Je vous conseille de profiter de cette occasion pour essayer
DEDesigner4, un logiciel libre pour Linux et Windows qui
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DBDesigner4 : Schéma ER et génération du code SQL pour
créer las tables

permet de modéliser graphiqguement votre base de don-
née. Ce n'est de loin pas nécessaire pour un projet aussi
| petit, mais bien pratique.
DBEDesigner permet bien des choses, mais nous allons nous
contenter de créer des classes et des relations. Pour créer
une classe Serie, il faut commencer par trouver le bon bou-
ton, puis cliquer sur le plan de travail pour |2 faire apparai-
tre. On peut alors la nommer, et modifier ses difféerents
attributs. Comme suggéré par le logiciel, on crée un
champs id5erie ainsi qu'un champs pour le nom. On crée
ensuite de la méme maniére une classe Season, avec un
numero. On peut alors relier I'une et l'autre en créant une
associations |.n de Serie a Season (une série comporte
plusieurs saisons), ceci en cliquant sur le bouton approprié
(regarder les bulles d'aide) puis sur les deux classes succes-
. sivement. En double-cliquant sur la relation crée, on peurt la
renommer et choisir le nom exact des champs SQL qui
I vont matérialiser la relation. On fait de méme pour relier la
classe Episode.

Apres aveir vérifié que tout était correct. on peu générer
| automatiquement la structure de la base de données. Le plus
' simple est de se servir des plugine de connexion de
| DBDesigner. |l suffit de créer la base ainsi qu'un couple
loginimot de passe que 'on donne au programme (menu
Database) et il se charge de tout (y compris de mettre a jour
la structure sans perte de données si vous |'avez changée).
On peut aussi simplement l'exporter en langage SQL
{menu File).

P/MySOL accéléré
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2. Benérer les classes PHP

Une fois la base mise en place, on peut commencer a s'in-
téresser i ces fameux modules PEAR. Nous allons uriliser
DB_DataObject, pour l'interface objet a la base, ainsi que
DB_DataObject_FormBuilder pour s'éviter la peine de
créer a la main des formulaires.

DB_DataObject utilise deux ou trois fichier de configura-
tion central qui décrivent la base. Dans le répertoire de
votre projet, il faut commencer par créer un fichier conte-
nant les identifiants et des chemins. Par exemple

ack e

: femp 'E.*-'*':i”'l'_i{-'-nl: /db_dart ol 55

(DB_DataChjec

database = P-'-L*'-?'e:l S Sprog sxodd localhost forexy 7

schema_location = /top/peardemo/www/config

class_location = /tmp/peardemo/www/lib
ttends = DB _DataObijec

extends_location = DE/Data0bject.php

A partir de ces information, le module est capable d'identi-

fier les differents objets de votre base.

Cherchez le script createTables.php que PEAR a installé

precedemment et lancez-le avec le chemin du fichier que

vous venez de créer.

$ php fusrishare/php/DB/DataObject/create Tables.php
/tmp/project/db_dataobject.ini

Cette commande aura pour effer de créer dans le réper-
woire lib un fichier php pour chaque table (Serie.php,
Season.php, Episode.php), définissant une classe.

Vous constaterez également la création d'un fichier
prog7.ini (du nom de |a base de dennée), qui cantient une
definition codée du type de chaque colonne. Vous pouvez le
modifier afin de préciser certaines nuances (dates, etc.).
Voir la doc de reférence.

On va dans la foulée créer manuellement un fichier
prog7 links.ini, dans le méme répertoire, ol I'on précise les
relations entre les tables (ce sera utile pour pouvoir affi-
cher automatiguement cette relation dans le formulaire) :

; /tmp/peardemo/config/prog7.links.ini
[Episode]

season - Season:idSeason

gserie = Serie:idSerie

|Seasorn)

serie Serie:idSerie

Vous constatez que jusqu'a présent, nous n'avens pas écrit
une ligne de PHP. Pourtant tout est en place.

33
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d. Interactions utilisateur

On peut maintenant s'atteler au cede minimal responsable
de traduire les actions de l'utilisateur en opérations sur la
base de données.Voici le code principal d'un index.php :
<? #/tmp/peardemo/project/index.php

require_once "lib/Serie.php";
require_once "lib/Season.php®:

require_once "lib/Eplsode.php”;

f/ Pour éviter un warning dans les logs
define! "DB DATACBIECT NO CWEFLOAD", TRIE );

// Por utilissr le fichier de anfig v préosdamentt
Sconfig = parse_ini_file(
' Jtop/peardama/do_datacbject.ini' , TRUE} ;

foreach(Sconfig as Sclass=>Svalues) |

Sopts = &PFRR: igetStatichropsrty (Sclass, 'options');
Sophs = Svalues:

]

Ff En-téte html

echo '<hl=Vos épisodes</hl=<tablex";

echo "<theads=<tr><th>S&rie<th=Salscn®.

"sth>Episcde<ths</theads";
// On interroge la
cques lignes clalres

base de donnée en quel -

epigode = new Episode();

enigode-s>orderBy ( "number", "title"):

- -

episcde-=find();

L 47 47

r

// boucle principale

i

while (Sepiscde-=fetcnii)) 1

sarie = Sepisode--getlank("serie");

Sgeagson = Sepisode->getlink{"season"};

echa "<Er>";

echo "<td>".Sserie->name."</td>";

echo "<td>",Sseason->number, "</td=>";

aecho '<td>'.Sepisode->number.".&nbsp; "

] 1 F . 'I.-\. |'-|2;—" G 5?{:'15'3-3:&-'.“_1 > LS
x b

Jphofeditid="’

epl

gode->title."</as</
‘ca href="edit
.Sepiscde->idEpisode. ' "redit</ax";

echn "<td=".

I
echo "</table>\n";
echo *"<a href="edit.php®=new</a>";

L

Quant & edit.php, il peut quasiment se résumer i ceci :

'

f/ Imitialisation du formulaire

swhat =& new Eplsodel) ;
sfg =L[B DartaCbiect FormBuilder::create(Swhat);
Sform =& Sfg->getForm();
/{ Est-ce que tous les champs sont ok 7
it (Storm-»>validate())

Sform->process (array (&5fg, "processForm' ),

talse);

el o F s
cform->freezel ) ;
I
[ S R B o
sform->»display();

Ce simple code gere |'affichage des champs de l'objet (nou-
veau ou mis a jour) ainsi que la modification de la base de
donnée apres soumission et validation.

Beaucoup de choses sont parametrables.Vious pouvez per-
sonnaliser entiérement l'allure des formulaires, que ce soit
les noms et ['allure des champs, des classes css ou méme du
html brut. Vous pouvez également impléementer de maniére
efficace toutes sortes de filtres et de regles de validation
des donnees.

Prenez le temps de vous balader dans la documentation de
tous ces modules PEAR. Et prenez également le temps de
consulter leurs code source : vous en apprendrez long sur
certains aspects avancés de PHF

Références :

* http://pearphp.net/manual

+ httpy//pearreversefold comddolkuwild/
doku.phplid=pear:db_datachject_formbuilder

* http://driverred.blogspot.com/2005/06/
dbdatacbjectformbuilder-simple. html

Episode
*Serie
*Season

The Simpsons +|

~New Value-- =
Season
*Serie | The Simpsons =|

Number 1
* denotes required fisld

Number |1
Title [Noél mortel
Url|

Submit] |
* denotes required field

back

FormBuilder gére automatiquement les sous-elements

Remarques :

» La distribution binaire de DBDesigner4 ne fonctionne pas
sans modification sur certaines distribution trop a jour (ma
Debian par exemple) ; poser une question sur
http:/iforum. thehackademy.net si vous rencontrez des pro-
blemes.

» Le code complet de 'exemple est également dispanible ;
demandez sur le forum.
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