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Le® portables sont aujourd’hui plus
qu'un simple objet de desir mais se
transforme de plus en plus en un termi-
nal complexe, mais heélas aujourd'hui,
autant vulnérables, que jouissifs. Lancer
un scan bluetooth sur un telephone
compatible est aujourd’hui chose cou-
rante et se trouver deposseder de tou-
tes ses données : photos, videos, SMS,
répertoire de toute ses copines elc. est
assez énervant. Grace a cetle réédition
. el pour ceux qui 'ont manqués nous
refaisons le point sur toutes ces astuces
insoupconnées qui se cachent dans les
entrailles de ton portable.Pour ma part
joserai enfin vaincre ma timidite mala-
dive et m'adresser a celle qui partage
mes heures de transport en commun
depuis un an.
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Tout av long de ce journal. nous allons parler télécommunicar
tions. C'est un sujet extrémement dur @ expérimenter. Il est indir
pensable. pour bien comprendre tous les mécanirmer de ces
modes de communication. de pasrer par la théorie qui vous per
mettra. plus tard. d"aborder la pratique rans trop de dilficultés.

Accrochex-vous !

INTRODDUCTION

De nos jours, les téléecoms tiennent une
place importante dans notre vie quoti-
dienne. Avec ce développement, de
nouvelles technologies sont apparues
en nombre. Cet article va vous éclairer
sur les différents choix qui vous sont
proposes. L'étude des infrastructures et
une présentation des normes vous offri-
ront un grand champ de vision de ce
monde des telécoms.

PLAN
I RTC

a. Architecture
b. Communication
¢. Quverture

2 B5M

a. Architecture

b. Communication
¢. Quverture

2 voIp

a. Architecture

b. Communication
c. Ouverture

Le premier type de réseau de télécoms
que nous allons voir est le RTC (Réseau
Téléphonigue Commuté), le téléphone
fixe. Ce type de réseau est le plus
ancien qui soit encore en fonctionne-
ment actuellement.

ARCHITECTURE
Un réseau de type RTC est composé de
trois grandes parties .

Commutation : elle permet la mise en

| relation des différents usagers du

reseau.

Transmission : elle permet la liaison
entre les commutateurs du réseau, on
I'appelle aussi réseau de transmission.

Distribution : elle permet aux usa-
gers de se raccorder correctement au
plus proche commutateur disponible.
Puis ce reseau de téléphone est com-
pose de trois zones

ZAA Zone a Autonomie
d'Acheminement : Cette zone est la plus
basse du réseau, elle est composée des
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Prise

Prise mural

commutateurs CAA (Centre de rattache-

ment & Autonomie de dAcheminement)

pour accueillir les utilisateurs. Les utili-
sateurs sont directement reliés au CAA
ou alors un CL (Centre Local) sert d'inter- |
médiaire. La ZAA est un réseau de forme |
atoilas,

» ZTS : Zone de Transite Secondaire :

Cette zone fait suite a la ZAA, elle est

composée des commutateurs CTS

{Commutateur de Transite Secondaire).

Elle ne correspond pas direclement

avec les usagers du réseau. Elle peut

servir de lien entre plusieurs CAA lors-
que les deux abonnés ne deépendent
pas de CAA proches.

ZTP : Zone de Transite Principale : Celte
zone est la plus haute, elle est utiliseée pour les
liaisons longue distance. Elle est composée
de commutateurs CTP (Commuiateur de
Transite Primaire) et CTI. Elle fait la liaison
entre les commutateurs CTP et le com-
mutateur CTI.

Pour se connecter aux reseaux
internationaux, des commutateurs
de transites primaires sont relies

' &4 des commutateurs de transites

internationaux.

Prise ouverte

De plus, deux usagers se trouvant dans
une méme ZAA peuvent se joindre sans
passer par le réseau national.

Par exemple, en France, a la fin du XX*
sigcle, on trouvait 5 ZTP, 39 ZTS, 1000
CAA ainsi que 10 000 CL regroupes
dans plus de 400 ZAA. France Telecom
essaie depuis des annees de réduire le
nombre de ZAA pour atteindre, en 2008,
un nombre inférieur a 200.

COMMUNICATION

Maintenant que [larchitecture des
reseaux de type RTC vous est connue,
parlons de la communication. Pour
envoyer les donneées, informaliques ou



la voix, on utilise le multiplexage. Le
multiplexage est un procédé qui est uti-
lise pour faire transiter plusieurs infor-
mations en mé&me temps sur une seule
ligne. Dans ce type de reseau, on utilise
differents types de multiplexage. lci,
nous traiterons le cas pour un multi-
plexage par repartition de temps. A
laide de ce procede, on obtient les
resultats suivants pour une ligne :

» 2 Mbis : 30 voes telephonigues.

» 8 Mb/s : 120 voies telephoniques.

» 34 Mb/s : 480 voies téléphoniques.

» 140 Mb/s : 1920 voies téléphoniques.
» 565 Mbfs : 7680 voies telephoniques.
Depuis pey, 2 fibre cotique remplace pefit & pefit
les ancennes lignes, on utiise alors le mulliplexage

OUVERTURE

Le reseau RTC est encore exirémement uti-
=2, il est encore présent dans la plupart des
foyers francais, cependant son avenir n'est
pas certain. L'amvee du VOIP pour le grand
public: va peut-étre faire disparaiitre cette tech-
nologie diici quelques années,

i .':.r I:'-’t ilh-"-"'t

Le demier type de réseau est le cellulaire,
on entend par |a les téléphones portables.
Actuellemeant, une grande majorité

des terminaux sont des téléphones de 2°
geneération. Cette 2* génération com-
prend les normes GSM, UMTS, GPRS.
L'entrée dans le monde du grand public
des terminaux de 3e génération, a
encore &largi le panel des réseaux dis-
ponibles. Nous allons nous intéresser a
la 2° genération car elle est vraiment
dominante sur le réseau.

ARCHITECTURE
Un reseau de type GSM est un réseau
dit cellulaire, composé de cellules, {voir

schema).
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Un réseau de type GSM a besoin de six
principaux equipements qui vont servir a
assurer une couverture radioélectrique
du réseau, la communication, 'exploita-
tion et linterconnexion, a gerer des
basas de données, a localiser I'utilisa-
teur. Nous allons voir plus en détail cha-
cun de ces equipements afin de mieux
comprendre 'acheminement de nos
communications téléphonigues.

a) La station de base BIS

(Base Transceiver Station)

Les territoires sont découpés en de nom-
breuses parties, les cellules. Pour cha-
que cellule correspond

une station de base BTS. La station esl
utilisée pour foumir des points d'entrées aux
communications des utilisateurs. Ce type de

station assure une couverture radioslectique |

dune cellule entiére. La taille des cellules est
trés varnable selon que 'on est dans une zone
urbaine ou rurale (plus la densité de popula-
tion est grande, plus les cellules sont petites.
minimum 200 m, et si la densité de population
esl rés fzible la zone couverte par une cellule
augmente jusgu'a 30 km). En effet, les sta-
tions de base BTS ne peuvent gérer que B
communications car la technique de mult-
plexage AMET a une limite: de 8.
On reverra plus tard quels sont les
points de securite que creent les s de
base BTS.
Une slation de base esl un emetteur-
récepteur, dont ke rile est la modulation,
démodulation, multiplexage, chiffre-
ment. Il mesure aussi les ondes recues
des terminaux de sa zone, puis envoie
les données a analyser au BSC.

b) Le contrdleur de stations de base
BSC (Base Station Controller)
Le contréleur de station de base sert de

connexion entre plusieurs slations de
bases, on dit que c'est un organe intelli-

| gent du réseau. Dans un sens, le contro-

leur indigue a une station de base l'arrivée
d'un nouvel ulilisateur et dans l'autre
sens, il indique a la base de donnees HLR
la nouvelle position de 'utilisateur. A cha-
que fois que l'on s'appréle a changer de
cellule, les informations de notre carte
SIM sont envoyees a la base de donnge
HLR avec notre future station de base. Le
contréleur de stations analyse les don-
nées de la BTS, puis donne l'ordre du
changement de cellule.

c) L'enregistreur de localisation
nominal HLR
(Home Location Register)

L'enregistreur de localisation nominale
est une base de données stockant des
informations sur les abonnés du
réseau. |l garde en memoire le numearo
privé de |'usager, son numero de termi-
nal, son profil, et sur quelle VLR l'usa-
ger est actuellement. Selon les fournis-
seurs d'accés, il peut y avoir un ou plu-
sieurs HLR, cela dépend de |'espace
disponible sur les machines ainsi que
de leurs performances, en fail de l'in-
vestissement du fournisseur. Cette
base de données est trées importante,
elle gére en permanence les lieux et
informations principaux des utilisa-
teurs, tels que sa position, I'etat de son
téléphone (allumeé, eteint, en communi-
cation...). Le HLR différencie les termi-
naux (Le téléphone en lui-méme) et les
utilisateurs (carte SIM), car si un usa-
ger met sa carle SIM dans le téle-



phone d'un autre, il faut bien que ce
soit le proprietaire de la carte SIM qui
paie et non le propriétaire du téle-
phone. Le HLR enregistre les principa-
les informations de la carte SIM telles
que le numero prive de l'utilisateur {celui
ci est crypté et ne peut étre décrypté
que par le HLR). La base de données de
I'HLR contient toutes les informations
sur tous les utilisateurs, leur abonne-
ment, leur temps de communication,
leur dernier emplacement. Le HLR est
une structure trés importante dans un
réseau de type GSM, particuliererment
pour la seécurite.

d) L'enregistreur de localisation
des visiteurs VLR (Visitor Location
Register)

L'enregistreur de localisation des visi-
teurs VLR est une base de données
associee au commutateur MSC. Il recoit
et enregistre en permanence et de
maniére dynamique tous les déplace-
ments de ['utilisateur. Le VLR stocke
uniguement ces informations pour les
usagers présents dans sa zone, a la dif-
férence du HLR. En général, on a un
VLR pour un MSC, mais il est possible
d'avoir plusieurs MSC pour un VLRE.

e) Le commutateur MSC
(Mobile Switching Center)

La principale fonction du commutateur

LN RTC
3 a

MSC est d'assurer l'interconnexion entre
le reseau radio téképhonigue et le réseau de
teléphone public filaire. |l gére aussi tous
les services tels que les messageries,
les envois de SMS. En plus de cela, il
fournit un accés aux bases de données
du réseau pour vérifier les droits des uti-
lisateurs, et participe aussi a la gestion
de déplacement des abonnés.

C'est lelement du réseau qui execute le chan-
gement de cellule de lutiisateur. | est en per-
manence en relation avec le VLR

f) Le centre
d'authentification AUC
(AUthentication Center)

Le centre d'authentification est aussi une
base de données, qui est utilisée pour
identifier les utilisateurs el éviter les frau-
des. Dans cette base de données, sont
enregistrés tous les numéros dabonne-
ments des ulilisateurs ainsi que leurs droits,
afin gu'a tout moment lopérateur connaisse
l'état de facturation de n'importe quel utilisa-
teur. En effel, & reseau de télephone porta-
bie est relativement bien protégé par plu-
sieurs secuntés. La premiere intervient lors
de lallumage de notre terminal, avec I'entrée
du code PIN, qui est comparé avec celui
enregistré sur la carte SIM. Puis, pour
chaque demande de service au reseau,
I'utilisateur doit s'identifier au prés du
AUC en envoyant son numéro d'abonne-
ment. || est ensuite venfie avec les droits
de lutilisateur. Cette etape n'est pas
aussi simple que l'on peut penser, car il
ne faut pas devoiler le numero secret de
l'usager. Une fois cette vénfication termi-
née, le réseau demande un résultat
obtenu grace a un algorithme secret. Le
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ensuite
ENVOYE puis
verifie, du
Terminal
jusgqu'au
AUC, sans
jamais faire
passer [al-
gorithme sur
le reseau
pour des guestions de sécurité. Toutes
ces protections sont indispensables, car
dans le systéeme employe par les opéra-
teurs, l'utilisateur ne peut pas contester
sa facture, donc les risques de fraudes
doivenl &lre minimes,

g) Le centre dexploitation
et de maintenance OMC
Le centre d'exploitation et de mainte-
nance est la partie du réseau des opéra-
teurs qui gére les problémes technigues
el la gestion administrative. La partie de
la gestion administrative est en contact
avec la base de donnée HLR, c'est elle
qui gere la facturation, les changements
d'abonnements. ..
En ce qui conceme la gestion des problémes
techniques, FOMC sert & repérer les disfonc-
tionnements dans le réseau, les mises a jour
du logicied, les problemes de securite et les
performances du réseau.

COMMUNICATION

Pour communiguer sur un réseau
de type GSM, il faut étre identifie
sur le réseau, plus précisément

type GSM, l'usa-
ger est identifié &

sur le BTS. Dans un réseau de |

resultat est | 'aide d'un numero unique, le MSISDN.

Sur le réseau, il est identifié par un autre
numero unique et secret, I'lMSI. Ce chif-
fre prive est le pilier de la securité de
I'authentification du GSM, c'est pourguoi
il doit voyager le moins possible sur le
reseau. Pour v remedier, une fois l'usa-
ger identifié, il communique avec un
numero temporaire qui lui a été attribué,
le TMSI. Enfin un demier identifiant est
le MSRN (Mobile Station Roaming
Mumber), qui est utilisé pour communi-
quer entre le MSC et GMSC lors d'un
appel.

Le réseau GSM est un réseau cellulaire
qui, comme son nom lindique, est
decoupe en cellules. Le fait que l'on
puisse se deplacer librement, méme lors
d'un appel, pose probléeme. On est en
effet identifié, mais dans une cellule.
Une cellule étant entouré par six autres.
comment prévoir ce changement 7
Votre terminal émet des ondes jusqu'a
la BTS de sa cellule, mais en fonction de
son eloignement de celle-ci, la réception
varie. Le terminal, lorsqu'il s'approche
d'une bordure
Antenne UMTS de cellule,
emet jusqu'a
au moins un
autre BTS, le
reseau cal-
cule donc
approximati-
vement le
déplacement
de l'usager.
Une fois la
route selec-
tionneée et
validée par le



réseau, il faut opérer le changement de

cellule et donc s'identifier sur le nou- |

veau BTS, on appelle ¢ca un Hand-Over,
en anglais. Le Hand-Over est un
moment crucial dans l'identification sur
un reseau GSM.

Il faut savoir gue la cellule dans laguelle
on sa trouve el le changement de cellule
sont vraiment importants. Votre terminal
communique en permanence avec |a
BTS, toute les 60Ms, pour savoir ou vous
gtes el adapler la puissance du signal
émis par volre terminal. Plus vous étes
loin, plus vous devez emettre fort, et plus
vous consommez de batterie. La plus
grande autonomie des batteries est un
désir de tous, pour une meilleure écono-
mie aussi. La puissance démission
dépend au carre, de la distance gui
separe votre mobile de la BTS

Pour émettre un appel, un abonneé du
réseau GSM compose le numéro de son
comespondant, sa demande amve a la BTS
de sa cellule. Elle traverse le BSC pour
aboutir dans le commultateur du réseau, ou
labonné est d'abord authentifieé puis son
droit d'usage verifie. Le commutateur MSC
transmet alors Fappel au réseau public et
demande au contrleur BSC de réserver un
canal pour la future communication.
Lorsque Fabonné demandé décroche son
teléphone, la communication est etablie.

VOIP, Voice over Intermet Protocol, un

sigle que 'on retrouve de plus en plus |

souvent dans les medias, journaux,
internet et télévisés. Mais quest-ce qui
se cache derriere ce protocole ?

Dans le passé et encore actuellement
pour la majorite d'entre vous, lorsque

Antenne UI\i’IS

vous telephoniez avec votre telephone
fixe, vous ulilisiez un réeseau de type
RTC. Maintenant, pour certains, il est
possible de passer par un autre type de
réseau, en l'occurrence le VOIP,

ARCHITECTURE

Le VOIP est un réseau bien particulier
car il utilise en grande partie un réseau
deja existant et trés connu, celui dinter-
net. En effet, ce reseau utilise votre ligne
teléphonique physiquement, comme
I'ADSL, par exemple.

Alors que vos appels passant par le

| RTC doivent suivre des lignes de lalé-

phone depuis chez vous jusqua votre
interlocuteur, le VOIP passe par internet
pour transferer les données. C'est un
anorme avanlage en lermes d’ economie
puisque le reseau est deja implante
dans le monde entier.

De plus, le VOIP permet d'envoyer des
fax et d'appeler tout en étant connecte a
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internet, mais aussi de consulter ses
mails, tout ga sur une seule ligne. Un pro-
bléme va cependant se poser.

La ou le téléchargement ou la naviga-
tion sur des sites internet tolére des
ralentissements, une communication
vocale ne permet pas de ralentisse-

ments ou de coupure. La qualité de |

connexion va alors poser probleéme.
Voyons comment se déroule un appel
sur un réseau VOIP.

COMMUNICATION
Dans un premier temps, les opérations

se deroulent sur votre PC uniquement. |

L'ordinateur doit numériser, puisque |

quand vous parlez ce n'est pas du
numerique, puis encoder les données.
pour enfin les compresser. Tout cela
prend un certain temps en fonction de la
qualite des composants de l'ordinateur.
Il faut aussi découper I'enregistrement
en paquets pour 'envoi sur internet. La
dernieére variable est votre bande pas-
sante disponible pour envoyer les
paguets.

On vient de voir tous les facteurs gui
peuvent causer des soucis lors d'appels
passant par le VOIP. Seulement un der-
nier point reste & voir, les envois de
paquets par internet. En efiet, 'envoi
de paguets par internet ne garantit pas
100 % d'envoi réussi, des paquets
s& perdent ou n'arrivent pas dans
l'ordre envoyé. On doit donc atten-
dre les possibles paquets retarda-
taires, ce qui entraine un blanc
dans la discussion. Les opéra-
teurs ont admis qu'en dessous de
20 % de pertes,
une conversa-

tion reste audible.

Coté matériel, un ordinateur composé
d'une carte son, d'un micro, d'enceintes
et dune connexion internet, fera I'af-
faire. Vous pourrez appeler de votre
ordinateur vers des numéros de télé-
phone du monde entier pour le méme
prix. Cependant, un frein 3 cette techno-
logie est lI'absence d'annuaire. Votre
ordinateur ne posséde pas de numéro
de téléphone donc |'appel ne peut se
faire que dans un seul sens (voir cepen-
dant I'article sur skype dans ce numéro).
Ce lype de réseau peut &tre utilisé dans
de nombreuses configurations, en local,
dans une entreprise, ou non. Un appsl
VOIP peut &tre émis par un PC vers un
autre PC, par un PC vers un téléphone
ou méme par un l&léphone vers un télé-
phone. Dans le derier cas, on peut
opter soil pour un SoftPhone qui se
branche sur le PC, soit pour un IpPhone
qui est un téléphone indépendant.
Desormais, de nombreux foumisseurs d'ac-
ces & intermet offrent la possibilité de
connecter a leur modem un téléphone qui
passera par VOIP. L'arrivée de cette
technologie a d'ailleurs permis de
résoudre certains problémes. Par
exemple, lorsque vous étiez sur
Internet, vous étiez injoignable par
telephone. Avec le VOIP, lorsqu'on
vous contacte, le service @llo de
France Telecom vous permet de rece-
voir un message sur internet vous
précisant que l'on cherche & vous
joindre. Ce service @llo fut le premier
a mettre en relation un appel télépho-
nique et un ordinateur.



LA 2G

Le GSM (Global System
Communication for Mobile) est la
norme actuelle de la plupart de vos
portables (2G). Elle a eté créee debut
des années 1980. Les SMS utilise ce
protocole de communication dune
vitesse faible de 9,6 kbits/s.

Le GRPS (General Packet Radio
Service) est une version ameliorée de
la norme GSM. Il est donc compatible
avec cet ancien réeseau. Le GRPS est
la premiere technologie qui permet
laccés a Internet. |l est summomme
2.5G car on parle d'étape transitoire
aux portables de 3e geéneration. Sa
vilesse esl de 171,2 khils/s.

Le petit demier avant les 3G est TEDGE
(Enhanced Date rate for GSM
Evolution) ou encore le 2,756G. Toujours
base sur ces ancéltres, il developpe une
vitesse de 384 kbit/s.

Famille des 3G

Les téléphones de 3e génération, avec
'UMTS (Universal Mobile
Telecommunication Services), permet-
tent des debits supeneurs a 1 Mbit/s.
(Grace a ce debit, comme vous avez di
le voir aux informations, la visiophonie,
I'échange de donnees de taille impor-
tante est maintenant possible. L'UMTS
ne risque pas d'aclater le marche atant
donné que son débit réel se rapproche
du GRPS et de 'EDGE et que les colts
des infrastructures sont énormes.

2°) Le WAP et i-mode

Beaucoup dutiisateurs pensent acce-
der a Internet grace au WAP ou par i-

mode, ce qui est totalement faux ! Tout
d'abord, le WAP et I'i-mode utilisent les
normes de transmission vues préceé-
demment, telles que le GRPS ou les
normes superieures. Le G5SM ne pos-
sede pas un debit assez suffisant pour
atteindre du contenu Web dans de
bonnes conditions. Ces deux technolo-
gies sont en fait des méthodes de sim-
plification pour permettre d'acceder a
du contenu Internet. Voyons ¢a un peu
plus en détail.

Wous étes un peu curieux sur 'avenir, il
ne vous reste plus qu'a faire un peu de
recherche sur le HSDPA (vous allez
baver).

LE WAP

Le WAP standardise la communicaticn
entre un terminal mobile (telephones
portables, PDA, etc.) el une passerells
garantissant l'acces a Internet.
Chague terminal mobile devra étre
equipé d'un client WAP. Le langage uti-
lisé sera un dérivée du HTML, le WML
(Wireless Markup Language) incluant
un langage de script nomme
WMLScript. Il y a énormément de cho-
ses a apprendre sur le WAP, on vous
conseille donc d'aller visiter :

L'i-mode

Li-mode est base sur le méme prin-
cipe, mais il est beaucoup plus souple
etant donné qu'il utilise le HTML. Cela
ne veul pas dire gu'il est plus compe-
tent que le WAP, au contraire, son lan-
gage le laisse peu avolutif et donc
maoins puissant.

11
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On ne peut plus faire cents métrers rans voir un magavin de porta-
bles. Il y en a partout ! Certes. nous rommes de plus en plus accros
a cet outil mairs que lisonsnous sur les vitrines 2 "Deblocage.” En
effet ce bursinessr commence & étre ders plus lucratifz. Eh bien !
Nous allons voir. dans la pratique. comment ¢a s¢ passe et vous
pourrez méme le faire vour méme...

INTRD
Lorsque vous achetez un téléphone por-
table avec ou sans abonnement, il est
dans 95 % des cas blogué par I'opéra-
teur, ceci dans le but de vous empécher
de lutiliser avec un opérateur concur-
rent. Mais pourguoi 7?7 Les opérateurs
ont sans doute tout simplement peu d'in-
teréts a vous laisser utiliser leurs téle-
phones portables chez la concurrence...
Le déblocage d'un téléphone a donc
pour effet d'enlever la restriction sur un
opérateur et d'accepter toutes les cartes
SIM du monde.

Cependant, vous pouvez a tout
moment deblogquer votre téléphone
portable et ce tout a fait
legalement ! Pour ce

logiciels ou codes sont fournis par les
revendeurs de teléphones qui les ven-
dent aux magasins de déblocage & des
sommes astronomiques...

MNous allons voir, tout au long de ce dos-
sier, les deux difféerentes maniéres de
debloquer votre téléphone portable.

I) DEBLOCAGE PAR CODE

Cette démarche est simple est ne
nécessite aucune connaissance ! (El
n‘annule pas votre garantie, contraire-
ment a la meéthode par cable, ce qui
reste un avantage non negligeable.)
Cette méthode est donc vraiment celle
gui est recommandée..

faire, il existe deux
manieres soit  par | Nokia = :ﬁmm
code, soit par cable [DCT3 w|[3N0NHMSE) ¥| |Hebwork: 20810000
avec un logiciel de IMEE|350830200636769 [5_
déblocage spécifigue. [Fiance -
Ces [sm ]



Le deblocage par code, comme son
nom lindique, necessite un code (on ne
s'en serait pas douté) d'une longueur
variable allant de 4 & 15 caractéres.
Selon les modeles, ce code n'est connu
que par l'opérateur qui blogue le téle-
phone.
Cela dit, pour certains modéles comme
les Nokia , LG, Nec... {la liste exhaus-
tive est consultable sur :
http://www.deblok83.com/forum/viewto-
pic.php?id=7 ) il est possible de calculer le
code de déblocage grace a des logiciels
(calculateurs) disponibles sur le Net en
renseignant l'imei (International Mobile
Equipment Identity, qui est un numeéro
compose generalement de 15chiffres qui
identifie de fagon unique votre téléphone),
le modéle et 'ope-
rateur qui blo-
que votre
mobile. Vous
pouvez [obte-
nir en saisis-
sant le code
*#06# sur le
clavier de

est egalement
inscrit sur I'eti-
quette se trou-
vant sous la
batterie.

votre GSM. |l |

Pour mieux comprendre le fonctionne-
ment, voici un exemple concret :

Dans ce cas, je veux débloguer un
Mokia 3310 (un bestseller). Donc je
recupere l'imei de mon 3310 soit en
regardant derriére la batterie, soit en
tapant *#06# sur le clavier. Je saisis
I'opérateur qui blogue mon 3310, dans
notre exemple c'est SFR, puis je valide.
J'obtiens le code suivant : #pw+01 52 39
61 94+1#%

=elon la marque des telephones, Il
existe une methode bien speécifique pour
rentrer ce code (voir sur celle page le
quide de déblocage :

), Dans notre exemple,
c'est a dire pour les Nokia, il suffit de
proceder ainsi :

1) allumez le téléphone sans la carle
SIM,

13
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Phone information
Phane modet 5 mens 5155 =

Phore addiesses [dard addrers - end sddress)
Fameerare  Deall0000-0:FFFFFF

Tot EEFROM | (aFE ODO0-0uFFFFFF

Zrad EEPEOM - Mors

Boctoom | (=B00000-0:80F FFF

PCELOKBI.COM

2) saisissez les codes suivants (pour
obtenir le p w et le + il faut appuyer plu-
sieurs fois sur la touche *) : #pw+01 52
09 61 94+1%

3) un message de type * restriction off
va s'afficher indiquant que votre Nokia
est débloque.

Sur quelques téléphones, comme certains
Samsung, on peut débloquer I'appareil
non pas par code calculé grace a un
logiciel mais plutdt en recourant a des
codes universels. C'est-a-dire que les
codes sont identiques pour les mémes
madeles.

A titre d'exemple, je vais vous indiquer
quelques codes permettant de déblo-
quer ces Samsung.

» Pour débloquer les Samsung

E700,ET10, X100, X600, S500

1) - Allumez votre téléphone sans

carte SIM

2) - Tapez sur le clavier du télé-

phone : *2767"688#

3) - Voila votre téléphone déver-
rouille.

+ Pour debloquer les
Samsung V200, $100, S300

Process information

ard all Frm pfwcr who pappoits
CIH M _LosdBools | sebecied shore el i B
TTY DpsrCDMPet - ooering COM1
ooifiunnieg : boctteds doss nof e b be ureneyg
COl_Lnsefficusts - 'Wialfing I piwesr o e plaarm
H_iLnmdres  phord 8 foeed on

| 3 ]

PEELUREI . CRs

1) - Allumez votre téléphone sans
carte SIM

2) - Tapez les codes suivants sur
votre clavier :

*2TET"63342%

*2T67"3855#

*2TET 2876#

*27ET92T#H

"2TeTTTB2257 37381

3) - Votre téléphone est déverrouilla.

Pour débloquer les Samsung
AB00 et A3D0D
1) - Allumez votre téléphone sans
carte SIM
2) - Tapez sur le clavier le code
*2TET"63TH
3) - Votre telephone est déverrouillé,
Ce code ne dévermrouille pas toutes
les versions !

Sachez que ces astuces sont
firées dv site DEBLOKB83.com
rubrique Astuces el codes, accessi-

bles directement depuis cette url :

Les téléphones pour lesqueals on peut
calculer le code de déblocage et ceux

| dont il existe des codes universels ne

sont pas nombreux, seuls 10 % des
teléphones existant sur le marché sont
deblocables de cette maniéra.



Phone information TR i code de déblocage de
o e T s e i votre mobile pour la
e T R == somme de 13 euros (11
o . = Fer Conripraricn £Uros si vous &tes mem-

Bocfcosn Mora

bre) el cec dans un
delai maximum de 48 h.
Pour ceux qui aiment

mettre leurs mains
dans le cambouis et
qui maitrisent assez

. ] bien lnformatique (ga

Pour avoir les codes de déblocage de ces
téléphones, il y a deux solutions. La premiére

consiste a les demander a |'opérateur : il
vous réclamera en moyenne
entre 70 et 180 euros si cela
fait moins de 6 mois que vous
possedez |'appareil, par contre
au dela de 6 mois 'operateur
est oblige de vous le communi-
quer gratuitement.

L'autre solution est de passer
par un site qui peut vous
I'avoir pour un prix plus que
raisonnable. Par exemple le
site w -

i~ Create log hom phone

™ Dl s o doy

™ Crpabe maps nom logs
 Create ra hos phire

& Dwect urlock. shio 1arves mag
7 Dwecd urlock: e ma i savesd
" Comaten bachup map from phoee
7 L iy 1 pane

ne devrait pas wvous

poser de probléme en
tant que lecteur de Pirat'z averti), il y a la
possibilite de debloguer les léléphones
portables par cable, avec un logiciel de
déblocage spécifique.

Y PLBLUNED.COM

Il) DEBLOCAGE PAR CABLE

Le deblocage par cable nécessite de
prendre quelques precautions. Dans un
premier cas, les manipulations par cable
annulent la garantie de votre téléphone
(ca peut étre embétant). De plus, en cas
de fausse manipulation, le téléphone
peut se voir endommage, voire comple-
tement inutilisable... C'est donc a vos ris-
ques et périls.

| 7 Lk s fmerviaten

.'rﬂu.nixl.hmnh

e IMEL [G00000-00-000000

I Update llash IMET

s'engage A& wvous fournir le

15
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A titre d’exemple, nous allons débloquer

un Siemens SL55 :

Voici le cable nécessaire au déblocage

Le logiciel qui sera utilisé dans notre

exemple pour debloquer les Siemens
SL55 est Siemens Freia v10.0

(l&léchargeable depuis .
).
Démarche a suivre

Tout d'abord, le

choix du céble est | 1) Connectez votre téléphone éteint,

trés important ! Il faut | sans carte SIM, au cable, puis lancez le
utiliser un cable unlock correspondant a logiciel.
votre portable, gue vous pourrez ache- | 2) Sélectionnez le modéle de votre por-
ter soit sSur Internet | table, dans notre exemple le SL55.
{ par exemple), | (voir image page 14)
chez les magasins spécialisés ou bien | 3) Une fois votre modéle sélectionné, cli-
sur Ebay qui fourmille de matériel en | quez sur le bouton “ Unlocking fonctions ™.
tout genre a des prix

iR Liste non exhaustive des codes pour
Une fois le bon cable en Sams .
main, il vous faut le logiciel bng -

de dablocage adéguat POUr | _ samsung A300 : *2767*637#
votre teléphone. Il existe | | Samsung A400 : *2767*637#
des centaines de logiciels | - Samsung AB00 : *2767°637#
qui débloguent les télépho- | - Samsung E500 : *2767*688#
nes, chacun d'eux déblo- | - Samsung ET00 : *2767*688#
quant un certain modéle | - g;' nEwer p;ggues ';;?3;;55#
. ; - Samsung ks ¥
PISEHERGDEIES - Samsung S100 - *2767*7822573738#
- Samsung S300 : *2767* 78225737384
: ) - Samsung S500 : *2767*3855#
Les méthodes different | - Samsung SGHE00 : *2767*38554 : *2767*2878#
plus ou moins selon les | - Samsung SGH2100 : *2767*3855# : *2767*2878#
logiciels utilisés, mais | - Samsung V200 : *2767°7822573738#
le principe est tou- ,
e . Vous retrouverez pleins de codes et astuces
jours le méme.
sur www.deblock83.com el www.gsmactua.com




4) Aprés avoir cligué sur ce bouton,
selectionnez “ Direct unlock also saves
map "

3) Fuis cliquez sur le bouton
* Use original IMEI ~.

6) Le logiciel vous demande
alors d'allumer le téléphone.
7) Cliquez brievement sur le
bouton “ ON " de votre télé-
phone.

8) Voila, votre télephone
est maintenant debloque.

Voila en ce qui concarnea
la manipulation pour
déblogquer un Siemens
SL55 avec un cable et
le logiciel de déblocage @
Siemens FREIA v10.0.

Pas trés compliqué an général mais nécas-
site du materiel. De plus, les logiciels de
deblocage sont de moins en moins gratuits.
En effet, les téléphones sont de plus en
plus compliques a débloquer. Par conse-
quent, les développeurs de logiciels met-
tent du temps a trouver les solutions de
déblocage et font donc payer la licence du
logiciel.

CONCLUSION

Ue maniere geénerale, comme nous
avons pu le voir a travers ce dossier, le
déblocage peut se faire :

- par code, rapide, fiable, a distance et
sans danger pour votre teléphone mais
payant (13 euros) si c'est pas un télephone
mentionné dans la liste consultable sur :

- oOu par
cable, mais
cela néces-

site du mate-

riel software
(logiciels  qui
sont  payants
pour certains
types de telépho-
nes) el du matériel hardware (cables el
connectiques).

Pour plus d'informations concernant le

déblocage ou la téléphonie en général,

n'hésitez pas a venir poser vos ques-
tions sur le forum de deblok83 accessi-
ble depuis cette ur :

ou an m'anvayant un mail a ;

Il existe d'autres sites o0 vous pourrez
trouver des logiciels et codes gratuite-
ment. Je vous invite egalement a aller
faire un tour sur le site :

17
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A I'hevre ob les opérateurs rivalirent d'imagination pour conquérir
de nouveaux clients. Skype commence a pointer le bout de son
nex avec une offre tout & fait alléchante puirqu’elle permet de
téléphoner gratvitement d'ordinateur a ordinateur en passant par
la Yoip. Ce sujet est bien plur qu'épuisé. Mairs Skype. ce n'ert pas
reviement ¢a ! Novs allons voir que grace a lvi nours pouvons ausrsi
téléphoner de notre portable. et ce gratuitement ov a ders prix

défiant tovte concurrence !

es concepteurs de Kazaa, Niklas
lzennatrﬁn1 et Janus Friis, révolution-
nent a nouveau le monde du peer to
peer avec la mise a disposition de la
telephonie gratuite pour tous. Skype
est un nouvel outil de communication
entre ordinateurs en passant par
Internet. Vious branchez votre micro
a votre ordinateur, et vous wvous
connectez au réseau des millions
d'utilisateurs dans le monde qui
utiisent deja ce service. Le prin-
cipe est que vous gerez une liste
de contacts, et pouvez appeler
ceux qui

sonl

connectes. La qualité des conversations
est a I'heure actuelle trés bonne et vous
pouvez gerer des conférences avec plu-
sieurs utilisateurs, mettre en absence
des appels, avoir un répondeur... |l est
de plus possible de téléphoner sur des
mobiles ou des l&éléphones fixes. C'est
payant mais le prix defie toute concur-
rence. Enfin, vous pouvez méme abtenir
un numéro de téléphone associé a votre
Skype, qui permettra a4 vos contacts de
vous joindre via des téléphones fixes
SUr un numero qui vous est unique.

Dorenavant, il est possible d'utiliser



Skype sur votre portable ou PDA. Plus
besoin de s'embéter avec [|utilisation
d'un ordinateur et d'un micro, trés com-
pligue a brancher (n'hésitez pas a vous
reporter & l'article dédié a ce sujet :p)
Vous pouvez linstallez sur votre Pocket
PC et |'utiliser comme si vous télépho-
niez avec votre mobile, mais gratuite-
menl, avec vos contacts Skype.

Pour l'installer, vous avez besoin d'un
pocket PC dote d'une version de
Windows Mobile 2003. Ne vous laissez
pas impressionner par le cté difficile de
cette installation, ce n'est pas si terrible
que ¢a. Vous devez également possé-
der une connexion haul débit {(du type
wireless) ce qui est de nos jours trés
simple a trouver méme dans rue avec la
croissance des hotspots que l'on trouve
desormais partout. En revanche on ne
peut pas utiliser le gprs car il n'est pas
assez puissant. Skype pour Pocket PC
est ecrit en JAVA, vous avez deux ver-
sions possibles qui vous permettent de
l'installer de deux maniéres différentes :

Une synchronisation avec votre PC

Windows a I'aide d'Active Sync (la ver-
sion trés compliguée...).
Soit vous téléchargez une version
preinstallée.
Vous

frouverez tout ca

Sur
Prenez la deuxiéme ver-
sion [}I‘DF{?SE&E.

o

=

() Eve

‘S8 skypefan

i+ TFSET 17 - Sk ol coritack

¢ pamela
¢ Echo Test Service

Start | Contacts | Didl | Log |

-

E“

Tools Call 4% 5 | 2 | @
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M Echo Test Service

Start | Contacts | Dial | Log |

-

|-

Tools Call &% 2| | @

Executez le programme telecharge et
cliguez sur "ok”, rentrez ensuite vos
login el mot de passe, ou créez un
compte. Si vous aviez déja un compte et
des contacts, eh bien devinez ! Vous les
recuperez :) Trop forl, j& vais faire de
mon PDA un vrai mobile. Ouf, c'était pas
trop dur jusqu'ici... Allez, on continue .

Eh bien maintenant, vous pouvez
gerer votre compte, comme sur votre
ordinateur ! Quvrez votre liste de
contacts .

et appuyez sur la touche repre-
santée par le téléphone vert pour
lancer 'appel.

Et ce n'est pas tout : on va pouvoir
télephoner

sur |

un post fixe ou un portable. Sachez tou-
tefois que ce n'est pas gratuit et que le
forfais est d'environ 10 euros pour 10
heures de communication dans une
dizaine de pays, les prix quand vous
appelez des portables ou sur des zones
non couvertes. Allez sur

ou vous aurez a donner vos login et mot
de passe pour acheter du credit. Avec
ga, vous vous assurez de longues heu-
res de communication pas chéres.

Vous pouvez appeler des numeros fixes
en utilisant le dialpad :

De plus, Skype s'intégre totalement a
votre pocket PC. Avant dappeler

quelgu'un via vos contacts, vous pour-
rez choisir de passer I'appel par Skype

Start | Contacts | Dial | Log | ca |

-

Ei.

Tools Call /% /5, | (| (4



section suivante sur le site aprés vous
etre identifie :

- L'etat de
votre compte s'affichera dans la section
start. Vous pouvez seélectionner un

numeéro de telephone qui

deviendra le votre,
Ainsi, si vous éles sus-
ceptible d'étre

contacté dans plu-
Sieurs pays ou ne

44075 Lisers Oribne #° Fired a Contact

Start | Contacts | Dil | Log |

Tooks Call ¢ 5| @) (g

voulez

towul

simple-

ou bien normalement. Vous pouvez ment  pas
donc les appeler avec votre forfait, ou donner d'argent

gratuitement via Intermet.

Enfin vous pouvez acheter un numéro
de télephone, sur lequel vos correspon-
dants vous appeleront. Allez dans la

a France Telecom
pour une ligne télé-
phonique, vous serez
toujours joignable.

e i T o A i o M M e & i T e o

Search among our avallsble members to see if one conlsining your Taverite
cembination of digits is available.

Within 870, ook for Ehis combinabion of rambsrs: I

.‘..:Ill L & v

R ] 1 e T e i 170 4 1 7H i 85 S em e e = ':"ll

' AR 11 FE B! 1 i 1 B ?J‘-l.h:p I:_ﬂ' 9;... :_-I

1r y i y | Show Dt T fang e
“dLL 1 ‘ n' #:- .r.u

Etlﬂ: on a Skypeln numbsr above o selec i,
" Skypain, 3 morth subacriptesn * Sipein. 12 morth subscription
€10.00 €30.00
leaticen] Start | contacts | 0l [ Log |
n‘rc-u will receive & free subsoription to Skype Volvemai | 'I

with your Skypsin purchase. Tooks | 1| 47 #.'j @'l ii -"‘
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les SMS ct avtrers types de mesragers ront devenus une véritable dro-
gue dans la vie de milliets de propriétairers de téléphoners porta-
bles. Des centainers de milliards de SMS re ront déja échangérs. ct
¢a nc fait que de samplifier. Ces perronners utilirent ces techno-
logies pour communiquer avec levrs ami(e)s. participer a des
émissions de télévirion. recevoir des informations. payer des servi-
ces ou méme Faire des dons. Beek. les SMS ront partout et ront dés-

ormais indirpensables.

DES PETITES
DEFINITIONS
De nouvelles technologies comme les
normes de transmission sans fil (GSM,
GPRS, EDGE, UMTS) donnent de
nouveaux pouveoirs aux SMS. On voil
donc ces SMS, également appelés
textos, se développer et former de
nouveaux types de messages : les
EMS et SMS. Rappelons tout
d'abord de quoi il s'agit.

SMS

Pour commencer, un SMS - de lacronyme
« Short Message Service » - est un pelit
message court de 160 caracteres. Or un

| texto posséde une capacité de 140 octets.

Ca ne parait pas un peu louche tout ca 7
Sur les portables, on code chague caractére
avec 7 bits et non avec 8 bits comme sur un
ordinateur, on peut donc casar 160 caracte-
res dans 140 octets. Les SMS utilisent la
nomme de transmission GSM ; il ne peut étre
envoye que du texte



EMS

L'EMS (Enhanced Message Service) est
une évolution de SMS qui permet d'en-
voyer des messages longs (255 SMS
theongues), des images, des animabons

et des sons simples. || est donc compa-
tible sur les téléphones portables utili-

sant la norme GSM. Seule la vitesse de
cette norme reste un handicap. ce qui
ne facilite pas son développement,

MMS5

Le MMS (Multimedia Messaging
services) est le summum de la massa-
gerie mobile. Il n'a pas de limite

| puisqu'ilcombine la simplicité d'un SMS
| avec les fonctions de 'email. Le MMS
| supporte un grand nombre de fichiers
| multimédias, gque ce soit de la mise en

page de lexte, de la vidéo, de l'audio,
des animations ou encore des donneeas,
Tout est permis | Le MMS fonctionne
avec le Wap et des normes de transmis-
sion superieures au GSM, c'est-a-dire le
GPRS, 'EDGE ou 'UMTS ( se référer
aux premiers arficles sur les reseaux).

DICTER SES SMS MAGIQUE
Il est maintenant possible de dicter ses

| SMS avec les nouveaux téléphones

Samsung. Malheureusement, ces télé-
phones (le P207 et I'ABO0) ne sont pas
encore en vente en Europe, mais rassu-
rez-vous, ca va finir par arriver. Cette
technologie risque de révolutionner lou-
tes ces annees de frappe au clavier
meme si elle n'est cependant pas totale-
ment fiable pour l'instant. L'outil utilisé
pour la reconnaissance vocale se
nomme QuickPhrase de 'entreprise
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Volicesignal
Technologies. Cette
fonction est baptisée
Speed To - Text

Maintenant, il ne vous |

reste plus qu'a imagi-
ner un temps reduit et
une facilité supple-
mentaire pour
envoyer un SMS, qui
ne vous abimera des-
ormais plus les
doigts. Vive la techno-
logie !

» Chlaé

Appareil mabile

g.ﬁ. Chioé

#elLoRy - Microsoft MVS - Sta'Wars Episode 3 une
bombe 1) dit
Coucou label, jspr que ttva bl prtoi 7 jté trouve t mimi
la demier foi. tu fé koi ce soir?
Chloé dit :
C chou.... javai prevu dpasser a 1ptite soiree impro
chez sofi ms ell la annulé alor ¢ parti pr mattage
intensif cvd... @+ hizoo

Un bijoux ? Non, le
P207 de Samsung

ENVOI

(" A Poice [5] Aniére-plans + h]

b rw g ‘

OE SMS AVEC

| Deries message regu & 18.45 le 21 /05/2005.

o

CANALSATELLITE
Depuis leur télévision, les abonnés de
CanalSatellite peuvent désormais
envoyer des SMS qui sont bien évi-
demmant (hélas ?!) facturés. Le pro-
gramme utilise pour permettre ce sys-
téme se prenomme RegielLine 2.0
appuye de « back-office » pour per-
mettre le renvoi vers les opérateurs.
Equipé de votre télécommande, allez
sur le canal 241 et vous disposerez
d'un clavier virluel pour remplir le
numeéro du destinataire et du mes-
sage. |l y a aussi les smileys, des
messages predefinis et le dic-
tionnaire SMS.

LES SMS

AVELC VOS CLIENTS
INSTANTANES

DE MESSAGERIE

Depuis quelgues mois, les clients ins-
tantanés de messagerie se penchent
sur le futur. C'est une trés bonne nou-
velle pour l'avenir &étant donne que le
monde évolue et que les besoins seront
plus presents. MSN a déja mis en place
son systeme de SMS a partir de MSN
Messenger, Skye esl loujours en
periode de test d'aprés les demnieres
nouvelles.

MSN

La sorte finale de MSN 7, bien qu'alle soit un
peu buguee (ndlr : on nechappe pas a
Microsoft comme ¢a... ), a amené de nouvelles



fonclionnalités comme l'envoi et la réception de
SMS. Hé oui ! Les betas testeurs ont bien tra-
vaile. Une personne dans la nue peut désomas
communiguer aves vous sur MSN par lintenme-
diaire de son tEképhone portable, Ne vous ejous-
se7 pas frop vite, il faut achelter des packs de SMS
par MSN avant de pouvor metine en place le sys-
teme, mais le prix du SMS reste quasiment le
meme que celui dun operaleur dassque (3,99
euros pour 25 SMS, 6,99 eurcs pour 50 SMS et
19,99 euros pour 190 SMS).

SKYPE

Skype préepare une nouvelle version
beta pour ce méme systéme mais la
societe prevoit de ne pas passer par des
opérateurs et donc de proposer des
SMS a des prix défiant toute concur-
rence. On attend de voir ¢ca avec impa-
tience.

COMMUNIGUER

PAR MSN ET PAR EMAIL EN
SMS

MSN Mobile est une sorte de passerelle
entre votre teélephone portable el les ser-
vices Hotmail ou Messenger. Ce service
n'esl malheursusement disponible que
pour les abonnés 4 Bouygues Telecom.
Pour en beéneficier, il vous faut un télé-
phone portable pouvant recevoir des
SMS, un abonnement grand public
Bouygues Telecom de 2 heures mini-
mum, un ordinateur connecte a Internet
et un compte M3SN Hotmail. Si vous
navez pas de compte, rendez-vous sur :

{ . mail.c pour sous-
crire. Remplissez ensuite le formulaire
d'inscription sur :

o - puis vous
devriez recevoir un SMS de la part de
Bouygues Telecom comprenant les tarifs
du service (1 SMS envoye a 0,15 euros, 1
SMS recu a 0,20 euros). Répondez a ce
SMS avec le message « OK » et vous
recevrez un code de confimation pour
valider votre inscription.

MSN Mobile Hotmail
\iotre téléphone est mainte-
nant prét. Nous allons pou-
vOir passer aux petites confi-
gurations Necessaires.
Toujours sur :

i

connectez
vous puis cliquez sur « Editer vos filtres
MSN Hotmail ». Pourquoi utiliser des fil-
tres ? Tout simplement car vous n'allez
pas payer tous les mails que vous allez
recevoir, il faut donc choisir des mots
clef comme un nom, une adresse email,
I'objet du message. Vous pouvez égale-
ment choisir de recevoir les messages
des personnes figurant uniguement
dans votre liste de contacts.

Ou pour les riches, vous pouvez tout
recevoir. Ce service utilise les mémes
regles de filtrage contre les courriers
indesirables que Hotmail.

MSN Mobile Messenger
Continuer a chatter avec
vos amile)s 24h/24 ol que
VOUuS soyez par SM3S, ce
n'est pas miraculeux 7 Ce
systeme est un coup de main 4 prendre.
On a d0 mettre en place un systéme de
commandes pour afficher la liste de
contacts, recuperer des informations
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sur un contact, etc. En obtenant la
liste des contacts en envayant un
SMS, un numeéro sera attribue a cha-
que personne en ligne. Des que vous
aurez le numero de Bob, il suffira de
commencer votre message par son
identifiant.

Sachez gu'll existe d'autres entreprises
offrant les mémes services pour |'envol at
la réception de mail par SMS, comme
Orange qui permet de recevoir, bien sdr
gratuitement et directement sur son
mobile, l'expedileur et le sujet d'un mail.
Cette technologie se développe de plus
en plus. notamment avec lamvee du
blackberry, véritable ordinateur mobile,
ou autre pocket PC.

FAIRE DES RECHERCHES
SUR GOOGLE PAR SMS
L'année demiére en 2004, Google a
lance un nouveau service du nom de
Google SMS permettant denvoyer

des requétes sur le moteur de recherche via
SMS. Les reponses des recherches ne sont
pas des pages web mais uniguement du
texte. Vous n'avez donc pas besoin d'avair
un téléphone portable avec un client
Internet. Pour l'instant, ce service n'est dis-
ponible qu'aux Etats-Unis et en Grande-
Brelagne. Prenez patience, visilez de temps
en lemps

ETRE INFORME

PAR SMS

Il existe enormement de services propo-
sant de wvous informer par SMS. Par
axample, il esl possible de rester
informé& du depart ou de larnvée dun

vol pour Mexico grace au service
AcroSMS.

| SNCF a mis en place le méme sys-

teme pour savoir si un train est a
I'heure, en retard ou supprime. Les
opérateurs frangais comme
Bouygues Telecom proposent aussi
des services d'information par SMS
sur le sport ou tout autre théeme. ||
existe des villes proposant les infor-
mations municipales par SMS, par-
fois gratuites comme pour les com-
munes en Sud-Mayenne grace a
C1Plus.com. Un autre exemple, vous
pouvez recevoir un bulletin météo
chaque jour par Metéo France. En
allant encore plus loin, il existe un
sysleme de commande par SMS pour
controler 'alarme de volre voiture
(verrouillage, déblocage, etc.).

Les perspectives sont nombreuses,
que nous reserve |avenir sur un
monde de SMS 7



TEXTO GRATUIT OU SUPER-
CHERIE

En ce qui concerne les SMS, an paut en |

envoyer sur des sites proposant des
envois gratuits mais vous serez toujours
limité en nombre ou par d'autres choses
comme de la publicitée ou des inscrip-
tions obligatoires. Voici une liste de sites
permettant d'envoyer des SMS gratuits :

- 3 MMS par jour

' - 10 SMS pour les
clients SFR

-1 SMS par jour pour les
clients Orange

: 5MS vers Canada et US illimités
: 2 SMS
gratuits a l'inscription

2 SMS par jour

2 SMS par mois

Voila de quoi faire quelgues économies
non negligeables. Pour information, il
axiste d'autres methodes pour envoyer
des SMS gratuitement mais ¢a, c'est 4
vous de les trouver ;))

UTILISER

UN MODEM GSM GRPS POUR
ENVOYER SES SMS

Vous avez sOrement di deéja entendre
parler du fait qu'il est possible de se
connecter a Interneat en utilisant son lele-
phone portable, mais vous ne savez pas
comment, Les eléphones recents, cest-a-

| dire les mobiles aux nomes GPRS et

superieures, sont equipés de modems
intermas, On reftrouve donc des modems
intégrés correspondant aux différentes nor-
mes (GRPS / EDGE [/ UMTS). Ces
modems reslent pauvres au niveau des
fonctionnalités mais il existe des solutions
mateneles completes externes. Avec des
modems cellulairas (GPRS, EDGE, UMTS)
en PCMCIA ou extemes en USB munis
d'une antenne radio et de la carte SIM de
votre opérateur qu'il faudra placer dans le
madem, on paut désormais parer de solu-
tions professionnelles. Equipez-vous de
votre ordinateur portable et du modem cel-
lulzire (+ SIM et antenne) et vous serez
aple a recevoir oU a envoyer vos meassages
(SMS. fax et e-mails) et a profiter de tous
les services quofire Intemet a nimporte
quel endroit ol que vous soyez, Ceci peut-
efre fres avantageux pour une personne
amenée a voyager beaucoup.

PCMCIA

Aprés avoir installé les pilotes de votre
carte PCMCIA, il suffit d'installer le logi-
ciel fourni avec le matériel ou de créer
une connexion basique par modem.
Sachez que |le débit vane en fonction de
la qualité de volre modem (tribande,
etc.) et de l'antenne radio intégrée 3
votre modem PCMCIA.

Cesl, disons entre parentheses, la
petite nouveaute qui occupe la méme
place quun paquet de clopes (avis aux
fumeurs). Nous allons prendre l'exem-
ple du modem GPRS d'Olitec. Il se
connecte en USB et est aulo-alimenté.

Xelory
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DUNE ATY

Mon teléphone erst bluctooth. mon ordinateur portable est blue-
tooth. ma toute nouvelle voiture supporte le bluetooth, mais
qu est-ce que c'est que ce bluetooth ? le bluetooth est présent
dans de plus en plus de domaines. mais n’est pas connv du grand
public. Pourtant cette norme de communication rans Fil pose
énormément de problemers de sécwrité, et d'intégrité. Dans cet
article. nouvs allons voir comment fonctionne cette norme ainsi
que les problemers de sécurité rencontrés.

PRESENTATION

Le bluetooth est ne du regroupement des
fabricants Encsson, qui est linitiateur de
ce projet, dIBM, dintel, de Nokia et de
Toshiba. Le bluetooth a été créé afin de
mettre en relation de nombreux périphéri-
ques sans fil,

partie du Bluetooth Special Interest
Group, dont Microsoft, 3 Com, Motorola.
L'expansion et la réussite du bluetooth
ont permis de voir ses competences
" saccroitre. Ce type de connexion est
maintenant, non seulement dans l'in
formatique, mais dans la télépho-

nie, lautomobile et presque tous
- les systémes possédant de linfor-
matigue embarquée.

NORME ET
FONCTIONNALITE

Le bluetooth est cependant limité a 8
connexions simultanées, a parlir du meéme
composant. La communication atablie, est
du type maitre-asclave. Un maitre peut
avolr un ou plusieurs esclaves. Deux

| esclaves peuvent communiguer entre eux
Actuellement, plus de 3000 marques font |

seulement en passant par leur maitre com-
mun. Pour augmenter le nombre de pérphé-
nques connectes ensemble, on peut alors
refer plusieurs maitres, qui partageront leurs
esdaves. On appelle ce type de réseau, un
picoraseall.

Pour communiguer, le bluetooth utilise les fre-
quences de la bande 2400 — 24835 MHz.
Mais durant une communicaton, la fréguence
vane plusieurs fois par seconde. La vitesse
mepamale de transfert est 1Mb/s ce qui est peu
mais suffisant pour l'usage qui lui est réserve.



FONCTIONNEMENT

Pour fonctionner, le bluetooth utilise
deux types de connexions !

Connexion synchrone : ca type de connexion
permet des debits descendants et montants
agaux, de

432Kb/s permanent.
Un maitre peul

donc avoir trois

connexions synchrones eta-
blies en méme temps. Elle
est bien adaptee pour les
piCOréseaux, I'échange
entre maitres se fait a la
méme vitesse dans les deux
sens. Bien que la connexion,
une fois etablie, soit perma-
nente, des pertes de donnees
sont possibles, et dues a des
.2 erreurs de décodage. Dans le cas

{:35“ d'une erreur, le maitre ou l'esclave

ayant recu le pagquet errong renvoie a
son maitre un paquet indiquant l'erreur.
Puis le maitre envoie
le paguet de nou-
veau. Cette protec-
tion contre les
erreurs d'envoi est
eflicace, mais incom-
patible avec des
connexions faisant trans-
porter la voix. En effet, si lors de votre
conversation, un paquet est mal envoye,
votre interlocuteur recevra votre phrase
coupee, Puis dans la phrase suivante, il
recevra la syllabe ou le mot manguant.
COMNEXION ASYNCHROME : ceite
connexion asynchrone permet des debits de
721 kbv¥s dans un sens et 57kb/s dans lautre
sens. Elle est utiisée principalement pour la
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e

PORTABLE AVEC

navigation intemet od 'on sait que la récep-
tion est souvent plus importante que l'envoi.
De méme, pour une connexion entre un
ordinateur et une iIMprmante, le choix
d'une connexion asynchrone est parfai-
tement adapte. La plupart du temps,

limprimanta recoit les informations de
lordinaleur

\
—

IMPRIMANTE

ETABLISSEMENT

DE LACOMMUNICATION
L'etablissement d'une connexion
bluetooth peut s'effectuer de diffa-
rentes maniéres au niveau sécu-
rite.

ETAPES DE SECURITE
Dés lors que deux modules veulent
entrer en contact, la sécurité du réseau



Module bluetooth en USB avec
antenne, le must du pirate,

doit s'établir. En premier lieu une Init
Key est generee, puis une Link Key.
Pour la suite, le type de securite
employéee est different selon la commu-
nication que l'on veut établir. Dans le
cas d'une communication entre notre
module et plusieurs autres, on utilise la
Master Key. Pour une communication
de type Point to Point, d'un module a un
autre, on utilisera alors wune
UnittCombination Key. Une fois ces
clefs générées, elles sont échangees
dans le cas d'une Master Key, car la
Combination Key esl generee par les
deux modules. La clef Init Key n'est plus
utilisable a partir de ce moment, on paul
donc l'effacer. Pour finir, les deux modu-
les utilisent des Encryption Key qui leur
permettront de coder les données
ENVOyees.

Nous venons de voir succinclement com-
ment se déroulait 'ensemble des étapes
d'une communication sécurisée avec la
norme Bluetooth. Détaillons maintenant
ces procedes.

CREATION
OES LINK KEYS

Parmi les Link Keys, on retrouve les
combination Keys, unit keys, master keys
et initialization keys, cela déepend de 'ap-
plication désirée,

Imit Key : au démarrage d'un
échange de données entre plusieurs
modules blustooth, nous avons wvu
qu'une Init Key est créée. Le module
maitre du réseau envole en clair sur le
réseau un nombre aléatoire de 128 bits,
RAMND, a l'autre module, Puis, a I'aide
des codes pin et de leur longueur, cha-
que module utilise I'algorithme EZ2 pour
calculer avec sa Key Init de 128bits.
Une fois l'lnit Key transmise a |'autre
module, elle peut étre effacee du
module,

UniT Key : la clef Unit est définie &
chague allumage dun module blue-
tooth.

Elle est donc unique, et stockee dans la
meamoire inlerne du module. Elle est
généree a partir de I'algorithme E21, qui

e
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Key

Master et Initiation Key

BD_ADDR

+
E21

+

KEY
Unit et Combination Key

RAND sl

necessite deux paramétres. Un nombre
aleatoire de 128bits, et la BD _ADDR de
128 bits aussi, genereront I'Unit Key de
128bits. L'utilisation de I'Unit Key
dépend de la nature du module (maitre
ou esclave) que 'on utilise. La clef Unit
Key générée par le mailre du réseau
sera utilisée comme Link Key pour
tous les modules. Chague commu-

esclave est bien indépendante

clef est utilisee.

nication entre un maitre et un |

des autres, et pourtant la méme |

 ComBINATION KEY : une fois les Unit
Key générées, les modules présents sur
le réseau vont générer leur Combination
key. Cette clef ne voyage pas sur le
reseau. Chague module va générer un
nombre RAND aléatoire, puis a |'aide de
I'algorithme E21 comme pour la Unit
Key.

MasTer KEev : cette clef a un but bien
precis et n'est pas utilisée tout le temps
d'une connexion bluetooth. Elle sert a
remplacer la Combination Key et 'Unit
Key dans le cas d'une connexion de type

| broadcasl. Elle est générée par le maitre
| avec lalgonthme E22, qui nécessite deux

nombres de 128bits chacun. Un troi-
siéme nombre de 128 bits est utilisa,




RAND
¥
COF g
E3
L. Ke'ymmg-
’
Key
Encryption Key

mais il n'esl genéré gue par le maitre, qui
doit le communiquer indépendamment a
tous ses esclaves. Ce nombre doit étre

Key, et si celle-ci n'a pas été définie, se
reporte sur I'lnit Key. Ceci pour chague
module de son réseau, donc avec un
chiffrement chacun.

AUTHENTIFICATION

Cette étape est forcément trés importante
pour le réseau puisquelle confirme gu'un
module fait bien partie dudit réseau el que
celui-ci  pourra  communiquer. Celle
authentification se déroule dans les deux
sens, c'est-a-dire que le maitre doit iden-
tifier 'esclave et inversement. Pour cela,
le module qui doit s’ authentifier auprés de
I'autre recoit du venfieur un nombre alea-

envoyé chiffré, le maitre utilise la Link |

telecom/devinfo.txt
telecom/rictxt

| .-'r.é.lzecc;mf'pb.vcf

_T:.E.|.l.=_;Ef_‘.r-l'l'!|:|"i:i|:I."|..Jid.".vtf

telecom/pby/Qvcl
telecomi/phy# ## wcf
telecom//pbyluid!™® vef
Le tc::r‘ru.fpb.-“.ln.f:o.l{:g
lelecomdpbiluidi## 8 log
telecomdpbiluidicc.log
telecom/cal ves
telecomdcal/luid/ ves
telecomical/ ### ves
Telecom/cal/luid/™ ves
Telecom/cal/infolog
Telecom/cal/ludi/# &# & log

Telecom/calluidics log

Information hardware

The Real Time Clock

Level 2 access (Access)

Add new entry

Own business card

Level 3 static index access

Lewe! 4 unique index access

Eiuppnrn;rﬁ properties and memory info
Change log

Change counter

Calendar Level 2 access

Add new entry

Level 3 static index access

Level 4 unique index access

Supported properties and memory info
Change log

Change counter

|'attaquant sait donc ou aller et gquoi récupérer,

toire, envoye en clair sur le reseau.

| GET

GET/PUT
GET/PUT

CPUT
GET/PUT

GET/PUT
GET/PUT
GEl

LI

GET
GET/PUT
PUT
GET/PUT
GET/PUT
GET
GET

GET
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Puis les deux modules génerent, & partir
de lalgorithme E1, un nombre SRES.
L'algorithme E1 utilise un nombre aléa-
toire, une Link Key et une adresse
BD_ ADDR du module qui doit 5'authenti-
fier. Si les nombres SRES du vérifiant et
du verfié sont les mémes, alors l'authen-
tification dans ce sens est réussie.

Il faut maintenant qu'elle se déroule
dans le sens inverse. Par sécurité, si une
authentification echoue, un délai s'ins-
taure avant un prochain essai. A chaque
essal echoué, le délai est augmenteé
jusquau maximum defini par l'applica-
tion. De plus, une fois les SRES véri-
fiees, l'algorithme E1 génere une clef,
I'Authenticated Ciphering Offset, qui
pourra servir par la suite pour des
echanges chiffrés.

LE CRYPTAGE
Cette etape fait suite & |'authentification
dés que deux modules savent qu'ils sont
bien en communication avec les modu-
les desires. lls vont chiffrer leur commu-
nication pour des raisons évidentes de
securite. Cette etape ne se déroule pas
comme la precadente. Ici, la différence
entre le module maitre et esclave est
importante. L'algorithme utilisé est 'E3,
qui nécessite un nombre aléatoire
RAMND généré par le maitre, 'adresse
BED ADDR du maitre, I'hordoge du
maitre (clock) et la COF qui provient
de l'authentification, plus précisé-
ment de 'ACO. Cette clef de cryp-
tage est geénérée a chague
demande de chiffrement.

Le chiffrement est mis a jour pour cha-
que paquet de données envoyé sur le
réseau, grace a |'horloge du maitre.
Maintenant que vous savez comment
fonctionne un réseau de module blue-
tooth, et sa securité, entrons dans le vif
du sujet avec les problémes de securité
rencontrés. Toutes ces atlaques sont trés
simples a meftre en ?uvre. C'est pour-
quoi il faut systematiquement désactiver
le bluetooth de votre téléphone lorsgue
vous ne 'utilisez pas. En effet, un simple
ordinateur portable muni dune carte
bluetooth (15 eurcs en usb) permet a un
altaquant, arme des logiciels d'attague
disponibles sur internet, de mener tou-
tes celles-ci...

Mais comme nous allons le voir, la tech-
nique du blooover permet méme de
recuperer des informations sur votre
mobile bluetooth sans ordinateur porta-
ble, juste avec un téléphone totalement
anodin. Seul un programme en JAVA,
blooover.jar, et un teléphone supportant
MIDP 2.0 et JSR-82 seront nécessaires.
[es programmes comme BTClass ou le
scanner redfang d'@Stake vous seront
bien utiles. Ces programmes sont libres
de droits et disponibles sur intemet.



LE BLUE JACKING

Le bluejacking est une technigue qui
permet a n'importe qui se trouvant dans
la zone couverte par une liaison blue-
tooth d'envoyer des messages aux
autres terminaux inclus dans la zone.
Four eviter ce type de probléme, il faut
configurer votre terminal bluetooth sur
non détectable ". Le probléme vient ici
du fait que la majorité des t&léphones
portables equipés de la technologie
bluetooth sont, par défaut, reglés sur "
détectable ", ce qui les rend faillibles.

LE BLUEBUGGING

Strement la plus grosse attaque disponible
contre les modules téléphonigues disposant
du bluetooth, car un attaquant a accés a
votre telephone ainsi qu'a toutes les
commandes AT de wvotre terminal. En
fait, il est possible d'appeler a partir de
votre telephone, d'envoyer et lire des
SMS, d'ajouter des contacts au réper-
toire, et le meilleur pour la fin, d'écouter
les conversations télephonigues.

Ce bug permet 4 un attaguant d'entamer un
appel telephonique vers le numéro de son
choix, ou d'écouter toutes les conversations
de sa victime. De plus, la possibilité d'envoi
de SMS, permet de connaitre le numéro de
teléphone de la victime, car je vous le rap-
pelle, | nest pas necessaire que ['attaguant
connaisse volre NUIMEND pour gue vous
vous fassiez attaquer. Une autre possibilité
de cette attaque est de voir les numéros
appelés par la vicime et de les remplacer.
L'attaquant peut aussi se connecter a inter-
net via le téléphone piraté, puis envoyer de
fagon anonyme toutes sortes de mails ou de
programmes, vioire de virus.

Cependant lattaquant est confonié a une
contraints physigue. Le biuetooth utiise en effietia
dasse denerge 2, o2 qui fait quiun réseau blue-
tnoth ne s'élend que sur une dizaine de métres.
Pourtant, en aolt 2004, une équipe a
réussi & utiliser un réseau bluetooth et &
exploiter des failles sur une longue dis-
tance. A 1700 m de la cible, avec du
malériel trés sommaire, composé d'un
ordinateur portable, d'un dongle usb blue-
tooth maodifie, d'une petite antenne porta-
tive et bien sir d'un téléphone bluetooth.

LE BELUESNARFFING

Cette attaque découverte en 2003 est
probablement la plus connue des failles
bluetooth. Elle permel & un attaguant de
se connecter de maniere invisible sur un
reseau blustooth, et de s'octroyer les
droits necessaires pour récupérer de
nombreuses informations d'un mobile.
Pour utiliser cette faille, l'attaguant se
sert de la couche OBEX et du profil OPP,
Ce profil est activé par défaut sur de
nombreux téléphones afin de faciliter les
echanges avec d'autres types de modu-
les bluetooth. Grace a OBEX, I'attaguant
peut utiliser les commandes Connect,
Disconnect, Put, Get, Abort & SetPath
sur le module de la victime et ainsi lire et
recuperer des fichiers dont I'attaguant
connait le nom et 'emplacement. Le pro-
bléme est que ces fichiers onl des
emplacements définis et connus. Les
exemples ci-dessous ne sont valides que
pour les télephones Ericsson et ne mon-
trent que les fichiers qui sont utilisables
avec les commandes PUT et GET, soit
les plus dangereuses dans ce cas d'ac-
ces aux fichiers,
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BLUEPRINTING

Lea but de cette technique est de pouvoir
recuperer un maximum dinformations sur
le matenel utilise par les usagers. En effet,
glle permet de récupérer 'éguivalent de
l'adresse MAC de nos cartes réseaux.
Cette adresse est composee de 6 bytes,
les trois premiers correspondent au fabn-
cant. Pour les trois bytes suivants, les ran-
gees ne sont pas encore totalement
connues, ce qui ne permet pas de connai-
tre précisement tous les modéles, cepen-
dant le scanner crée par @stake, redfang,
fonctionne bien.

De plus. les modules bluetooth sont
equipes du Service Discovery Protocol
Records qui permet a un autre module
bluetooth d'interroger un module pour
connaitre les services presents et com-
ment les utiliser. Ces fonctionnalités
peuvent étre répertoriees puis utilisees
pour reconnaitre le type de matérel
employé.

BLUESMALCK

Cette faille correspond au DoS de nos
PC. Elle consiste & envoyer énormeé-
ment de requétes a un seul module.
Dans le cas du bluetooth, |a faille se
situe dans la couche L2CAP qui per-
met a un module de demander un
&cho a un autre. Le principe est le
meme que pour NCMP ping sur
les ordinateurs. On peut aussi pin-
ger un module bluetooth a partir
d'un ordinateur portable sous
linux avec la couche Bluez
(Official Linux Bluetooth protocol
stack), et avec le programme
12ping. Le but

d'un DoS dans le cadre d'un réseau
bluetooth nest pas de saturer ce
réseau mais d'épuiser les batteries de
la cible. En effet, le grand nombre de
requétes et de réponses demande
beaucoup d'énergie pour envoyer en
permanence ces informations.

BLOODOVER
La majorité des gens pense gue pour
attaquer un module bluetooth, il faut étre
dans la courte portée du réseau blue-
tooth avec son ordinateur portable, ce
qui peut paraitre suspect en extérieur.
Seulement, une application JAVA a été
développee pour fonctionner sur

les telephones de type
bluetooth, afin d'avoir
les mémes capacités.

Qi alors va se mefier

de tous les teléepho-

nes proches de lui 7

Cependant, cet outil

libre de télécharge-

ment est limité dans

les fonctions utilisa-
bles afin quaucune
personne ne soit vic-
time dindividus malin-
tentionnés, Pour fonc-
tionner, cette applica-

tion ne necessite gu'un
téléphone a la norme
J2ZME MIDFPZ2.0 avec
‘AP Bluetooth JSR-82.

BT AUDIT
La norme bluslooth se base
sur deux protocoles principaux

L2CAP et RFCOMM. Pour communi-



quer, ces deux protocoles utilisent des
ports, de la méme manigére que le
TCP/IF, UDP/IP. On se dit tout de suite, si
. j'ai des porls, j'ai des services associés,
donc je peux scanner. En effet, les équi-
valents des ports du L2CAP sont numeé-
’ rotés de 1 3 65 535 en ne tenant comple
que des nombres impairs et les ports du
RFCOMM de 1 a 30. Ces “ ports " dans
la couche L2CAP sont appelés PSMs
(Protocol Service Multiplexers).
Deux scanners de ports existent déja,
un pour chague protocole, PSM_SCAN
et RFCOMM_SCAN. Ces deux pro-
grammes ne fonl que lister et donner
'elat de ports, ouverts ou non,.

BTSCAN
Pour ne pas attagquer
son propre materiel il
fallait trouver une
methode pour ne pas
¥ s'auto-bluesnarfer. La
solution est de se faire pas-
ser pour quelque chose d'au-
tre. Le BTscan permet de
maodifier la Bluetooth device
Class de votre module pour
vous faire passer pour ce
que vous deésirez @ ordina-
teur, imprimante, ...

BLUESPAM
Le bluespam, comme
son  nom lindique,

concerne le spam de
module Spam. Nous
n'aborderons pas ici le
sujet du spam massif,
mais du spam, pour le défi tech-

nique de quelques modules. Le blues-
pam recherche tous les modules blue-
tooth joignables dans sa zone d'une
dizaine de meltre, et essaie denvoyer
un message. Si un module du réseau
supporte I'OBEX, alors il recevra ce
meassage. On peut en plus avec un Palm
definir ce que I'on souhaite envoyer, un
fichier par exemple. On peut aussi s'en
servir comme défense en Spam Back, si
quelgu’'un vous envoie un message par
ce moyen, vous lui renvoyez immeédiate-
ment un message par le méme moyen,

BLUESHNARF ++

Celle altaque est relativement récente.
Ce n'est qu'une variante améliorée du
bluesnarf. Elle utilise toujours la com-
mande GET a cause de I'OBEX, et |'uti-
lise pour mettre un serveur OBEX FTP.
De cette maniére, I'attaguant peut voir
tous les fichiers. La commande “ Is "
indique les fichiers présents dans le
répertoire en cours, ce qui evite de trou-
ver la doc sur chacun des modules pour
connaitre les noms et emplacements
des fichiers. Da plus, avec ce serveur,
I'attaquant a tous les droits : d'écriture,
de lecture, d'exécution et, le plus dange-
reux, deffacement dans le cas d'une
carte memaoire.

HELLO MOTO

Cette attaque, comme son nom lindique,
a éte decouverte sur un téléphone de la
marque Motorola. Dans les téléphones
Motorola équipés du bluetooth, une faille
parmet d accéder aussi aux commandes
AT du telephone. L'attaquant démarre
une communication avec OBEX en faisant
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croire qu'il va envoyer une Veard, c'est-a-
dire de synchroniser HotSync, son
module bluetooth, avec un autre pour
envoyer carte de visite et agenda. Puis
l'attaquant coupe I'envol de Vcard, mais
la victime, elle, le considére comme étant
un module sdr. Alors l'attaguant peut
envoyer ce qu'il veut a la victime.

LAINTEGRITE

Les modules bluetooth dans leurs com-
munications, en particulier la reception de
paquets, ne verifient pas lintégrité des
paquets et donc leur provenance, On peut

donc uliiser une attaque de type “ man in |

the middle ". Cela permet de recevoir les
informations d'un module, de les enregis-
trer si l'on veut les modifier, puis de conti-
nuer leur envoi vers le module cible.

ATTAQUE

Al GEBRIQUE

Line attaque de type mathématique est aussi
envisageable pour casser la Key Stream
Generator, soit la def utilisee pour chiffrer les
communications.

COOE PIN

Le code pin est trés important dans une
communication securisée entre des
modules bluetooth, puisque c'est &
partir de ce code que 'algorithme E22
va genérer la clef d'initialisation. En
effet, pour genérer cette clef, seul le
code PIN est inconnu,

puisque le reste des informations
voyage dans les airs sans aucun
chiffrement. La longueur des
codes pin étant

majoritairement de 4 chiffres, cela
donne 10 000 possibilités, ce qui est
tres faible pour un chiffrement. De plus,
on sait parfaitement qu'un grand nom-
bre de gens laisse le code pin par
defaut, 0000,

UNIT KEY

Dans une communication entre deux
modules bluetooth, une link key est utili-
sge comme seule information cachee,
pour le chiffrement et 'authentification
sur le reseau. Prenons l'exemple ol le
module X communique avec le module
Y et gulils utilisent la Link Key du

| module X. Un troisiéme module Z entre

dans le réseau et ulilise donc la clef du
module X. A partir de ce moment, le
module £ peut étre authentifié aussi sur
le module Y, ou méme eécouter ce
maodule en faisant quelgues calculs pour
trouver I'encryption key.

CONCLUSION

On vient donc de voir que les modules
bluetooth souffrent d'un grand mangue
de securité. Ces failles ne sont pas tant
dues a la norme bluetooth qu'a l'implan-
tation de cette norme avec le matériel.
La norme bluetooth est par exemple,
parfaitement préparée pour communi-
quer dans un lieu public puisque les
ondes changent de fréquence plusieurs
fois par seconde.

Cependant, les applications pour com-
muniquer dans les lieux publics sont de
plus en plus nombreuses, et les failles
aussi.

Snoop_Psykoman



le clonage de cartes SIM et un domaine dont on entend souvent
parler, rans pour avtant raveoir de quoi il s"agit réellement. le
réseav GSM et loin d'étre bien sécuriré. vours le verrex tout au long
de cet article et a fortiori dans ce numéro spécial. Nours revien-
drons donc dans un premier temps sur I'architecture GSM indispen-
rable & la compréhension de cet article. Puir novs verrons plus en
deétail ler méthoder d'identification d'un portable et comment

Jover de ces laiblesres pour pouvoeir faire des clones de carters
’Imiit

| autres appareils pouvant se connecter
| au réseau GSM.
Le Base Station Subsystem (BSS) :
La structure du réseau GSM peu étre | Correspond aux dispositifs du réseau
assimilée a une pyramide a quatre éta- | chargés de gérer les ressources radios

ges. ainsi que d'assurer les transmissions
En partant de la base, nous avons : des donnees par ondes radios.
Le Mobile Segment (MS) : Il s’agit de | Ce segment regroupe :

lensemble des téléphones mobiles et les BTS (Base Transceiver Station),
TMN supervision du réseau
NSS (Gestion du routage et de la sécurisation
BSS Gestion de la ressource radio

M3 Restitution des données
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ensemble d'éemetteurs recepteurs char-
ges de faire linterface entre les structu-
ras fixes du réseau et les stations mobi-
les (tels les portables...). Elles s'occu-
pent de tout ce qui est modulation, démo-
dulation, correction des erreurs de
signaux et autres fonctions plus pointues.
Il existe plusieurs types de BTS (rayonnan-
tes, ciblees, micro BTS) souvent aidées dans
leur tiche par des amplificateurs de signaux.
Celles-ci font désormais parti de notre pay-
sage urbain.

® Le BSC (Base Station Controller)
correspondant au " cerveau " du BSS.

centaine de BTS. Il a pour tiache
lallocation des canaux, la régula-
tion de la puissance demission
des mobiles et des BTE, le chan-
gement de canal d'un mobile,
voire d'une BTS si nécessaire.

Il peut avoir sous son contrdle une |

Il va fame interface |

entre le BSS et le Network SubSystem
(N33), étage supérieur de notre pyra-
mide.
4 Le MNetwork
SubSystam (NSS) : Ce
segment comprend l'en-
semble des sitructures
indispensables a l'éta-
blissement des commu-
nications au sein du
reseau ainsi qu'a la ges-
tion de la mobilite des
stations. |l gére ainsi les
fonctions de routage et
d'interconnaxion.

Ce segment
regroupe :

& Les MSC (Mobiles-
senvices Switching
Center) { GMSC
(Gateway Mobiles-servi-
ces Switching Center) :




e
ﬂ racho BTS BEC
S TRX
VLR WM3C HR
Aul HLR

lls ont le réle de commutateurs et assu-
rent le routage vers un autre MSC lors
d'un appel de mobile & mobile ou assu-
rent linterconnexion avec le réseau
PSTN (Public Switched Telephone Metwork)
(Réseau Téképhonique Commuté * RTC " en
francais), auquel cas le routage s'effec-
tue vers un GMSC. |l s'occupe égale-
ment de 'acheminement des SMS.

» Le HLR (Home Location Register)

Il s'agit de la base de données gérant les
abonnes d'un opérateur. Il paut étre assi-

Ki Murmber

Murmber )

exwernal network

milé & la mémoire centrale du réseau et
contient un ensemble diinformations sur
les abonnés présents sur le réseau. Y
sont stockes : l'identité internationale de
Fabonné (IMSI), son numéro d'appel
{(MSISDN), le profil de l'abonnement
mais eégalement le numéro du VLR ou est
enregistré I'abonneg, et d'autres informa-
tions relatives a l'identification et au chif-
frement des communications (RAND,
SRES, Kc).

Le HLR a aussi pour tache de fournir aux
VLR des informations relatives a
Fabonné, de se metire a jour avec les
informations récupérées au niveau des
VLR (tel le changement de localisation),
et la récupeération, au niveau de I'AuC.
des donnees necessaires au chiffrement
des communications avec I'abonné.

Le HLR doit &tre capable de localiser un
abonné a chague instant,

Il renseigne également directement le
GMEC dans le cas d'un appel en prove-
nance du réseau RTC (PSTN).
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Mabile Station
Ke [e4bit), Frmme Number (22hit)
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114bit keystream
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Les VLR (Visitor Location Register) : On
peut les comparer a des memoires tempo-
raires. Un VLR s'interface enire le HLR et
un MSC et est relie a 'AuC et a d'autres
VLR,

I contient les mémes informations que
celles contenues dans le HLR sur les
abonnés actifs (ou en veille) se situant
dans sa zone de couverture, i la diffé-
rence que I'|lMSI| est remplace par le TMSI
{Temporary Mobile Subscriber |dentity)
afin d'éviter que I'IMSI soit envoyée sur les
ondes el ainsi garantir plus de confidentia-
lité pour I'abonne (ce numero lui etant
propre). Le stockage dinformations au
niveau du VLR désengorge le HLR en lui

gvitant une multifiude de regueétes.
" Alors que le HLR renseigne le GMSC
lors d'un appel provenant du réseau
RTC, le VLR quant & lui donne au
MSC les informations nécessaires
a l'etablissement d’'un appel en pro-

Cipher text

venance d'un mobile. Il va égale-
ment servir a |
meltre a jour le '

BTS
Ke [B4bit), Frame Number (22bit)

J

AS

|

114bit keystream

)

R T

Frame

| HLR sur la localisation de ses abonnés.

Le Telecommunication Management
Metwork (TMM) @ Il s’agit d'un réseau de
management en interface avec le
réseau GSM proprement dit. || parmetl
ainsi d'effectuer des opérations de
maintenance, de supervision mais &ga-
lement regroupe des fonctions de secu-
risation. On y retrouve ainsi ;

L'EIR (Equipement Identity Register)
qui contient la liste des IMEI| des porta-
bles autorisés ou alors blacklistés. Ainsi,
un telephone declare vaole se retrouve
blackliste et interdit de réseau.

L'AuC {(Authentification Ceanter) a en
mémoire une copie de la Ki contenue
également dans la carte SIM du mobile.
Cette clé permet, grace a differents
algorithmes (que nous aborderons dans
une seconde partie), l'authentification
du mobile ainsi que le cryptage des don-

nees envoyees sur le réseau. Il limite
ainsi tout accés frauduleux au réseau.
les OMC (Operations and

Maintenance Center), qui assurent des



fonctions de configuration et de contrle
a distance. Il peut ainsi administrer le
trafic au niveau du BSS mais aussi au
niveau des MSC/IGMSC.

» Le NMC (MNetwork Management
Centre) qui assure des fonctions de
supervision du réseau.

Pour éviter tout accés non autorisé au
réseau GSM ainsi gue pour plus de confi-
dentialité, la sécurité des communica-
tions repose sur deux parametres ; 'IMSI
(icentifiant propre a l'abonne) et la Ki.
Cette derniére est une clé de 128 Bits,
renfermée dans la carte SIM et dont
L'AuC détient une copie. Cette clé sert a
générer, grace a l'algorithme Comp128,
SRES (Signed RESponse) de 32 bits et
Kc clé de 64 Bits deux ségquences indis-
pensables respectivement a l'identifica-
tion et a l'encryptage des donnees
transmises par ondes (seule partie cryp-
téa du reseau).

Lorsgqu'un mobile procéde a son identifi-

cation, celui-ci envoie au MSC/VLR son
IMSI, qui lu attnbue alors un TMSI per-
mettant d'augmenter la confidentialité
de I'abonné et ainsi éviter au maximum
que ce dernier puisse étre trace par des
entités non autorisees, I''MSI &tant pro-
pre a un utlisateur contrairement au
TMSI qui lui est temporaire.
Parallélement a cela, le MSC envoie au
HLR une requéte pour obtenir un triplet
contenant RAND, SRES et Kc.

Le HLR, apres les avoir obtenus par
I"AuC, renvoie cing triplets au MSC, lui
avitant ainsi d'avoir a effectuer la
demande a chaque identifications du
mobile. Le MSC renvoie alors le RAND
d'un des triplets au mobile. Celui-ci
genere, avec l'algorithme Comp128 de
la SIM, en utilisant le RAND venant de
lui étre envoye et la Ki de sa SIM, le
SRES qu'il renvoie a son tour au MSC.
Le SRES calculé par le réseau et celui
calculé par le mobile sont alors com-
pares, S'ils sont identiques, alors
lidentification est validéee et le mobile
a accés au réseau, sans quoi il n'est
pas acceptéa.

| La Kietle RAND permetlent egalement de

AuC

2 Hequest tiples
3 Send tripies
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generer grace a |'algorithme Comp128 la
KC qui sera utiisée pour encrypter toutes
les données transmises par ondes, telle la
parole, en utilisant I'algorithme AS.

Avant de passer a la pratique, (désolé
pour les impatients, mais comme disait
lautre : "sans maitrise, la puissant n'est
rien”), encore quelques lignes de théone.
Comme nous I'avons vu dans la parlie
precedente, l'identification d'un mobile

repose sur I'lMSI et la Ki. Ainsi, il suffi-
rait d'extraire ces deux identifiants et
de les implanter dans une carte vierge
pour obtenir un clone.

Lextraction de 'IMS| ne pose aucun
probléme, elle est accessible en lec-
ture et peu étre récupérée avec un
lecteur de carte.

L'IMSI peut étre découpée en trois
partie ; l@ Mobile
Country Code

(MCC), qui identifie le pays (208 pour la
France), le Mobile Network Code [MNC),
qui identifie l'opérateur (10 pour SFR) &t
enfin le MSIN, qui est propre a 'abonne et
ldentifie chez l'opérateur. L'association
MNC+MSIN forme le National Mobile
Subscriber |dentity (NMSI) et identifie
l'abonné dans le pays.

La récupcration de la Ki quant a elle
s'avére élre beaucoup moins aisée. En
gffet, la Ki est interdite en lecture et n'est
transmise a aucun moment. Néanmoins,
lalgorithme Comp128 fut mis & mal par
David Wagner et lan Goldberg, qui remar-
quérent que sous certaines conditions il
etail possible de récupérer des informa-
tions sur la Ki. Ainsi en procedant a une
methode visant a faire générer a la carte
=IM des milliers de SRES el Kc, il était
possible, apres cryptanalyse, de déduire la
Ki. Ceci prend néanmoins quelgues heu-
res. Sur les cartes actuelles, on rencontre
une version renforcee de Comp128.
Passons maintenant aux travaux prati-
ques .p

Extraction IMSI et Ki

MNous devons disposer d'un programma-

| teur de carte a puce, de la puce dont on

souhaite realiser le clone, d'un logiciel
d'extraction et, bien entendu, d'un PC.
Four notre demonstration, le logiciel
d extraction choisi sera SimScan V2.01
pour sa simplicité et par golt personnel.
1/ Branchez votre programmateur a
votre PC.

2/ Insérez votre carte dans le program-
mateur et lancez SimScan,

Linterface suivante apparait alors.



[ S Sican v2.01 by Dejan Kaiovic [ChSN .-.IEEII
COMPot  COM Port Speed
[cOMY =] [ 1440000: 5B Mne ¥ Test |
I
AL

F GelATR ™ SwongFi
™ GetiNs G F 438 L
|E.:3-|aa WREi L IMS!
™ Gel Fies _I |
SoE
ahdal |
‘et hitp/fumes net s dejan Hulgy |

Vérifiez que votre carte est bien recon-
nue en cliquant sur TEST, ceci devrait
vous renvoyer | ATR de votre carte.

LHY¥1 [FIN1]

Entet CHV1 [PIN1] : I oK. I
'. Concel |
Tnes left: 3

Cochez la case A3B Limit et laissez
Strong Ki déecochée,
Cliquez alors sur * Find Ki ",
code PIN.

L'interface suivante apparait. Elle vous

permet de suivre I'élat de |'extraction de
la Ki.

AN Cowt 157 ALk G388 SworgRl Mo
om0 O O D N ) 0 000 00 ) 00 00
PIL0 CLXEE D

entrez voltre

=

Mote
count), aucune paire de la Ki n'a été
découverte, stoppez et relancez en
cochant ® Strong Ki "

Sitout se passe correctement, une fenétre
va apparaitre résumant les paramétres
extraits de la SIM.

Je vous conseille de lire la documenta-

. ol, aprés 60000 requétes (A38 |

tion accompagnant ce logiciel pour plus
de deétails.

A partir de cet instant, il ne reste plus
gu'a programmer une carte vierge avec
FiMSI et la Ki extraites de |'originale.

Programmation du clone

Possédant la Ki et I'IMSI, nous allons
alors programmer notre clone.

Mous avons besoin d'une carte vierge
(types Goldwaffer, Silver), des fichiers
permettant d'emuler le fonctionnement
d'une carte SIM (Algorithme, etc.), de
simScan et d'un téléphone GSM.

Ici, nous utiliserons une Goldwaffer,

1/ Commencez par programmer, &
l'aide d'un soft tel lcprog, le PIC et
I'EEPROM de la Gold avec les fichiers
reproduisant le fonctionnement des
algorithmes Comp128, A3 et le fone-
tionnement d'une carte SIM.

2/ Procedons maintenant a l'ajout de la
Ki et de I'IMSI.

Lancez a nouveau SimScan et cliquez
sur le bouton * WR Ki & IMSI "

Une fenétre apparait reprenant les
résultats de 'extraction.

Verifiez quils sont corrects puis diguez
sur - Write ”. On vous demande alars d'en-
trer un code PIN approprié permettant de
définir la position dans la carte de votre
clone. Il est en effet possible d'en stocker
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jusqu'a & pour les fichiers de notre
démonstration (a condition de posséder
une carte d'une capacite suffisante).
Mous nous contenterons d'une seule p

=i toul s'est deéroule correctement, le
message " Done ! 7 doit apparaitre.

3/ Test de notre clone.

Introduisez volre carte fraichement program-
mee dans un telephone GSM, metlez
sous tension, entrez voitre code PIN et 13,
Bingo !, vous possedez un double de votre
SIM.

Par flamme de découper ma Gold, ['ai uti-
lis& une antiquité me permettant de la met-
tre en entier. Pratique les vieilleries ;)

Certains peuvent se demander ou est
I'interét de realiser un clone de sa pro-
pre carte.

En voici quelgues uns :

Pour les personnes possédant plusieurs
comptes, possibilité leur est offerte de les
stocker tous sur la méme puce sans avoir
a trimbaler autant de téléphones ou de
pUCES qui risqueraient d'étre perdues.

Il vous est également possible d'utiliser
votre clone comme sauvegarde de
depannage. Dans le cas ou vous
oublieriez votre téléphone au
bureau, vous auriez loujours possi-
biliteé d'avoir votre ligne jusqu'au
lendemain. Pratique lorsque vous
devez recevoir des appels impor-
tants. Utile aussi dans le cas ol
vous blogueriez par meégarde le
code PIN de
votre puce,

Mous venons donc de voir qu'il v a de
nombreux intéréts a posseder un clone
de sa puce.

Hécu%irulatiun de ce qu'il est
possible, ou pas, de faire avec
son clone :

Il est impossible d'avoir a la fois son
clone et I'original d'activés sur le réseau,
et encore moins a des kilomatre 'un de
l'autre. L'opérateur connaft les distances
séparant une cellule d'une autre ; une
puce s'identifiant a Paris puis a
Marseille a quelque minute d'intervalle
paraitrait suspecte.

La derniere puce s'atant manifestée sur
le réseau récupére la ligne. Ainsi, si un
appel est effectué vers son numéro,
c'est la demiére identifiée qui le récep-
tionnera et non pas les deux qui se mel-
tent a sonner. Il en est de méme pour les
SMS.

Pour recupérer |a ligne, une simple tenta-
tive d'appel, rallumage du portable ou autre
manipulation visant a se connecler suffit.
Chez certains opérateurs, le fait de voir
deux puce en méme temps sur le
reseau suffit a blacklister le numéro,
(Mes tests chez SFR n'ont pas entrainé
la coupure de ma ligne).

Quant a8 ceux qui pensaient pouvoir
mettre leur ligne sur ecoute, le clone
n'est pas la solution car une seule puce
peu s'y trouver.

Sur ce, amusez-vous bien ;)

THUG
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Glossaire :

A2 Algorithme d'authentification du maobile

A5 Algonthme de chiffirageutiise pour crypler les données ransmises
Ag Algorithme permettant la generation de la clef privée
K¢ pour la voix

Avt Authentication Center. Centre contenant les algo A3
AB, RAND, Ki, SRES

BSC Base Station Conftroller.

Bs5 Base Station Subsystem : regroupe BTS et BSC

BTs Base Transceiver Station

COMPI28 Algo regroupant A3 et AB

G5M Global System for Mobile

HLER Home Location Register

Ke Clé permettant l'encryptage des données transmises
par ondes radios

Ki Clé secréte de la puce. C'est sur elle que repose l'iden-
tification ainsi que la génération de la Kc

Ms Mobile Station, le telephone

MsC Mobile services Switching Center

N$s5 Network and Switching Subsystem

$IM Subscriber Identity Module, Carte du télképhone contenant
IMSI, Ki, et les algorithmes Comp128 (A3+A8) et AS

SREs Signed RESponse. Generee par A3 en réponse a un
RAND pour permetltre 'identification

VIR Visitor Location Register
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Aujourd*hvi. nous posrédons quarsiment tous un telephone portable
équipé des derniéres technologies (bluetooth. 9prs. appareil
photo, etc.) inclvant une machine virtuel java.

le but de cet article est de vours prérenter les fondements de la pro-
grammation sur mobile en se basant sur un enemple de Jjev extré-
ment simple permettant de bien comprendre ler mécanirmer mis
en ceuvre dans ce genre de programmes.

PLAN
Introduction
Un peu de pratique
L'environnement de développe-
ment

Plus d'infos sur java

Le traditionnel “hello world 1~
Motre jeu
eatHat
Conclusion
Réftérences

INTRODUCTION

Il est possible de développer des
applications pour mobiles a diffé-
rents niveaux, suivant le modéle
de teléphone que vous utiliserez
mais surtout par rapport au sys-
téme d'exploita-
tion qui lui est

intégré. Pour commencer, vous devez
savoir quel type de programme wvous
souhaitez réaliser ; le choix de la tech-
nologie a employer dépendra certaine-
ment de votre application. Le moyen le
plus simple pour débuter est d'utiliser le
langage java car la quasi totalité des
telephones intégrent une machine vir-
tuelle pour lancer des applications écri-
les en java. C'est ce que nous utilise-
rons dans cet article.

Lavantage du java est la portabilité,
Dans le plupart des cas, votre application
pourra étre utilisée sur l'ensemble des

| téléphones ou autres systémes compa-

tibles J2ZME. Vos programmes ne seront
pas portables seulement si vous utilisez
des API| specifiques a votre modéle de
télephone car les constructeurs fournis-
sent parfois des SDK (software develop-
ment kit) personalisés que vous pourrez
VOUS procurer sur leurs sites respectifs
Aujourd'hui, la plupart des constructeurs
intégrent le systéme d'exploitation sym-
bian & leurs produits (on peut citer par
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exemple Nokia et Sony Ericsson) . Ce
systéme est trés bien documente, il
existe déja un grand nombre d'ouvrages
qui lui sont consacres et les différentes
AP| sont assez simples a maitriser. De
plus, ce systéme d'exploitation offre la
possibilité d’'utiliser d'autres langages de
programmation tels que le c++ ou le

visual basic, ce qui permet de controler |

chacun des éléments du telephone
(infrarouge, réseau, appareil photo,
elc.). Pour en savoir plus a ce sujet, il
vous suffit de vous rendre dans la sec-
tion Developper de
- . Vous y trouverez
tDute la documentation nécessaire.
Les possibilités de développement ne
se limitent gqu'a votre imagination et des

L import Javex, microedition. n3g. ¥}

applications trés puissantes ont vu le
jour, bien qu'elles ne soient pas toujours
légitimes. || faut donc rester prudent
lorsque vous recevez de nouvelles
applications car le confrole que l'on
obtient sur le teléephone peut &également
vous nuire... En effet, depuis I'apparition
du wvers Carib, les editeurs antivirus
découvrent regulierement de nouveaux
codes malveillants affectant les gsm. Il
est néanmoins possible dinstaller un
antivirus sur son télephone. Pour cela,
vous devrez vous rendre sur le site
http://f-secure.com/ et suivre les instruc-
tions d'installation pour utiliser une ver-
sion d'évaluation de leurs produits.

Maintenant que nous avons quelques
connaissances théorigues, nous allons
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pouvoir commencer la partie vraiment
intéressante de l'article en créant nous
meémes un petit jeu en java. Une chose
importante & savoir est gque vous n'étes
pas obligé d'avoir un téléphone de der-
niere generation pour essayer les codes
fournis avec I'article. Vous pouvez d'ail-
leurs tester les codes sans aucun téle-

phone car Sun fournit un émulateur |

avec le JZME.

UN PEU DE

PRATIGQUE

L'environnement

de développement

Avant de commencer & écrire du code, il
y a un element que nous devons impe-
rativement installer . un sdk (software
development kit). La méthode |la plus
simple est de récuperer le J2ME sur le
site de Sun mais vous pouvez égale-
ment recuperer les sdk fournis par le
constructeur de votre gsm. Ensuite, il
est preferable d'installer un environne-
ment de déeveloppement intégré afin de
faciliter les eétapes de compilation et
d'avoir une maeilleure productivité. Je
vous conseille dinstaller netbeans el
son module netbeans mobility pour tes-
ter vos applications, c'est un programme

ous devriez prendre en main rapide-
ment. Netheans a été développé en
jgwra, ce qui le rend accessible pour les

rés puissant et simple d'utilisation que |

voir avec lequel vous étes le plus &
l'aise. Il y aura toujours certains puristes
qui prefereront utiliser un simple éditeur
de texte tel que vi mais pour du java, je
vous conseille VRAIMENT d'installer un
IDE ;) .

Plus d'infos sur java

Il'y a quelgues années, pour dévelop-
per en java sur des systémes embar-
qués, on utilisait les AP| comprises dans
le CDLC (Connected Device Limited

| Configuration). Mais cela restait assez

limite. De nouvelles spécifications sont
apparues, puis en 2002, le jcp a sorti la
seconde version du MIDP (Maobile
Information Device Profile) qui améne
beaucoup de nouveautés et facilite
grandement I'écriture du code. Tous les
derniers téléphones intégrent une
machine virtuelle compatible avec ce
standard. |l y a regulierement de nouvel-
les couches de fonctions ajoutées pour
completer les AP traditionnelles on les
appels des JSR (java spécification
Requeslts). Vous pouvez retrouver tou-
tes ces spécifications sur :

Le code des applications pour mobiles
ressemble fortement a celui d'un pro-
gramme java classique, il y a seulement
quelques points &8 ne pas oublier.
Chagque programme doit dériver de la
classe MIDlet et doit contenir les points
d'entréees startApp(), pauseApp() et
destroyApp() en remplacement de
main(). Les codes pour gsm sont appe-
les midlet pour faire référence a I'utilisa-
tion du MIDP, les midlets sont donc simi-
laires aux applets mais au lieu de les



lancer sur un navigateur on les lance sur
son mobile ;)

Pour créer des gui, on peut utiliser soit
des APl de haut niveau si 'on n'a pas
bescin de modifier les paramétres stan-
darts des éléments, soit une APl de bas
niveau qui nous permettra de placer
précisement les objets et modifier leur
apparence (couleurs, fontes du texte ,
etc.). Par exemple, pour créer des jeux,
on preférera utiliser les APl de bas
niveau afin d'en contréler chaque élé-
ment.

Au deébut de chacun de nos codes, il
faudra impérativement inclure les librai-
nes qui nous donneront respectivemant
accés aux fonctions permettant l'intérac-
tion avec le mobile et celles permettant
de créer des interfaces graphiques :
impor Evax microedition midlet.*;

import javax. microediton. |odui.*;

Dans vos premiers programmes, vous
utiliserez certainement les classes de

Il.r\.\l-

bases donnant accés aux é&léments
classiques d’'une interface graphigue.
Les programmes pour mobiles sont
composés de deux fichiers. Le premier
est un _jar contenant la liste des classes
de l'application. Le second fichier com-
prend une extension en jad, c'est une
sorle de descriptif de l'application qui
indique la taille du programme, I'empla-
cement du fichier de classes et quel-
ques autres options de configuration. En
supposant que vous utilisez un IDE, je
ne vais pas m'attarder sur les options de
compilation et d'exécution car la tache
est automatisée avec ces environne-
ments de développement.

Avant de nous lancer dans [I'écriture
complexe d'un jeu, il est préférable de
construire un programme de base afin
de mieux se rendre compte de ce que
représente un midlet. Voila donc le code
permettant d'afficher un texte sur votre
télephone

* Hello java : Vioila notre programme de base
* qui affiche simplement un texte a I'écran.
* On peut difficilement faire une application

* plus simple :p

'

package hello;

import javax.microedition.midlet. =
import javax.microedition. lodui.+;

public class Helleo extends MIDlet implements CommandListener |

private Command QuitME:
private Display disp;

public Helle() |
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disp = Display.getDisplay{this);
QuitME = new Command( Quitter"”,
Command .EXIT, 1);

JE
* Point de départ de I"application, on initialise les éléments a afficher puis on
se prépare a réagir a cerlains événements.
*
public void startapp() |
String notreTexte =
"Hello World from piratez ! ;-)\n":
lextBox t = new TextBox{ HELLOD", notreTexte, 100, 0):
addCommand{ (hui tME ) ;
.addCommand(new Command( 'Commande 2. Command.SCREEN, 10)):
.addCommand({new Command( Commande 3", Command.SCREENM. 10)):

.satCommandlistener{this);

O o oo

isp.setCurrent(t):

public void pausefpp() |
|

public void destroyvApplboolean unconditional) |

/* Cette méthode permet d’'intercepter les événements tels que les clics sur
les boutons. Par exemple, on intercepte ici nous mettons fin a I'application
lors d'une action sur lebouton quitter. *

public wolid
ommandActioni Command c, Displayable 5) |

_,l""'.
*On met fin a 'application seulement si I'utilisateur a cligué sur Quitter.
'

1f (¢ == DuitME) |
try|
destroyAppl{falsel;



notifyDestrayed( );
| catch{Exception e)l|

Maintenant que nous avons vu une
application de base, il reste a voir a quoi
ressemble le fameux fichier de configu-
ration indispensable au fonctionnement
de notre application.

Pour notre exemple, ce fichier s'appe-
lera Hellojad et tient sur guelques

lignes :

MIDlet-1: Hello, , hallo.Hello
MIDlet—Jdar—5ize: 15562 [
MIDlet=Jdar=URL: Hello.jar
MIDTet—Name: Un premier midlet
MiDlet—Vendor: Pirat&z
MIDlet-Varszion: 1.0
MicroEdition-Configuration: CLDC-1.1
MicroEdition—Prafile: MIDP=2.0

NOTRE JEU EATHAT
Le jeu que nous allons créeer est exirément sim-
ple. C'est un packman qui doit manger le plus
de blackhats et de whithats possible afin de
gagner un maximum de points ;)
Pour utiliser le code qui suit, il vous faudra pla-
cer les fichiers dans un dossier appelé eatHat.
Maintenant que tout est dit, nous pouvons enfin
passer au code. Notre jeu est composé de trois
images et six fichiers dont voici le code !

—=> EatHat.java :
package eatHat;
import javax.microedition.midlet.=*;
impart javax microedition, lodui, +;

import Javax.microedition.ledui.game, s;

public class EaLtHat
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extends MIDlet implements CommandlLiztener |

private Command quitTheGame =
new Command{ “Quitter”, Command_ EXIT, 0):

private GamafArea game;

putlic woaid startAppl) |

Jame
naw GameArea(Display.getDisplay{thiz), default ):

game . start():

game . addCommand{ quitTheGame);

game . setCommandListener{this};

public wvoid pausefppi() |
}

public void deztrayApp{baoolean unconditional) |

public woid commandAction{Command <, Displayable d}{
iflc == gquitTheGame) |
destroyhpp(false);
natiftyDestroyed( };

—=> GameArea.java

package eatHat;

impart java.io.#;

import javax.microedition.lodud . =#:
import javax.microedition.lcdui.game.=;

public class GamefArea extends Gamelanwvas

implements Rummable |

i

l.l'r* L.L oL B

int score;



private
private
private

boalean

Display disp;

PackManager packmanager;
LayerManager layermanager;
continueTheGame ;

String =s:
‘.'":: - m.,."I

public GameArea(Display d, String tmp) |
super{true);
disp = d;
5 = tmp;
score = (0;

void start( )|
disp.setCurrent({this);
continueTheGame = true;
Thread t = new Thread(this):
t.startl );

public wvoid paint{Graphics gJlI
try |

1f{packmanager == null) |
packmanager = new PackManageri(g);
packmanager.paint(g, score);

i

| catchiException ex)[}

public void run{)|

Graphics g = getGraphics();
whilel{continueTheGama)|

keyvcheck( );
score = packmanager.collision{score):
1f{ score == BO) |

continuelTheGame = false;

try |
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painti{gl:

packmanager.paintig, score);

flushGraphics();
catchiException )|}

vaid keycheck( )|
int keyState = getKeyStates();
if ((keyState & LEFT_FERESSED) != Q)
packmanager.left();
|
else 1f ((keyState & RIGHT_PRESSED) 1= 0) |
packmanager.right():

else 1f( (keyState & UP_PRESSED) != D) |
packmanager.up();

|

else 1f[ (keyState & DOWN_PRESSED) != 0){
packmanager .down( };

—=> PackManager. java

package eatHat;

import javax.microedition.lcdut.=;
import javax._microedition.lcdui.game.*;
import java.io.=;

public class PackManager extends LayerManager |
Fackman packman;
Whitehat[ ] wh:
Blackhat bh;
int score;
private int SCREEN_X:
private int SCREEMN_Y:
private int S5CREEN_WIDTH;
private int SCREEN_HEIGHT;

" Creates a new instance of PackManager */



public FackManager{Graphics g) |
SCREEN_X g.getClipi{};
SCREEN_Y g.getCiipY():
SCREEN_WIDTH = g.getClipWidth():
SCREEN_HEIGHT = g.getClipHeight():

public woid paint(Graphics g, int scare)
throws Exception |
Image pack_img =
Image . creataImage(”/eatHat/packman.png™);
Image wh_img = Image.createlmage(”/eatHat/whitehat.png™):
Image bh_img = Image. createImage( /eatHat/blackhat._png'):
g.setCalor(Oxfffffff);
g.f111Rect{SCREEN_X, SCREEM_Y.
SCREEN_WIDTH, SCREEN_MEIGHT):
Font font = g.getFont(}:
int fontHeight = font.getHeight();
int fontWidth =
fonk.stringWidth{“Ton scare: "+ scare);
g.5etColor{0xD0000000 ) ;
g.drawstring( Ton score: "+ score,
(SCREEN_WIDTH — fontWidth), (SCREEN_HEIGHT -
fontHeight ),
g.TOP|g.LEFT):

if{packman == null) |
packman = new Packman(pack_img, 30.30);
packman . setPosition(134,73);
appendl packman ) ;

i

iflwh == null) |
wh = new Whitehat[3];
wh[0] = new Whitehat({wh_img, 22.,22):
wh[0].setPosition(%0,50):
wh[1] = new Whitehat(wh_img, 22.22):
whl[l].setPosition(200,0);
whl2] = new Whitehat{wh_img, 22.22):
whl2].setPosition( 200, 190):
append{wh[0]);
append{wh[1]);
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append(wh[2]);
i
ifibh = null1) |
bh = new Blackhat{bh_img, 18,18);
appendi{bh};
]
if(score == B0) |
fantWidth = font.stringWidth(
“Bravo tu as gagne ! )
g.drawstring("Brave tu as gagne !
50, 50, g.TOP|g.LEFT);

painti{g, SCREEN_X ,5CREEM_Y ) ;

int collision(int score)l
K gestion de la transparence dans le second paramélre de
collidesWith{)
if{ packman.collidesWith{wh[0], true) J |
whlD].setVisible{falzse);
score += 10;
| 2lse if{ packman.collidesWith{wh[1], true) } {
wh[l].setVWisibla{false):
score += 10;
I else 1f( packman.collidesWithiwhl2], truel) )} |
whi?2].setVisiblel{false);
score += 10;
} else 1f( packman.collidesWith(bh, true) ) |
score += S50:
bh.setVisible{false);

aturn score:

I

void right() |
packman.setTransform{0); // TRANS_NONE

packman.movel(l,0); packman.mextFramel );

vold Teft() |

setTranstorm{0):



B

packman.setTransform{2); // TRANS_MIRROR
‘ packman.move({-1,0); packman.nextFrame();

| void upl() |
packman. setTransform{0);
packman.setTransform(7): // TRANS_ROT_90

packman.move{0,-1); packman.nextFramel};
|

void down() |
packman, setTransform{0):
packman. setTransform{5); 7/ TRANS_ROT_ 270
packman.move(0,1}: packman.nextFramel ):

—=> Packman.java :

package salHat;

import javax.microedition.lcdui,=*;
import javax.microedition. lcdui.game . *;

public class Packman extends Sprite |
/™ Creation d'une nouvelle instance de Packman */
public Packman{Image image,
int frameWidth, int frameHeight) {
super(image, frameWidth, frameHeightl:

—=> Whitehal java :

package eatHat;

impart javax.microedition.lcdui.=;
impart javax microedition, lcdui.game. *;

public class Whitehat extends Sprite |
M Greation d une nouvelle instance de Whitehat */
public Whitehat{Image image,
int frameWidth, int frameHeight) |
super{image, frameWidith, frameHeight):
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—> Blackhat.java :
package eatHat;
import javax.microedition. lcdui.=*;

import javazx . microedition.locdui.game.#;

public class Blackhat extends Sprite

! Création d'une nouvelle instance de Blackhat "/

public Blackhat(Image image,
int frameWidth,

int frameHeight) |

super(image, frameWidth, frameHeight);

Les images que nous utilisons doivent
avoir une taille bien precise, sinon le jeu
ne fonctionnera pas. En effet, chague
image est decoupée en frames de taille
identique. Par exemple, pour pack-
man.png, l'image ast composee de deux
frames, chacune faisant 30 x 30 pixels :

Le fichier jad allant avec le jeu doit res- |

sembler a ¢a

MIDi1et=1: EatHat,
MibDlet—Jar-51ze: HBI1BS
MIDlet=Jar-URL: Piratz.jar
aatHat
MIDlet-Vendor: Piratz
MIDTet=Version: 1.0
MicraEdition—Configuration:
CLDC—-1.1
Microkdition=Profile:

., eatHat . EatHat

MIDTet—Name :

MIDP-2.0

Une fois que vous aurez compilé le

code, vous obtiendrez un jeu qui
ressemble au screenshot ci-
contre.

Comme je vous le disais, le jeu est trés
simple et il y a beaucoup de choses que
I'on pourrait ajouter pour le rendre plus
attrayant. Pour vous entrainer, voila
quelques pistes de développement que

b

Ton score: 10




vous pourriez
ajouter a ce jeu

- gestion de la
laille de I'écran,
c est-a-dire
empéacher le
pacman de sor-
tir de celui-ci.

- randomizer la
position des
white/blackhats.
ajouter un ges-
tionnaire permet-
tant de mettre le
jeu en pause.

- ajouter de nouveaux e€léements au
decor pour faire une sorte de labyrinthe.
- et tout ce qui vous passe par la téte ..
=)

CONCLUSION

Voila qui met fin a cet article. Mous
avans vu quil esl assez simple, avec
quelques bases en programmation java,
d'ajouter de nouvelles fonctionnalités a
son téléphone. Nous ne pouvons eévi-
demment pas décrire chacune des
facettes du JZME mais vous devriez
pouvoir continuer de les explorer sans
trop de problemes.

Cependant il peut étre intéressant de
déevelopper toute la partie réseau lice au
telephone ou d'analyser le fonctionnement
d'un virus s'attaguant aux mobiles. Alors
esperons que ces sujets seront traites
dans de futurs arlicles. Votre mobile peut

devenir une véritable télécommande pour |

PC ou une console de jeux, c'est donc a
VvOUS de créer ces programmes qui vous
faciliteront la vie ;) .

REFERENCES
Total Java : livre de Steven Holzner
{Eymlles}.

. vous y trouveraz
e 2ME ans que fout ce dont vous aurez besoin
pour vous lancer dans le langage java (tuto-
riaux, spécifications, codes sources,
etc.).

. site officiel
de ayﬁtemes d'exploitation symbian.

. liste de toutes
les JSR (Java Specification Request).

. excellent
site regroupant plusieurs tutoriaux pour
se perfectionner.

T pour vous
tenir informeé face aux alertes antivirales
sur mobiles, cette societé propose egale-
ment des solutions antivirus pour les
mobiles.

. environne-
ment de développement idaal pour pro-
grammer en java.

. un autre IDE assez simple
d'utilisation avec toutes les élapes

détaillées pour commencer dans de
bonnes condilions.
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UVachat de logos el de sonnerier est devenu un business brées
lucratif. On ne pevt plus lire vn magazine ov naviguer sur
Internet srans voir apparaitre des pagers entiéresr consacréers a
I"'achat de cer gif ou mid & des prix dérovtants, Cependant. la
customiration de téléphones portables permet de rendre un
petit peu plus fun cet objet dont on ne peut plus re pasrser.
Pirat*’z. défendevur des consommateurs et de vos portes mon-
naie. va vousr montrer comment Faire pour avoir le portable le
plus branché rans débovrser le moindre cent., ov presque.

INTRD
Les derniers téléphones s'arrachent a
des prix fous (minimum 200 euros)
Alors pourguoi ne pas vendre leurs
accessoires a des prix tout aussi exorbi-
tants 7 C'est sur ce concept simple que
les industriels ont tout d'abord com-
menceé a vendre des coques pour téle-
phones portables coltant pratiquement
le prix du téléephone (et |'exagere a
peine). Puis est venu le temps des
logos et sonneries sur MNokia. Bien
gqualors trés limité, ce marche a littéra-
lement explose avec lapparition
" des ecrans couleur et des sonne-
ries polyphoniques
En tant que lecteur de Pirat'z
avisé, le fait de payer pour avoir
des logos ou des sonneries
devrait vous scandaliser !
HEUH—H]HEFT'IH[H
vous lisez Pirat'z

EEEE0EMm

et vous allez voir que sur Intermet, il suf-
fit en réalité de se servir !

LE CONCEPT

Venant de recevoir mon tout dernier por-
table (ga faisait 7 ans que j'avais mon
3210) je decide donc, comme tout geek
qui se respecle, de le customiser.
Mangue de pot pour moi, en allant cher-
cher les tout derniers logos et sonneries



Ehhttp:/ ‘s

Jet @ wv - Téléchargez "Pirate te

Mentions Légales | © Mediaplazza

Pour télecharger Pirate tete de mort (logos
couleurs) sur votre mobile ou pour l'envoyer 3 un
de vos amis...

Télécharger

oﬂl-cﬂnﬂmn

sur le Net, je me rends compte qu'ils |

coltent des fortunes | Eh bien non, je ne
payerai pas pour des images ! Le com-
bat est lancaé !

LE MATOS
Comme vous I'avez sans doute compris,

il va falloir, @ un moment ou un autre, |

transférer les données de 'ordinateur au

portable. Pour ce faire, rien de plus simple
Soit vous avez un port infrarouge sur
votre PC (il y en a toujours sur les ordi-
nateurs portables), soit vous avez le
céble qui permet de relier le portable &
votre PC, ce qui se fait quasiment sur
tous les portables qui sortent actuelle-
ment. Si vous ne disposez de rien de
tout ¢a, il est tout & fait possible d'ache-
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ter sur le Net un adaptateur USB Irda ou

bien un cable adapté & votre portable |
pour une somme vraiment modigue

(pensez a Ebay). Dés lors, il ne vous
restera plus gua connecler votre tele-
phone en utilisant le logiciel fourni avec
ou disponible gratluitement en teléchar-
gement sur le site du fabricant.
J'oubliais, la derniére solution qui a ten-
dance egalement & se développer ces
derniers temps est le bluetooth si vous
disposez d'un mobile compatible. Le
transfert de fichiers est en général trés
simple ; un drag and drop suffit. Nous
n'allons donc pas détailler cette phase
qui varie selon le modéle et la marqgue
du télephone. Allez, passons aux cho-
ses serieuses |

LES LOGOS

Eh oui, pour avoir un portable dans le
coup, on ne peut pas se passer dun logo
(personne n'a d'ailleurs pensé a faire un
logo Piratz ) ! Les logos peuvent aussi étre
envoyes par MMS et |3, ¢a devient plutit
fun. Finis les longs discours et place &
limage. Mais ou sont-ils 7 Je pense que tout
le monde sait od ils sont, hélas . ils sont par-
tout, polluent le Net et méme les magazi-
nes... Je pense donc qu'en quelques clics
et recherches sur nolre bien aimé Google,
vous trouverez immangquablement un site
proposant des logos a foison (on tombe
dailleurs dessus plus souvent lorsqu'on
ne les cherche pas).

Tout d'abord, il faut comprendre le
mode de protection de ces ima
ges. Le premier est relativement
simple. |l s'agit, plutdt que de met-
tre directement
limage, de Ila

mettre en arnere-plan et de passer une

image preview comme celle-ci,
devant. Comme ¢a on ne peut plus cli
quer et telecharger l'image.

La seconde methode de protection
consiste a metire tous les logos sur des
serveurs distants afin d'empécher I'aspi-
ration du site en entier, Cette protection,
tout comme lautre, n'est pas efficace
mais nous fait perdre pas mal de temps
pendant I'aspiration du site.

Maintenant, place & la technique ! ou
plutot les techniques ! Les sites n'étant
pas tous les mémaes, il s'agira de tou-
jours ruser et innover.

Commengons pas un exemple concrel.
MNous allons réecupérer les logos d'un site

Aprés un bref coup d'?il, je décide de
prendre un logo de pirate ! Mais com-
ment faire 7 Eh bien, voici la méthode qui
marche a tous les coups | Certes il faudra
partois faire quelgues modifications, mais
le principe reste le méme. Bien sir, on
utilisera Firefox comme navigateur.
J'ouvre done la page pour télécharger le
logo et la, un pop-up s'ouvre avec mon
logo défigure par un preview.



Comment faire 7 Eh bien c'est trés sim-
ple ! Nous allons déja afficher la source
de la page. Le clic droil est bloqué mais
ceci ne nous pose pas de probléme car
un CTRL+U affichera quand méme la

source. Ne nous reste qu'a retrouver |

l''mage dans celle-ci

“trs

<td align="center® valign="middle"
background="http://site.net/t_15/
120x160/040209_skull.gif"
style="border:1px salide000Do0:=>

<img src="img/preview.gif"
width="120" height="160"
style="filter:Alphalopacity="40'):">

<Std></tr>

<tr><td class="table"

align="center?>»

On se rend bien comple ici que I'image
n'était pas récupérable par un clic droit
normal car elle était en fond d'écran.
Cependant, avec la source, on Ia
retrouve sans probléme. Mous pouvons
désormais récupérer n'importe quel logo.
Une méthode encore plus simple existe.
C'est celle de l'aspiration. Eh oui, cette
meéthode est simple mais extrémement
bourrin {méme pas peur) ! Nous allons
donc installer n'importe quel aspirateur
de site et le lancer sur 'URL cible. Une
fois lance, il faudra tester différentes
options pour voir si les images sont sur
le serveur ou pas. Je vous conseille de
ne télecharger que ce qui se trouve sur
les sites du méme domaine. Je vous
laisse expérimenter cette méthode dont
voici le résultat

apres quelgues minutes. ..

(vair image page suivante)

LES SONNERIES

Les sonneries sur portables existent
sous plusieurs formats. Les .mmf et .mid
{midi) sont les plus répandus et sont
aussi ceux qui offrent la meilleure qua-
lite de sonneries. De plus, les portables
supportant le mff supportent également
le midi. Nous ne nous occuperans donc
que des midi mais sachez que la techni-
que esl applicable pour les mmf.

Pour récupérer des sonneries sur des
sites Internet, c'est beaucoup plus com-
plexe, Généralement, elles sont mises
dans des flashs protégés dont on ne
peut extraire le fichier audio directe-
ment. Mais ce qu'il faut savoir c'est que
les .mid et .mmf ne sont que des formats
audios compressés pour portables.
Mous n‘avons donc qu'a compresser nos
mp3 ou wav favors pour en faire nos son-
nernes.

Pour convertir des wav en midi, il vous
suffit d'utiliser AmazingMidi. Vous sélec-
tionnez votre wav en inputfile et le nom
de votre fichier de sortie en midi comme
ceci

Il ne vous reste plus qu'a enregistrer...
Lurl pour récupérer le logiciel :

La méthode est quasi identique pour les
mp3. Il suffit de télécharger par exemple
intelliscore sur:

ou tout autre logiciel de conversion et

d'effectuer la méme méthode que pré-
cedemment,
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