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La loi du plus for

eux qui croient encore que la vie est une cour de récréation risquent d'en étre

8 pour leurs frais. On n'est pas la pour rigoler, terminé tout ¢ca. Oubliez ce que l'on
@ vous a appris, linjustice est le fondement de la sociéte, pas sa conséquence.
¥ A dire vrai, c'est méme bien pire, linjustice est le sel de la vie..

Blasphéme ? Et pourtant... C'est linjustice qui nous arrache a la lethargie, qui nous

pousse a la révolte, a la réflexion, et

parfois méme a la compréhen-

sion puis au progres. Tant qu'il

s'indigne, 'homme est vivant

et tant qu'il est vivant, il avan-

ce. Remercions donc les "plus

forts", ceux-la méme qui nous

imposent leurs lois scéelerates

et iniques. De toutes fagons

une pétition soutenant "la loi du

plus faible" n'‘obtiendra guere

que la signature des amateurs

d'oxymore... Glanons ca et la

quelques beaux exemples d'injustice

susceptibles de nous toucher. A Bristol,

au Royaume-Uni, un certain juge Roach

a condamné a six mois de prison un jeune

homme de dix-neuf ans. Pour quel motif 7 Le

joyeux plaisantin a filmé un procés avec la

caméra vidéo intégréee a son portable.

Dommage qu'il se soit fait repérer, on aurait

peut-étre pu visionner tout ¢a sur Internet. Treviglio, Italie. Un petit entrepreneur qui

portait le méme nom qu'un célebre styliste a du céder aprés des années de lutte.

Il n‘aura plus le droit d'utiliser son propre nom dans un but commercial. Et tout ¢a

pourquoi ? Parce que le célebre styliste avait les moyens, lui, de payer un longue et

coliteuse procédure judiciaire. Les petits écrasés par les gros. Darwin était-il prophe-

te ? Aux Etats-Unis, c'est la mére célibataire de cinq enfants qui se voit réclamer

7500 dollars par la toute-puissante RIAA, au prétexte quelle aurait télécharge

illégalement de la musique. Et pourtant il y a peu, cette brave dame avouait navoir

aucune idée de ce que pouvait étre un Mp3. Quant au P2F, n'en parlons pas. Peu

importe, seul le coté de la barriere duquel nous nous trouvons importe. La loi du plus

fort n'est pas le probleme, c'est la loi des autres, le probleme.
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Tne fonctionnalité "anti-phishing" est
désormais disponible pour MSN
Toolbar (la barre d'outils de MSN). Ini-
tialement préou pour Internet Explorer 7,
cet outil peut étre intégré des aujourd'hui
sous forme de plug-in. En partenariat
avec la société WholeSecurity, qui édite une
liste noire des sites de phishing, ce pro-
gramme préviendra les utilisateurs d'In-
ternet Explorer dés qu'ils tenteront d'accé-
der & un site suspect. Le phishing consiste
a attirer les internautes sur de faux sites
commerciaux, bancaires ou institutionnels
(qui copient les originaux) pour leur sub-
tiliser informations personnelles et coor-
données bancaires. Ce phénoméne est en
Ppleine explosion.
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I/lla Sécurité informatique est devenue
une question nationale", déclarait fin
aoiit Otto Schily, le ministre de !'Intérieur
allemand. L'Allemagne s'‘est dotée d'un "Cen-
tre de veille et de réaction” aux attaques du
Net. Cet organisme pilotera la lutte anticy-
bercriminalité de I'Etat fédéral qui doit fai-
re face, toujours selon le ministre, a "une
menace croissante d'une autre dimension que
celle que nous avons connue jusqu'a
présent”.

En janvier 2006, un "Centre d'urgence IT"
(Krisenreaktionszentrum IT) sera inaugu-
7¢, hébergé au sein de I'Agence fédérale pour
la sécurité informatique (BSI) qui emploie
déja 400 personnes. Ce centre aura une mis-
sion d'alerte et de lut-
1e contre les attaques
lancées sur le Web a
destination des
particuliers, des
entreprises
ou des ser- /.,
vice s
publics. Une®
plus grande
coopération
entre organi-
smes de sécurité
est aussi a
l'ordre du

Jour.

l e nombre de spywares circulant sur le Net
aurait doublé au premier semestre 2005. C'est
en tout cas ce qu'affirme l'éditeur de logiciels

100 000.

L'tude indique que ces logiciels espions sont de
plus en plus sophistiqués pour contourner les pro-
tections logicielles du marché. Webroot estime que
80% des machines professionnelles ou grand
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100 080 SPYWARES EN CIRCULATION

Webroot Software qui en dénombrerait plus de

Images Groupes

public seraient d'ores et déja infectées par
des spywares. On en recenserait en :
moyenne 25,4 sur un PC familial /
et 27 sur un poste de travail en
entreprise.
Le Web abriterait quelque 300 000
URL hébergeant des logiciels espions,
at les premiers pays "producteurs seratent
" les Etats-Unis, la Pologne et les Pays-Bas.

VW




MSN SPAMS?

SN Spaces, le service de créa-

tion de blogs de Microsoft, abri-
te "a I'insu de son plein gré" des
essaims entiers de spammers. Ces
derniers hébergent du contenu illicite
sur ces espaces et s'en servent com-
me plateforme pour envoyer leurs
"pourriels".
La société SurfControl, spécialisée
dans la sécurité Internet, estime que,
début ao(t,
"30% des
spams diri-
geaient les
victimes
vers des
sites Geo-
cities van-
tant des
produits
 pharma-
ceutiques.
Les spammeurs ont maintenant dépla-
cé leur contenu vers MSN Spaces. D'a-
pres les informations dont nous dispo-
sons, le volume de spam ciblant des
sites MSN est d'environ 10%, et ce chif-
fre devrait augmenter".
Pourquoi MSN Spaces ? Il semble que
la procédure d'enregistrement et de
création de compte "Passport", trés
simplifiée, attire les spammeurs dési-
reux de bénéficier de services en ligne
gratuits et peu controlés.
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William Genovese, plus connu
sous le pseudonyme "lllwill",
plaide coupable dans le procés qui
I'oppose a Microsoft. Cet internaute
américain
de 28 ans
est accusé
d'avoir pira-
té puis
revendu
une partie
du.  code
source de
Windows.
La victime ?
Microsoft,
_qui s'était
fait chiper de grosses portions du code
source de Windows (2000 et NT 4.0).
Doué mais peu discret, le jeune hom-
me les proposait a la vente... sur son
propre site Web. Il clame haut et fort
qu’il n’est pas l'auteur du larcin mais
risque tout de méme jusqu'a 10 ans de
prison et 250 000 dollars d'amende.

Microsoft estime que la sécurité inter-
ne de son réseau n'est pas en cause,
mais que le pirate aurait obtenu ces
éléments via des agences gouverne-

‘mentales, de gouvernements étrangers
~ou d'universités qui possedent des

exemplaires "confidentiels" du code.
Lauteur du vol n’a toujours pas été
retrouvé.

TISCALl ET

SURVEILLER SA
PETHTE COPINE
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propageant par iS58
e-mail, Yusufa- |... = .’;a,,h T
Fi-A est pluros [E8 O FE=iS Parbiate
original. Ce der- |© 3 j‘j WO C
nier se greffe [#**" ?ﬁ"?‘*z‘fﬁ“"’*’@"’“
dans la base de |55 ‘*"“5““2“’2”'»"""
registre de votre |55 i Fia, 55 uiji;.ﬁ
ordinateur puis |85 %N 2K, A
analyse les fené- | g s/ 200 450 a2
tres que vous

ouvrirez pendant vos surfs. Si celles-ci
contiennent des mots a connotation sexuel-
le (il dispose d'un dictionnaire d'une dizai-
ne de mots), le ver les bloque et affiche un
message avec quelques vers du Coran
("Dieu sait ce qui se passe chez vous”, etc.)
Sophos souligne que Yusufali-A peut affi-
cher plusieurs extraits du livre saint. Si
V'utilisateur persiste dans ses recherches
"coupables”, il ouvre enfin une fenétre qui
le force a clore sa session, a fermer son PC
ou a le redémarrer ! Difficile de savoir s'il
s'agit d'une blague ou d'une véritable
action militante. Méme s'il est désagréa-
ble de choper ce genre de ver, au moins
celui-ci ne détruira pas vos données et ne
vous fera pas de chantage. .. A noter que le
nom de ce ver est celui d'un éminent tra-
ducteur du Coran, Abdullah Yusuf Ali.

P/armi tous [FIIGa%E FonaliGE,
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e célebre Norvégien Jon Lech Johansen, qui

avait hacké en son temps la protection
CSS des DVD, la plate-forme de musique
en ligne iTunes et plus récemment le lec-
teur vidéo de Google, a encore frappé.
[ vient en ¢ffet de faire sauter la protec-
tion NSC de Windows Media Player:
Cette derniére crypre les informations inhé-
rentes aux flux distribués en streaming. La pro-

tection masque ['adresse IP du serveur; le port,
le format d'échange, etc. Dorénavant, il est
possible de lire ce genre de flux avec d'au-
tres logiciels, comme VL.C Media Player:
- Comme le dit DVD Jon : "Windows
Media Player n'est pas tres bon, et les
utilisateurs Windows et Mac ne devraient
pas érre forcés de l'employer pour vision-
ner les flux NSC".

PIRATENT LEURS
NOTES




L'OLRAGAN KATRINA

AVEC LES AUTORITES

prés la vague d'émotion suscitée

par le désastre de |'ouragan Katri-
na, le FBI met en garde les généreux
donateurs. Beaucoup de faux sites se
sont créés derniérement avec les mots
"katrina", "help" ou "disaster", etc. Le
nombre de noms de domaine utilisant
ces termes est en explosion | Par exem-
ple, pour le site katrinahelp.com person-
ne ne sait ou est passé l'argent. De plus,

les escrocs se servent d'e-mails pour
leurs appels a la "générosité" et utilisent
Paypal pour ne pas laisser de traces. Le
méme phénomene se produit aussi avec
des propositions de reportages. Ces der-
niers sous couverts d'exclusivité vous
incitent & updater votre OS ou votre logi-
ciel de navigation. Bien sdr, il s'agit uni-
quement de manceuvres destinés a vous
tromper. Si vous jouez leur jeu, vous
pourriez bien vous faire inoculer des tro-
jans, virus, etc. Le malheur des uns fait
le bonheur des autres...

CHINOISES

Le Yahoo de Hong Kong est accusé
par Reporters sans Frontiére d'a-
voir collaboré
avec les auto-
rités chinoises
pour l'arresta-
tion d'un jour-
naliste dissi-
dent. Shi Tao,
un homme de 37 ans, a en

effet pris 10 ans de prison ferme pour
"divulgation du secret d'Etat a I'étran-
ger". Son seul crime est d'avoir fourni
des messages, envoyés par le gouver-
nement chinois, a son journal écono-
mique.

HK Yahoo ! Holding apparait dans le
texte du verdict et a carrément piraté
son e-mail et a permis la localisation
de maniére physique du journaliste !
"Déja collaborateur zélé de la censure,
Yahoo ! devient auxiliaire de la police
chinoise", a déclaré dernierement RSF.
Pour sa défense, la société argue qu'el-
le se plie aux lois du pays ou elle exer-
ce... Certes, Yahoo est soumis a la
législation hongkongaise mais celle-ci
ne précise pas le régime de responsa-
bilité des hébergeurs de mails dans ce
type de situation ! Jusqu'ou ira la socié-

- té américaine pour s'attirer les faveurs

du gouvernement de Pékin ?

UNE NOBVELLE
CHBLE,
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Cependant, quatre chercheurs

chinois ont produit un
document dans lequel ils démontrent que
I'on peut contourner ce cryptage. Ainsi,
d'apres eux, il serait tout a fait possible
d'obtenir, a partir de deux documents dif-
férents, deux signatures identiques.
Ce qui, évidemment, jette le discrédit sur
cette methode cryptographique.
Que se passerait-il si nous parvenions a
prouver, devant un juge par exemple, que
notre signature a pu étre contrefaite sur
un document ? De méme, imaginons que
nous teléchargions un fichier sur
Internet en pensant étre protégés par
une chaine de caractéres MD5 et qu'au
lieu de cela nous récupérions un cheval
de Troie ayant la méme signature que le
fichier recherché.

alors il serait préférable de retirer et véri-
fier les milliers, plus vraisemblablement

les millions, de fichiers MD5 ainsi que
leurs fichiers d'origine, et de les rempla-
cer par un algorithme plus sécurisé.
Difficile de s'y retrouver dans tout cela !
D'autant plus que deux autres
chercheurs, israéliens cette fois (Eli Biham
et Rafi Chen) ont démontré cette année
que l'algorithme SHA-1, I'un des plus con-
nus et des plus sars, présentait des failles
jusqu'a présent inconnues. Ceci implique-
rait, par exemple, que méme les program-
mes PGP et SSL ne peuvent plus étre
considérés comme infaillibles. L'institut
national des standards américains, quant
a elle, a démontré que SHA-1 était un
algorithme sir, en générant une chaine

de caracteres en sortie d'une longueur de
160 bits. Alors, vulnérable ou pas ?

|

parce qu'un seul changement
dans le message d'origine doit normale-
ment engendrer une empreinte numéri-
que completement différente, que I'on
parte d'un courriel ou d'un fichier du
systeme d'exploitation. Mais il semblerait
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que ce ne soit pas le cas. A I'heure
actuelle, on ne peut plus affirmer que ces
deux méthodes de cryptage assurent
une parfaite sécurité.

En pratique, ces failles permettraient
de cloner les signatures numériques
avec une opération engendrant des
" collisions ", c'est-a-dire un résultat
erroné. Méme si I'on sait qu'aucun
algorithme n'est fiable a cent pour cent,
on a toujours cru que cela pouvait étre
dd au temps nécessaire pour effectuer
la fonction de hachage cryptographi-
que. Dés le début, quelqu'un aurait pu
savoir que le MD5 est basé sur des
algorithmes mathématiques non sécu-
risés. Malgreé tout, il reste populaire et
il est encore trés utilisé, notamment
comme outil de vérification pour les
téléchargements.

jusqu'a créer une signa-

ture univoque. Biham, le chercheur =

israélien, a réussi a/copier une
signature numérique en seulement 30
passages sur les:80 prévus ! Si, en
approfondissant les vulnérabilités de

7 -
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SHA-1, I'on découvrait des failles
analogues a celles qui ont fait aban-
donner la précédente version, SHA-0,
il suffirait d'un réseau restreint de PC
pour déchiffrer en peu de temps
n'importe quelle application basée sur
I'algorithme en question.

D'autre part, les failles de MD5 pourraient
impliqguer énormément de serveurs, par
exemple ceux qui se servent d'Apache
Web Server, lequel utilise la fonction MD5
pour assurer aux utilisateurs que les
codes sources des sites miroir
renferment des fichiers identiques aux
originaux et qu'ils peuvent donc étre
téléchargés en toute sécurité.

Fingerprint Database ', outil qui
garantit la sécurité des fichiers du
systéeme d'exploitation Solaris, entiere-

_ment basé sur MD5, pourrait de ce fait

se retrouver dans une situation embar-
rassante : celle d'avoir a expliquer a ses
utilisateurs comment garantir I'aspect

- unique de leurs propres fichiers...
a l'aide d'un algorithme réputé engen-

drer des clones assez facilement !
En ce qui concerne le MD5, aux dires

_ des chercheurs, il suffit de quelques heu-

res a un PC classique pour dupliquer
n'importe quelle signature numerique.
On savait déja ne pas étre en totale sécu-

rité, mais a ce niveau-la les choses

deviennent vraiment sérieuses. D'autant
que les documents concernant la vulné-

rabilité des différents protocoles sont du
- domaine public, n'importe qui peut

s'en servir-pour lancer des attaques.
C'est quelque chose qu'il faut désormais
prendre en compte.




. nes, La " copie " est tellement
2% proche de l'original gue l'on
ol croirait presque jouer avec le jeu

dorigine ; ceci grace a I'émulateur, un
programme imitant le fonctionnement de
la machine en question, une GameBoy
par exemple.. Développer un émulateur

Sonic The Hedgshog
DATA,
AT
SEBesn0a]
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EST CE AUTORISE

consiste a reproduire sur le disque dur d'un
PC l'architecture d'une console de jeu.

Lorsqgue nous chargeons sur notre PC
l'emulateur d'une GameBoy, I'interface qui

apparait a I'écran est identique a celle
d'une veritable GameBoy, et hous pouvons
jouer comme nous le ferions avec la con-
sole elle-méme. Pourtant, le " moteur " est
tout autre.

Tous les ordinateurs aciuels sont congus
pour gue les instructions des programmes
et les données soient conservées en
memoire pour ensuite étre lues afin d'exé-
cuter certaines fonctions. De méme, la
GameBoy, comme tout autre console, est




MID HACKING

dotée d'une mémoaire renfermant des don-
nées et des programmes. Comme sur un
PC, le BIOS contient les informations qui
font fonctionner le systeme. Une autre
meémoire, souvent amovible, renferme une
série d'instructions et/ou de données qui
permettent de jouer & un jeu bien préecis :
c'est la cartouche ou le CD-Rom du jeu.

Donc, si nous voulons émuler une machi-

ne sur ordinateur, il nous faut la mémoire de
cette machine. Par exemple, pour émuler

un Mac sur PC, nous devons récupérer
limage du BIOS du Mac et élaborer autour

de celle-ci un programme imitant le
fonctionnement du Mac. Ensuite, lorsque

I'émulateur est au point, nous pouvons
nous procurer des images de logiciels
tournant sur Mac, pour les utiliser sur PC.
Pour les consoles plus complexes, comme
layStation, le support de mémoire

fie &st un CD. Donc, aprés avoir

devons nous procurer les images des CD,
sous forfre de fichiers 1SO.

Tout ceci semble facile, mais en pratique
deux problemes se posent : comment
concevoir un émulateur ? Et comment se
procurer limage d'une mémoire ? Nous ne
nous attarderons pas sur la premiéere
question, qui est vaste, sachez seulement
qu'il s'agit d'un véritable travail de program-
mation qui demande du temps et de la
patience, comme pour la création de n'im-
porte quel logiciel. Toutes les informations
matérielles de la console a émuler sont
obtenues par désassemblage, et aussi par

* la récupération de données sur Internet.
Dans la plupart des cas, surtout pour

les machines de bar d'autrefois et pour les

_consoles les plus simples, les jeux
sont contenus dans des ROMS

interchangeables.
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ans un ancien numéro de Hackers Maga-
zine (N°5), pour plus de facilité, surun
CD sont regroupés les principaux émula-
teurs des consoles de jeu les plus connues.

D'autres sont disponibles sur le Web.
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g res répandu, ce type de : :
| cable est utilisé contre le ‘ i < Lilquante secondes et un eurg suffisent
§ vol des ordinateurs porta- . ' it hi
bles et parfois méme des k N W our forcer IllI,fB/ ﬂﬂ{iﬂllﬂé’. ﬂll,l/llllt hien
ordinateurs de bureau. II o I6$ cing points du mecanisme.
suffit de faire passer le cable :
en acier entre les pieds et le plateau
du bureau et de le relier a I'encoche
securite (ou slot antivol) de l'ordinateur
par l'intermediaire d'un cadenas a clé
ou a combinaison. Les cables Kensing-
ton (les plus connus) sont solides,
mais le systeme de fermeture n'est
cependant pas infaillible !

Ceux qui utilisent ce type de

cadenas doivent oir qu'on peut

l'ouvrir en trente secondes seulement.

La serrure du cadenas a le méme dia-

meétre qu'un style @ bille Flexgrip Paper-

mate. |l suffit'diinsérer le stylo selon un -

angle de quatre-vingt-dix degrés par rap- = ; —— N—

port a la face @vant du cadenas, puis de y ~ lles mouvements de torsion deforment
“faire levier en appuyant vers l'intérieur du

mécapisme. Ensuite, sans modifier la = | /HSMHIMIH"‘W””' /”""’”’;’”’7’””{"
position du stylo a l'intérieur du cadenas, ¢ Y B 86N Servir comme 1'line cle.
on faifevier dans la direction d'un autre 8%

point. & ' ing points a aligner

' sadenas. L'opération




(e peutan fairg. [JFomeoseve

avee un eylindre
8N carton ou un
Syl 4 bille ?

" On peut ouveir
un antivol
Kensinglon !

permet d'impr cing points sur le
stylo qui, au fi s la forme ex#8cte
delaclé. lln e plus qu'a ouvrir le

cadenas. "

Un autre systéme, toujours base sur
le méme mécanisme. On enroule un
carton assez solide autour d'un stylo
bille, puis on procéde aux mémes
mouvements de torsion que précédem-
ment, afin de le déformer. Cette solu-
tion requiert de I'habileté manuelle,
mais fonctionne tout aussi bien.

Les cadenas a combinaison sont-ils
plus sécurisés ? Non seulement ces
cadenas s'ouvrent également rapide-
ment et sans difficulté, mais en plus
une main habile peut parvenir a chan-
ger de combinaison sans ouvrir le
cadenas ! Dans ce cas, le cadenas
reste fermé, mais le propriétaire de l'or-
dinateur ne peut plus l'ouvrir ; il devra
deviner la nouvelle combinaison parmi
les mille possibles...
L e ComboSaver de Kensington est

ogrammable grace a un levier situé

r I'arriere du cadenas.

orsqu'un point vert apparait, c'est que
le levier est en position fermée.
Lorsque le point est rouge, le cadenas
n'est pas fermé : les coulisses se
déplacent légérement vers l'avant ;
c'est a ce moment-la qu'une effraction
est possible.

A l'intérieur du mécanisme, deux dis-
ques s'alignent sur une barre mobile

[\Un ComboSaver en position ouverte
ou fermee.

reliée au verrou en

forme de T.connecté a
I'ordinateur portable.

Lorsque le ComboSa-

ver est fermé, la barre

coulisse vers le cade-

nas ; lorsqu'il est

ouvert (levier faisant
apparaitre un point

rouge), on peut pous-

ser la barre legere-

ment en avant et la tour-

ner, ce qui fait changer sa
position a l'interieur du
meécanisme et bouger la
molette correspondante. Apres
avoir positionné le levier sur le
point vert, la nouvelle combinaison
est activee !

Si la combinaison est, par exemple,
153 (chiffre lu dans le sens ordinateur-

levier) : en regardant biei\ la posttion
de la premiére molette (lorsque le levier
est sur point vert), on parvient a distin-
guer le chiffre 3 et a la deplacer de sor-
te que ce chiffre soit indique également
par la petite fleche. On met alors le
levier sur le rouge €t, en exercant une
pression, on déplace la molette du
milieu jusqu'a ce que l'on trouve, au
toucher, le deuxieme chiffre de la
combinaison. En faisant’a nouveau
pressionSur le levier, on trouvera éga-
lement le troisieme chiffre. Si ce n'est
pas le cas, il faut effectuer un tour de
cing chiffres. 4

U] L imtépieur du méganisme : chague chifire e la
combinaisen est indigué par Ie positionnement de
la molette. Toutelois, apeut intervemirsur celle
disposition. . . 4 I'inst o propriciairgs;
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sant durs

pour 6s lqussar-

s, Blegtat, il ne

Sullira plus 0'éirg capa-

lle 'imiter fa Signature

16S cheques, carles Blenes

1 [apiers o' iaemite. Les faussaj-

1és HeYrant aussi ire 4 meme e
regraduire 16 profil 30 d'une Signature.




e rrwmwwxw E

?technologfe est en train de
L porter un coup sagmfncatuf aux
| faussaires, et surtout & ceux
] w‘i»quc imitent les signatures afin
de s'approprier l'identité d'autrui pour
pirater les comptes en banque.
L'écriture n'est pas seulement bidimen-
sionnelle, caractérisée par sa hauteur
et sa largeur ; celui qui écrit exerce aus-
si une pression sur le papler Cette
pression laisse une trace qui est per-
sonnelle & chaque scripteur et dont la

simple tracé encré (en deux dimen-
sions). La troisieme dimension, trace
" en creux " de la signature, est donc
une indication déterminante pour la
reconnaissance de celle-ci. Le modeéle
3D permet de la reproduire tout en
garantissant de conserver intact le tra-
cé au stylo.

Les applications de la microprofilome-
trie sont nombreuses. Elle peut étre
utile notamment lorsque f'on ne peut
plus disposer de la signature de son
auteur légitime : décés, voyage,
maladie invalidante. Dans ce cas, le

modéle 3D permet de conserver
I'intégrité de I'échantillon.

aussr d'autres méthodes évoluées de
copie a main levée. Avec la 3D, leur
mission devient impossible | En regle
générale, le faussaire dispose de peu
de temps et de peu de moyens. Dans
ces conditions, il arrive rarement a

Les lechnologies les plus ﬂVﬂIIQEES
permetiront de former une nouvelle race

tle faussaires plus Evolues, qui maitriseront !
nolamment [a reproduction des signatures 305

profondeur peut étre mesurée. Cet
aspect tridimensionnel de I'écriture
est deja largement pris en compte
dans les analyses graphologiques,
mais dans une perspective globale de
compréhension de la personnalité du
scripteur.
Grace a la microprofilométrie, on pour-
ra désormais reconnaitre une écriture,
et ainsi repérer les contrefacons, en
analysant la trace 3D du message.

. Selon les chercheurs, eHe
pourrant avoir un role fondamental dans
la lutte contre les faussaires. La pre-
miere étape consiste a réaliser un
modeéle tridimensionnel de la pression
exercee lors ded'écriture. En effet, une
signature en trois dimensions donne
davantage d'informations que son

Lo matériel utiisé pour relever es traces 30t I'écriture 4
[ain levée ; enlre autres, un faser 6! U medule Conoscopigue.
Les lechnologies les plus avancees permeliront g vaincre
Jes faussairgs qui 8 'sparoprient I Signalueé d autr

reproduire le profil 3D d'une signature.
Dans le cas contraire, il pourrait
suffire, a I'expert de laipolice, de
quelques heures d'analyse pour obte-
nir un résultat incontestable et sans
ambiguite.

Les premiéres applications de la
microprofilométrie 3D.semblent assez
prometteuses. Eneffet, le pourcenta-
ge de reconnaissance correcte
dépasse déja les 90%, sur un corpus
expérimental de 126 lettres ecrites par
autant d'auteurs différents, avec divers
instruments tels que stylo a bille ou
feutre, et sur des supports allant du
papier ordinaire au carton. La trace
laissée par I'écriture au stylo a bille sur
du carton étant la combinaison la
plus simple, celle qui permet la recon-
naissance avec une certitude quasi
absolue.

En résumé, grace a la signature 3D,
on peut espérer qu'a l'avenir lejvol de
cartes de crédit ou d'autres documents
sensibles causera moins de dégats.

[(p15] [ www.hackermag.com




Gomment vivre en toute
tranquillité sans se faire

rémarquer

ui peut bien avoir intérét a
| nous épier ? Tout dépend de
| notre identité et de notre acti-
| vité. Il existe plusieurs types
| d'espions potentiels : copain

,Aenvieux, femme jalouse, colle-
gue vexe ou maniaque. Les raisons peu-
vent étre multiples, comme I'argent, le pou-
voir ou le simple amusement. Sachez-le :
On peut se protéger en raisonnant comme
un veritable espion !

Certaines techniques d'espionnage sem-
blent évidentes. Néanmoins, il faut bien y
réfléchir : en connaissant a I'avance les
methodes utilisées pour nous espionner,
Nous serons en mesure de nous
preparer.

Le dumpster
diving

Notre corbeille contient
des informations confiden-
tielles : relevés de compte,
regus, billets de visite, vieux
carnets de notes ou d'adres-

]

ses, etc. La loi a tout

a fait le droit d'aller y

mettre son nez... et qui-
conque peut les récupérer

et s'en servir. L'unique moyen
de se protéger est donc de
détruire ces documents.

Les puces espionnes

Combien de gens savent que l'on peut
écouter a travers les murs avec du
matériel approprié ? Le choix des micros
espions est aussi varié que celui des
micros téléphoniques. On peut

en trouver quelques

exemples a la page
http://www.microspie.net/
shopping/?id=9 : stylos,

calculatrices, cendriers,

pantoufles ou horloges mura-

les, tout y est ! Seul un expert

peut savoir s'il est surveillé

ou pas. Les autres peuvent

Se procurer un détecteur,

comme celui que I'on trouve

a l'adresse http://www.micro-

GADGETS DESPION

Un des plus importants
revendeurs italiens
d'appareillages
pour espionnage est
"Endoacustica” a Bari.
Ses produits se trou-
vent & I'adresse
http://www.endoacustica.
com et permettent aux
espions d'opérer. C'est & ceux qui ne souhaitent
pas étre espionnés de réagir ! Les images de cet
article se référent a des produits qui sont tous
disponibles sur le site d'Endoacustica.
|




Des lunettes pasilmmme les autres. Gelles-ci sont équi-
pees dune camera cache, qui permet de transmettre
les images par ondes radio vers un écouteur dissimulé.

spie.net/shopping/?id=13,
et surtout rester sur leurs
gardes...

A la péche aux

ll existe une technique insidieu-

se qui consiste a reconstituer un

puzzle, information apres informa-

tion, pour mieux cerner un individu.

Les gens aiment se donner de l'impor-

tance en racontant autour d'eux ce qu'ils

savent. La regle d'or est de parler le moins

possible de soi et de laisser parler les

autres... voire de les y encourager. Celui

qui parle a tort et a travers est un piégé en

puissance, tandis que celui qui se tait ou

ne parle qu'a bon escient donne peu de
prise aux éventuels espions.

Se mefier de son
ordinateur

Nous confions a notre ordinateur une
grande partie de nos secrets. Par
conséquent, il faut adopter une attitude
responsable, afin de minimiser les risques
d'espionnage. Les principes de base :
faire preuve de bon sens, ne pas accepter
de document ou programme si I'on ne
connait pas I'expéditeur, ne jamais cliquer
a l'aveuglette sur tous les liens qui se
présentent.

Si nos données sont confidentielles,

cryptons-les avec PGP (http:/www.pgp.org).
Dissimulons nos dossiers et fichiers confiden-
tiels avec un programme de type Hide
Folders XP, http:/Awww.fspro.net/hfxp/.

Il faut se méfier des keyloggers, ces program-
mes qui enregistrent nos frappes au clavier.
Si I'on a des raisons de penser que I'on
abrite un tel intrus, ne pas hésiter a installer
un programme comme Anti-Keylogger
(http:/Avww.anti-keyloggers.com/).

Les telephones
sur ecoute

Contrairement a ce que I'on pour-
rait croire, les portables et les
téléphones sans fil sont trés faci-
lement interceptables, grace a
des appareillages sophisti-

qués. Les communica-

tions se faisant par

ondes radio, il suffit

d'avoir la bonne

antenne et le bon

circuit. Le seul

moyen de se

i~

LA

LOl

protéger est d'acquérir un appareil qui,
gréce a des processus de cryptage et
de décryptage du signal, brouille la
communication (pour les oreilles curieu-
ses seulement). Il est trés cher, mais
efficace.

Sinon, nous pouvons téléphoner en
passant par Internet et protéger nos con-
versations grace a un logiciel de brouilla-
ge teléphonique tel que Speak Freely.
(http://www.speakfreely.org/).

Le cas échéant, utilisons des téléphones

filaires.

* Reed Wright

N

DU PLUS FORT

En Italie, des lois sur I'espionnage électronique n'existent pas. |1y a seulement la ridicu-
le loi 675/1996 sur I'intimité et la loi 98 de 1974, qui traite vaguement de I'utilisation
d'appareillages a des fins de surveillance, mais I'on ne parle nulle part de maniére explicite

d'espionnage.

v

\Ce qui est important n'est pas de connaitre les moyens employés pour espionner, mais plu-
t0t d'en connaitre la raison. L'espion qui veut justifier ses opérations peut le faire librement,

‘est @ nous d'étre vigilant.




—CRYPTO

- CRYPT

DEVOI

y

Gomment S'approprier

facilement la science

du déchiffrage des
algorithmes cryptographiques
el des textes codes ?

endant la Seconde Guerre
mondiale, les Anglais, aux pri-
ses avec les messages produits
par la machine de cryptage alle-
mande " Enigma " ont utilisé la
cryptanalyse.

En francais les voyelles
sont les plus utilisees

La premiére étape dans la compréhen-
sion de la cryptanalyse consiste a sai-
sir le concept de la fréquence de distribu-

Une fenéire de Granl, ity/rank. urceorge ne,
Igciel gen souree pour Windows specasé dans
eryptanalyse.

tion des caracteres dans un texte. Par
exemple, en italien les lettres les plus utili-
sées sont les voyelles, excepte la lettre U.
En anglais, les lettres les plus utilisées sont,
par ordre décroissant, ETAOINSHRDLU.
La fréquence d'apparition des caracteres
est a la base de la cryptanalyse : certaines
lettres apparaissent plus souvent que d'au-
tres et la situation differe dans chaque lan-
gue. Si, dans un fichier chiffré, certaines
lettres sont répétées plus souvent que d'au-
tres, les fréquences deviennent un premier
indice trés précieux.

Un texte simplement chiffré avec un pro-
cédé de chiffrement par substitution mono
alphabétique, dans lequel chaque lettre est
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Q ['une des méthodes de chiffrement mono aiphabétique les plus ulilisées est ROT-13, dans laquelle
Ghacun des caractéres est codé par un Uéplacement de treize rangs dans I'alphabet.

remplacée toujours par la méme lettre, s'a-
vere peu résistant face a l'analyse des fre-
quences. Plus le texte est long et plus l'a-
nalyse des fréquences sera précise. Bien
évidemment, des procédeés de chiffrement
plus compliqués permettent de changer la
donne.

La cryptanalyse de base peut egalement
servir a étudier, non plus la frequence des
lettres individuelles, mais celle des suites de
deux lettres (digrammes) et de trois lettres
(trigrammes).

Voyons plus en détail quelques principes
de base.

Urkngrpuvzny:
Hexadecimal:
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Le texte PROVADICIFRATURA (TEST-
DECHIFFREMENT) est converti en
GRPVEOCFCNREMZRE. Ce texte est
trés court, mais il est évident que l'on retrou-
ve certaines lettres plus souvent que d'au-
tres: A E, I,O, T (enitalien). C'est pour
cette raison que la premiere chose a faire,
lorsque I'on pense étre confronté a un pro-
céde de chiffrement mono alphabétique,
est d'agir sur les lettres que I'on retrouve le
plus souvent en espérant qu'elles puissent
correspondre, dans le texte en clair, aux
lettres les plus utilisées (en italien ou dans
une autre langue).

Exermnple

Supposons que nous utilisions un
simple procédé de chiffrement mono
alphabétique et que nous remplacions
chaque lettre de I'alphabet italien par
celle qui se trouve dans le diagram-

me suivant :

{!
GO

Analyse approfondie

Les digrammes et les trigrammes ser-
vent a affiner I'analyse, les répétitions
de suites de deux et trois lettres étant
plus révélatrices. Par exemple, si les deux
premieres lettres en clair d'un trigramme

NOPORSTUVI
DPGHRIMIVL

sont S et T, il faut choisir la troisieme
parmi un choix restreint de possibili-
tés. Cela ne peut pas étre un Z, un Q,
ni un C, etc., donc ce pourrait tres
bien étre une voyelle, ou un R (par
exemple).

A partir de 1a, comment procéde-t-
on pour élaborer une méthode de
chiffrement plus simple et plus
résistante, a méme d'échapper a une
simple analyse cryptanalytique ?
Il faut, bien évidemment, faire en sor-
te que, dans le texte chiffre, la fréquen-
ce de répétition des lettres ne donne
pas d'indices... Oui, mais comment faire ?

P. Mersenne

Q1 Jules Gésar,
indépendamment de conquérir
Ia Gaule, a donné son nom 4 Ia

plus simple des méthodes de
chiffrement mono alphabétique.




eBSD

il est sorti bien avant. Basé
sur le systeme BSD, il a
éte créé en Californie a |'u-
niversité de Berkeley, pres
de San Francisco.

Pentium, Athlon, AMD, Opteron,
EM467, et méme sur le PowerPC
des Macintosh et Alpha, Itanium,
PC-98, UltraSPARC, MIPS,
et ainsi de suite. Il n'y a
pas d'ordinateurs
produits ces dix
dernieres années
qui n'acceptent

FreeBSD.

g alte v windows, et
_ pas seulement Macintosh et
Linux. Parmi tous les

systemes d'exploitation qui s'offrent a

nous, FreeBSD est puissant, sar, libre

et gratuit. ou blen en llgnes

de commande dans un interpréteur de
commande (ou " shell "). Ceux qui ont




testé Mac OS X ou Linux savent trés bien
de quoi il s'agit. Sur Windows également il
existe un environnement similaire : l'invite
de commande MS-DOS.

? On peut tout faire avec
FreeBSD (dont la devise est "the power to
serve', le pouvoir de servir). Les plus céle-
bres programmes open source sont sur
FreeeBSD : OpenOffice, qui peut lire tous les
documents créés avec Office de Microsoft ;
le navigateur Mozilla ; Gnome, par exemple,
pour I'environnement de bureau, etc.

voici quelques exemples de com- | | |
mande & donner. Selon la tradition Unix, % [ [p«
indique ce qui est tapé par |'utilisateur lamb- £ O
da, et # correspond au root, c'est-a-dire au §

compte administrateur.

c OS X

‘g ‘s apercevront quiiln’ y apas enormement de
| différences entre les deux, sinon pas du tout.

? Parce que la diversité favorise
I'évolution, parce que FreeBSD a un
moteur interne (le kernel) assez différent

L lde Linux, ce qui le rend plus sUr. En outre,
 [savoir utiliser plusieurs systémes d'ex-
ploitation est comme de connaitre plu-

sieurs langues, cela permet de maintenir

. notre cerveau en forme. Pour nous, hac-
. kers, c'est fondamental !

Que ceux qw sont
mteresses Ie fassent savoir !

L'ESSENTIEL SUR FREEBSD

Wy s
YWSH T ST N



des termi appelés
" kiosques ", avec lesquels
on peut accéder a différents
services.

Ceux installés dans les biblio-
theques, par exemple, sont
tres utiles pour accéder aux
catalogues en ligne afin d'y
trouver des livres et des pro-

duits multimédias.
Ces terminaux permettent de
surfer sur Internet de maniere
treés réglementée. Le gérant du
kiosque a la possibilité d'autori-
ser l'acces uniquement a certains
sites bien ciblés, généralement sur
les sujets relatifs a I'utilisation du
kiosque, ou bien a des services qui sont
considérés utiles pour l'utilisateur. Dans
le cas des bibliotheques, il est facile de
parvenir a acceder a des sites d'organis-
mes publics liés au lieu ou le kiosque est

EN RESEAU AUSSI |

Les kiosques publics ont généralement la particularité de ne pas étre de véritables PC
" stand-alone *, mais sont configurés pour accéder au méme disque dur en réseau.
Par conséquent, il y a de grandes chances pour que notre configuration nouvellement
créée ait été installée sur le disque dur du serveur central. De cette fagon, lors de prochai-
nes sessions, nous pourrons toujours I'utiliser, car elle sera présente sur n'importe quel
terminal connecté au méme serveur, quel que soit I'endroit o il se trouve.

R R

installé. Autrement dit, il est possible de
se rendre sur les sites institutionnels de
la région, de la mairie, ou sur ceux de
certains ministeres et associations
culturelles, par exemple.

Par contre, la navigation libre est
presque toujours interdite. Par obligation
Iégale (et comme pour tout autre point
d'accés a Internet ouvert au public), le
gérant du kiosque doit étre en mesure
d'identifier les utilisateurs. Ceci afin d'é-
viter, ou de décourager, les utilisations
illégales telles que le spamming ou les
téléchargements illégaux de fichiers.

[~ nt 0a s LI IeRIO un
programme disponible a I'adresse
www.sitekiosk.com, distribué également
en version shareware, ce qui permet de
le tester. Dans la pratique, il peut arriver
que le programme en question soit mal
configuré. En particulier, la configuration
incorrecte du systéme utilisé pour




blinder les terminaux vers l'extérieur et
celle du systeme dans son ensemble
permettrait de créer de nouvelles confi-
gurations, donc de lancer une fenétre
ayant sa propre configuration qui,
évidemment, comprendrait la liberté de
surfer sans restriction.

vec le Ies choses pourralent
se passer ainsi. Si, en réalité, nous nous
apercevons qu'effectivement il est
possible d'agir de cette maniere, peut-
étre nous sentirons-nous tenus d'avertir
le gérant du kiosque afin qu'il prenne les
mesures nécessaires, en reconfigurant
le systeme pour le sécuriser.

Voici la procédure. Assurons-nous
d'abord que nous sommes sur la page

d'accueil en ciiquant sur " Start ", sur la
barre en haut au centre. A partir de 13,
sélectionnons une des icénes affi-
chées. Pour garder I'exemple de la
bibliotheque, une icéne serait proba-
blement consacrée aux livres et une
autre a la section multimédia. C'est le
point de départ de la pénétration du
systeme. Maintenant, sélectionnons un
lien vers un site dont la visite est auto-
risée. Supposons que ce soit celui de
la région dont dépend la bibliotheque :
en général, ces systemes sont souvent
financés au niveau local ou régional.
Lorsque nous avons atteint le site en
question, cherchons n'importe quel
document téléchargeable, par exemple
un fichier PDF. Pour cela, nous pou-
vons utiliser la case de recherche,
généralement toujours présente. Dans
le champ " Rechercher ", il suffit de
taper " pdf " ou " .pdf *, et ensuite de

‘This wizard wil assis you In cresting or modéying a configuration Fle for Stekiask.
| This vl aow you to turn your Windows PC inko 8 secure Intemet termina.

Creates & new corfiguration for Stekiosk.

‘Loads a previously created confiurati,

sélectionner n'importe quel résultat
parmi ceux obtenus, le but étant
d'accéder au disque dur du terminal.
A la question " ouvrir le document ou le
sauvegarder ? ", cliquons sur " Sauve-
garder ", puis sur " ¢ : \ " afin d'atteindre
les répertoires " Programmes " et " Site-
Kiosk ". Dans le champ " Sauvegarder
sous ", vérifions que soit précisé " Tous
les fichiers ". Sélectionnons le fichier
" Configure.exe " qui apparait également,
et choisissons " Ouvrir " avec un clic droit.
Nous n'aurons évidemment pas l'autori-
sation de modifier les configurations
existantes, mais rien ne nous empéche
d'en créer une nouvelle qui répondra
mieux a nos besoins !

Il ne nous reste plus qu'a configurer notre
petite fenétre pour le Web, sans oublier
la barre pour saisir les adresses et la
touche " Close " pour fermer. Donnons
un nom a notre configuration et
sauvegardons-la.

C'est terminé ! Pour ouvrir la nouvelle
fenétre, langons SiteKiosk (dans
C:\Programmes\SiteKiosk \, ouvrons
le fichier sitekiosk.exe, de la méme
maniére que nous avons exécuté
configure.exe). Si des pop-up d'aver-
tissement apparaissent, il suffit de
cliquer sur OK jusqu'a ce que la fené-
tre demande le nom du fichier de
configuration a utiliser. Sélectionnons
alors le fichier que nous venons de
créer. Nous pouvons maintenant
surfer en toute liberté a partir de ce
terminal " reconfigureé "
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ous avons vu dans un numé-
ro precedent gqu'il est toujours
préférable de specifier le
DOCTYPE corrigé dans les
documents HTML gue nous
écrivons. Cela vaut également
pour les blogs.

Nous etudierons avant tout I'mportance
occupée par la langue. Méme s'il peut
sembler étrange de préciser la langue de
notre site, blog, ou page Web, c'est pour-
tant foandamental, en particulier pour
ceux, comme les non-voyants, qui utili-
sent un systeme de synihése vocale,
dont le logiciel doit s'adapter a la langue
du site visite.

=

==
=

§ Google & s
(http://www.google.com/press/
zeitgeist.html), qui donne chaque mois
un classement des recherches les plus

populaires, la moitie des utilisateurs du

‘Nir, | am not for salel

lamm.w-usmdq ot alel I fobeed b st acoind 15 uve B o ar yer B

| st e i the Fulure.
t ek, O, Lo all 8 Foe bl o millinn dollinsor semathion Sarbuan sfare smlyl ©-

célebre moteur fait ses recherches dans
une langue autre gue l'anglais. De fait, si
notre programme d'authoring HTML insé-
re une langue erronée ou n'en insére
aucune, notre site risque de ne pas éeire
trouvé par Google. |l est donc nécessaire
de bien la préciser.

Il faut également prendre en compte le
fait que beaucoup d'internautes paramé-

trent les " Préférences " de Google
(http:/f'www.google.fr/preferences?hl=fr)
pour effectuer des recherches unique-
ment dans leur propre langue ou dans
une langue spécifique.

Malgré tout, Google posséde d'excellents
algorithmes et pourrait probablement
nous trouver, mais pourguoi lui compli-
guer [a tache ? Surtout lorsque l'on pen-
se a foutes les pages faciles a attein-
dre... Donc, si nous voulons gue notre
site soit visité, soyons accessibles |

Configuration de la
langue

Par exem-
ple:" en " pour l'anglais, " it * pour ltalien,
" de " pour l'allemand, " fr " pour le francais.




http://www.splinder.com

USERLAND
nitp://www, userland.com

MANILA
hitp://www.userland.con

Pour ceux que cela intéresse, |a liste com-
pléte des identifiants de tous les pays du
monde se trouve a cette adresse
http://www.oasis-open.org/
cover/iso639a.html. On peut écrire ces
codes en lettres majuscules ou minuscules,
les deux foncticnnent. Ol rentrer les codes
de lalangue ? A lintérieur d'un tag <html>
naturellement, mais la maniere depend du

=% DOCTYPE. Voyons quelques exemples,

agepegraneepnee LN

= HiML ou sa pvariante

<htmi> en <htmi lang="fr ">

(il suffit de changer le code pour
changer la langue)

s HHTML 1.0 ou sa pariante

<htmi> in <html
wmins="http://ununy3.org/ 1999/shtm
* lang="it" nmi:lang="11">

= HHTML. 1.1 0u sa pariante
Changeons ie tag
<htmi> in <htmi

smins="http/ /w3, org/1999/#htm
I” vmizlang="it">

Il faut mentionner la langue sur 'ensem-
ble des pages du site. Dans le cas ou
figurent plusieurs langues (par exemple,
un blog en francais contenant des cita-
tions en anglais), nous pouvons nous
organiser de la maniere suivante.
L'exemple est valable pour des pages
avec un DOCTYPE HTML.

<htmi lang="it">

éil.lnnkqmle lang="en’>

</blockquote>

Pour tout savoir sur le fonctionnement
des propriétés lang, il faut étudier
trés soigneusement la page
http://www.w3.org/TR/REC-htmI40/
struct/dirlang.html#h-8.1.

T
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feb créée devrait avoir
3 ¢ atif. Dans le cas d'un
blog, la page d'accueil pourrait simple-
ment porier le nom du blog. Seuls les
lamers ne donnent pas de titres & leurs
pages ou bien leur donnent des titres
idiots | Les pages d'archive, si elles sont
classées par date, devraient comporter le

8 O0oFlyerll.sxw - OpenOffice.org 1.1.0
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nom du bleg, suivi de la date ou de l'in-
tervalle de la date, par exemple Blogi-
co/19 decembre 2004 ou bien
Bloglob/decembre 2004, Une autre astu-
ce utile pour archiver rapidement les
pages est de les numéroter par année
(quatre chiffres), par mois (deux chiffres)
et par jour (deux chiffres), Par exemple,
4 décembre 2004 = 20041204. De cette
facon, méme dans |'ordre alphabétigue,
les fichiers seront classés par date.

Il serait également préférable d'inclure
la catégorie dans le titre de la page,
avec le nom du blog * Monblog/politi-
gue (si I'on parle de politique). Chague
page consacrée a un seul sujet devrait
conienir dans son titre le nom du blog
et le sujet en question. C'est la raison
pour laquelle le langage Petl de Python
convient mieux pour les blogs.

Comme pour la langue, les program-
mes de lecture pour non-voyants
se basent sur le titre des pages.
Google, quant a lui, privilégie les pages
avec un titre. Autant de raisons de
ne pas l'oublier ! D'autre part,
les moteurs de recherche, en général,
ne prennent en compte que les cin-
quante premiers caracteres. Inutile,
donc, d'aller au-la.
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n dit qu'il y a buffer overflow
(en francais, litteralement
" déhordement de zone
¥ tampon “) lorsqu’un processus
| essaie de mémoriser plus de données
| que ce qu'il peut contenir, dans une
|zone de mémoire prévue pour les
| accueillir temporairement et appelée
" buffer ". Les informations en exces
| débordent (c'est I'overflow) dans des
| zones de mémoire adjacentes. Les
| effets peuvent étre dévastateurs pour
|les données en meémaoire, car le
| surcroit de données peut contenir de
|veritables programmes a l'origine
| d'opérations specifiques.

HlEXEMPLE

Oubfitfie
eny. vars

bottom of stac
PArAmIBlEs

return addr
prev. frame pt
gtack vams

slack poinler—+

nsfruction
pomnior

woid main() {
char bufferds];

-s;r:rcpytbuﬂer, Targe string), | |
return;

SEpE

executed code -segel

Uh programme bien assemblé inséré dans un ordinateur 2

- |8 cause de la faille d'un systéme acceptant un buffer overflow

pourrait altérer les fichiers, détruire des données, entrer en
possession de mots de passe. Tout dépend de la zone de mémoi-
re dans laquelle il réussit 4 s'introduire et des privileges qu'il par-

- |vient & obtenir.

Il s'agit d'un buffer overflow lorsque, par exemple,  partir d'un
formulaire sur Internet programmé pour accepter dix caracterss
(par 'intermédiaire d'un parameétre maxlenght=10), le serveur

~ |recoit autre chase que la chaine de caractéres a laquelle il s'at-

tend, & savoir quelque chose comme ga: - -
hitp://www.underflow.com/pubs/test.html?username=alessandro
Si, d la place, il regoit ceci :

http://www.underflow.com/pubs/test.html?username=alessan-
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et que le systeme n'est pas protégé contre les buffer overflow,

“ |alors il peut crasher, ou pire, laisser passer I'utilisateur car c'est

une situation qui n'a pas été prévue par le systeme d'authentifi-
cation, | _ - !

est souvent utile de connaitre
| [l avertlow. Les programmies 1
& Iplus enclins & présenter ¢
= Rexige gue le programm
‘e Les programmes rédic
Java sont géneralement 1

| Qualites requise

LIEN:
§ Exemple d'un buffer overllow constaté

e buffer overflow se terminent hien parce
ait fonctionner ses processus réseay direc-
i de foute facon au niveau

o e
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ingénierie sociale est |
une forme de hacking |
axé davantage surla|
maniere de penser|
de l'utilisateur d'un ordi- |
nateur que sur I'ordinateur |
lui-méme. Le but est de |
soutirer le maximum d'in-
formations sur I'utilisateur
d'un systéeme informatigue

our identifier ses points |
orts et ses points faibles. |

e e

| 'ingénierie sociale peut 8tre mise en ceuvre dans diffé-
L_rentes situations. Par exemple, lorsque I'on essaie d'obte-|
bien, procédé passible de poursuites judiciaires, lorsque I'on}
se fait passer pour un employé de banque afin de récupérer un
numéro de carte de crédit, Méfions-nous égalerment des regards
furtifs lorsque nous tapons notre code dans un magasin ou un
restaurant. L'ingénierie sociale est souvent une question de|
psychologie, parfois d'adresse et presque toujours de ruse.

n autre outil d’ingénierie sociale : la recherche dans les|

annuaires et les cartes routiéres. A partir d'un simple nume-{-

énormément de choses. De méme, a partir d'un nom de parti-
culier ou de société. On peut souvent déduire le statut social|
et le niveau de revenu d'un individu lorsque |'on connait son|
adresse. Ce ne sont que quelques exemples, les occasions sont

nir par téléphone les noms des employés d'une entreprise, ouj | §

ro de téléphone, las * ingénieurs sociaux ' peuvent apprendre| |

pon " inganieur social, il faut étudier Je comporte-
ment des personnes et comprendre comment elies se comporient,
quitte a se mettre dans des situations imprévues el incommades, *
Vous ne pouve répondre & ma question, plutét que d avoir a pass

par voire ch D
de des faibles : ]
les movens dont on dispose pott obtenir toutes sortes d informations.

ingenierie Sociale (en any

LI

| PAGES BLANCHES ET JAUNES: www.pagesblanches.fr www. pagesjaunes.fr

. on 'p'e t Jutter conire ingénierie
puleusement des procédu
flire paut &tre def i
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FUIR, DIVIiSONI~-LE PFRRA DEUX. §
IMPIIR, MULTIPLIONE-LEPOR 3 ET BJOU~

SIL EST

g biag g
Seul le destinataire sait a quelie série
correspond le chiffre 6 que nous lui avons
communiqué,

: c'h'iffhfé : est

message :
GRWMHXFUSPVYQNJJPJVWGFOFATL
QRFR. La clé est 19. A chaque lettre cor-
respond un nombre. Done, sachant que
chaque letire du message est déplacée
de zéro & neuf places en avant dans l'al-

TONS 1. COMMENCDONS POR LE CHIFERE §:

Le

& quoi ressemblerait-ells

POUR LES SUPER HACKERS : Ecrire
un programme qui accepte un nombre et
qui en reproduise les étapes de la série
3n+1, en comptant les etapes néces-
saires pour retourner a 1 (assez faci-

le). Ou bien écrire un programme

qui praduise tout seul, jusqu'a l'infini

ou en un nombre d'etapes arbitraires,
une série pour genies, en appliquant la
régle qui convient (demande davantage de




